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NIS2 e DORA: uma estrutura unica de
governanca para a Europa

Por Carlos Chavarria

A Unido Europeia estd caminhando para uma estrutura comum para a ciberseguranca. Adiretiva NIS2 atualizada e a criagao
do regulamento DORA buscam unificar a governanca de nivel executivo, gerenciamento de riscos, gerenciamento de
terceiros, gerenciamento de incidentes, cadeia de suprimentos, seguranc¢a da informacdo e continuidade de negécios para

criar uma estrutura abrangente.

Essas iniciativas sao regulamentadas por setores
da Unido Europeia classificados como criticos na
Diretiva NIS2, como energia, transporte, bancos e
setor de saude.

Enquanto isso, o Regulamento DORA padroniza a
gestao de riscos de TIC em seguros, mercados de
capitais e bancos. Por meio de controles de
seguranca definidos e padrdes técnicos, as
ferramentas, métodos, processos e politicas das
organizac¢des vém sendo harmonizadas.

Todas essas mudancas estdo aumentando o nivel
de exigéncias impostas as empresas e,
consequentemente, os custos de conformidade
com as regulamentacdes. De acordo com a IDC, os
gastos com ciberseguranca devem crescer dois
digitos nos proximos dois anos, com 10,6% em
2023 e 12,3% em 2024, respectivamente.

Espera-se um crescimento préoximo dos dois
digitos até 2026, com o mercado europeu girando
em torno de US$ 71 bilh&es. Paralelamente, o
orcamento de TI que as organiza¢des destinam a
seguranca ja chega a 9,0%, segqundo a ENISA no
relatorio emitido para 2024. Como um indicador
de intencdes de 12 meses, o Relatério de
Tendéncias 2025 da Infosecurity Europe
demonstra um aumento médio esperado de 31%
nos orcamentos entre os entrevistados.

O aumento de custos é convertido em melhorias
nas medidas de seguran¢a das organizagdes. Esse
progresso tem ocorrido tanto em controles
preventivos quanto reativos. Atualmente, existe
uma conscientizacdo sobre a necessidade de
melhorar as medidas de seguranca para evitar
incidentes.

Ano apés ano, o aumento exponencial de
ciberataques confirma a importéncia da
implementacdo de controles reativos e planos de
contingéncia para incidentes e a maneira como
eles sdo relatados. O plano da Unidao Europeia
unifica a governanca de ciberseguranca com a
Diretiva NIS2 e o Regulamento DORA na forma de
relatar incidentes em tempo habil.
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O NIS2 exige a extensdo da governanga para além
do perimetro, com avaliagao continua de
fornecedores, clausulas contratuais que se
estendem aos controles e planos de continuidade
compartilhados. A DORA acrescenta um elemento
operacional ao setor financeiro: no monitoramento
direcionado de provedores criticos de TIC, em
cenarios de concentragao, em testes de resiliéncia e
relatorios sobre incidentes coordenados.

O resultado final é evidenciado por um catalogo
exclusivo de requisitos para terceiros, uma matriz
de criticidade ativa, com evidéncias de auditoria
consistentes. Ela é gerenciada da mesma forma que
a nossa, com due diligence verdadeira: exercicios
de crise com fornecedores prioritarios, métricas de
salide (com seus respectivos periodos de
notificagdo, cobertura contratual e porcentagem de
planos testados) e decisdes informadas sobre
dependéncia. O resultado dessa implementacdo é
comprovado por uma quantidade menor de
imprevistos, e maior de resiliéncia mensuravel.

A Europa escolheu o modelo a seqguir: convergéncia
regulatoria, elevando os padrdes e medindo
rigorosamente o impacto. NIS2 e DORA se
complementam. O custo aumenta, mas o retorno
também. Isso significa menos tempo de
inatividade, menos riscos legais e mais confianca
do cliente. Tudo isso é convertido em uma Unica
estrutura de governanga NIS2-DORA, um Unico
catalogo de controles para negécios, TI e terceiros,
e um relatério de incidente cronometrado que
fecha o ciclo. Passamos entdo da conformidade por
obrigacdo para a demonstragdo de resiliéncia
através de dados. Embora anteriormente a
verificacao de caixas fosse usada para demonstrar
conformidade, agora a continuidade é protegida.

Carlos Chavarria
Consultor Sénior de Ciberseguranca



O ransomware nao tira férias

Cibercrdnica de Antonio Melo e Alejandro Ignacio Garcia

O verao de 2025 demonstrou mais umavez que o ciberespago continua preocupante. Enquanto milhdes de pessoas
ficaram offline, grupos de cibercriminosos e equipes de seguranca mantiveram uma luta silenciosa e ininterrupta. O més
de setembro encerrou a temporada de verao, trazendo algumas conclusdes realmente preocupantes, combinando

ataques de alto impacto, vulnerabilidades criticas e o inicio de um intenso debate sobre a resiliéncia de infraestruturas
criticas, e umavisdo de ciberseguranca com inteligéncia artificial.

Os ataques de ransomware mantiveram seu
dominio durante os meses de verdo. Mais uma
vez, os setores de saude e administracdo publica

foram os favoritos para os ataques de ransomware.

Paises europeus como Irlanda, Suica e Alemanha
sofreram novamente sequestro de sistema,
levando alguns hospitais a cancelar consultas ou
adiar operacdes.

O nivel de sofisticacdo dessas campanhas
demonstra como os grupos criminosos mudam
sua preferéncia por taticas hibridas, como dupla
extorsao, roubo de informacdes confidenciais e
vazamentos publicos, para pressionar as vitimas.

Zero-days e vulnerabilidades criticas

O verdo trouxe consigo varios avisos urgentes dos
fabricantes. Vulnerabilidades criticas em sistemas
de virtualizagdo ou softwares amplamente
implantados em ambientes corporativos forcaram
equipes de seguranca a aplicar patches em
meados de agosto.

A janela de exposic¢do foi reduzida ao extremo
mais uma vez, nos lembrando da razdo pela qual o
ciclo dos patches ndo é mais medido em semanas,
mas em horas.

Geopolitica digital tensa
As tensdes internacionais também foram
guantificadas no ambito cibernético.

Este tipo de pesquisa de seguran¢a detectou um
aumento significativo em campanhas de
espionagem em infraestrutura de energia e
transporte na Europa Oriental, vinculadas a atores
estatais cujo objetivo é a coleta de inteligéncia
estratégica em um momento dominado pela
incerteza geopolitica.
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A ascensao ofensiva e defensiva da IA

O més de setembro consolidou um tema muito
debatido: o papel daIA na ciberseguranca. A
medida que as organiza¢des comecam a
experimentar algoritmos capazes de detectar
anomalias ou até mesmo automatizar a resposta a
incidentes, os invasores se esforcam para ndo ficar
para tras: campanhas de phishing foram
documentadas usando mensagens geradas por IA
(que sdo virtualmente indistinguiveis da
comunicacdo legitima), aumentando o risco para
usuarios e empresas.

Equilibrio: um verao que confirma a tendéncia

A cibercrénica deste verao e de setembro aponta
para um padrao claro: a profissionalizacdo do
crime digital tem avang¢ado mais rapidamente do
gue a capacidade de adaptagdo de muitas
organizacdes.

CISOs e as equipes de segurancga devem fortalecer
sua capacidade de antecipar ransomwares, ataques
zero-days, campanhas de espionagem, entre outras
combinag¢8es. O outono esta se configurando
como um novo capitulo em um tabuleiro onde a
Unica constante é a pressao ininterrupta.
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Ant6nio Melo Leén
Analista de ciberseguranca

Alejandro Ignacio Garcia
Analista Lider em Ciberseguranca



GRC: O pilar estratégico da seguranca e sustentabilidade

organizacional

Artigo de Eduardo Fernando Alves

Em um cenario digital cada vez mais complexo, as organiza¢des enfrentam uma infinidade de riscos que vao muito além
das ameacas tecnol6gicas. A interconexdo dos sistemas, a dependéncia de dados e a constante evolu¢do da legisla¢do

exigem uma abordagem integrada & gestdo empresarial. E neste cendrio que surge o conceito de GRC (Governanca, Risco
e Conformidade). Trata-se de uma estrutura que permite que as organiza¢des alinhem objetivos estratégicos, gerenciem
riscos de forma eficaz e garantam que as operagdes estejam em conformidade com padrdes e regulamentacdes.

Mais do que um conjunto de processos
administrativos, o GRC representa uma filosofia
de gestdao que combina visdo estratégica,
disciplina operacional e cultura organizacional.
Quando implementado corretamente, ele se
torna um verdadeiro diferencial competitivo,
promovendo resiliéncia, transparéncia e
confianca entre todas as partes interessadas.

O que é GRC e por que ele é essencial?
Governanga, Risco e Conformidade (GRC)
formam um tridangulo indissociavel dentro das
boas praticas corporativas.

A governanca define como a organizacdo é
administrada, incluindo a estrutura de tomada
de decisdes, a definicdo de responsabilidades e
o alinhamento com objetivos estratégicos.

A gestdo de riscos busca identificar, avaliar e
mitigar ameacas que possam comprometer a
continuidade do negécio, sejam elas financeiras,
operacionais, tecnolégicas ou de reputagao.

A conformidade garante que todas as atividades
organizacionais estejam em conformidade com
leis, requlamentos, politicas internas e principios
éticos.

Integrar essas trés dimensdes é fundamental
para garantir que a empresa opere de maneira
responsavel, transparente e sustentavel.
Quando o GRC é abordado de forma
fragmentada, ele cria um ambiente propenso a
ineficiéncia, retrabalho e falhas que podem
causar perdas financeiras, danos a reputagdo e
penalidades legais.

O papel fundamental do GRC na
ciberseguranca

A ciberseguranca transcendeu o ambito técnico;
hoje é uma prioridade estratégica que permeia
toda a estrutura organizacional.
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Um programa eficaz de Governanga, Risco e
Conformidade (GRC) fortalece a seguranga digital
ao estabelecer politicas claras, definir
responsabilidades e promover uma cultura de

vigilancia continua.

Com o GRC, a empresa pode identificar
rapidamente riscos cibernéticos criticos, avaliar o
impacto potencial de incidentes e implantar
mecanismos robustos de resposta e recuperagao.

Esse alinhamento com a estratégia corporativa
garante que as decisdes sejam tomadas com base
em riscos reais, nao em percepcdes.

Além disso, o GRC garante que os controles de

seguranca nao operem isoladamente, mas sejam
integrados a auditoria, a conformidade regulatéria
e ao gerenciamento da continuidade dos negdcios.
Essa visdo holistica diferenciara as organiza¢es
preparadas para o futuro daquelas que
simplesmente reagem as crises.

Cultura e lideranca: os fundamentos de um GRC
eficaz

Nenhum programa de GRC sera eficaz sem o
envolvimento e o comprometimento da alta
geréncia de toda a organizacao.

A cultura de risco deve ser incentivada de cima

para baixo, promovendo comportamento ético,
tomada de decisdes baseada em evidéncias e
responsabilidade individual. Mais do que
documentos e politicas, o GRC é sustentado pelas
pessoas e suas atitudes.

A comunicacdo interna também é um fator

determinante. Quando os colaboradores
entendem o valor do gerenciamento de riscos e
reconhecem seu papel dentro dessa estrutura, o
GRC ndo é mais percebido como um conjunto de
obrigac¢des burocraticas, mas como uma
ferramenta que d& suporte a tomada de decisdes
informadas.



Treinamento e conscientiza¢do continuos sao
igualmente essenciais. Na era da transformacao
digital, os riscos evoluem diariamente, exigindo
que as equipes estejam preparadas para
responder com agilidade e critério.

Os beneficios de uma abordagem integrada
A implementacdo de um modelo GRC maduro
traz beneficios significativos para a organizacao,
como:

+ Melhor tomada de decisao, baseada em
informac6es consolidadas sobre riscos e
controles.

* Reducdo de custos e duplicagdo daintegracao
de processos e sistemas de monitoramento.

* Maior confianca de investidores, clientes e
reguladores gracas a gestao transparente.

» Maior resiliéncia operacional e capacidade de
resposta aincidentes criticos.

» Consolidacdo da reputacdo da organizacao
como uma entidade ética, responsavel e
previsivel.

Além desses beneficios tangiveis, o GRC promove
a inovagao responsavel. Ao compreender seus
riscos e operar de maneira controlada, a
empresa pode explorar novas oportunidades
com seguranga, sem comprometer a
conformidade ou a confianca do mercado.

Os verdadeiros desafios por tras das falhas na
implementacao do GRC

Apesar de suas promessas, um ndmero
significativo de programas de GRC nao
prosperam. A causa principal? Raramente é uma
guestdo técnica. Na maioria das vezes, o
problema esta em abordagens desconectadas
ou, pior, na falta de comprometimento genuino
da alta geréncia.

Outra armadilha comum é a burocracia
sufocante. Algumas organiza¢fes cometem o
erro de adotar estruturas de GRC
excessivamente complexas. Emvez de simplificar
as operacg0es, elas acabam gerando uma
resisténcia interna generalizada, transformando
a conformidade em um obstaculo.

A chave para um GRC verdadeiramente eficaz
esta na simplificacdo radical. E fundamental focar
no risco real, garantindo que os mecanismos de
controle sejam proporcionais e perfeitamente
adaptados a realidade da empresa. A tecnologia
é uma ferramenta poderosa, capaz de centralizar
dados, automatizar relatérios e oferecer
rastreabilidade.
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No entanto, a ferramenta ndo deve ser
confundida com o objetivo: a tecnologia deve
sempre servir a estratégia, nunca o contrario.

O futurodo GRC

Com o avan¢o da inteligéncia artificial,
automacdo e analise preditiva, o GRC esta
entrando em uma nova era.

Ferramentas inteligentes sao capazes de
identificar padrdes de risco, prever incidentes,
preparar avaliacdes de seguranca e dar
suporte a tomada de decisdes em tempo real.

A tendéncia é que o GRC evolua de uma funcao
de controle reativa para um sistema dinamico
e orientado por dados que antecipa ameagas e
orienta os negdcios de forma proativa.

Entretanto, a medida que as ferramentas se
tornam mais sofisticadas, o mesmo acontece
com as responsabilidades éticas e regulatorias.
O futuro do GRC exigira profissionais capazes
de equilibrar tecnologia, estratégia e valores
humanos, sempre mantendo o foco na
integridade e na confianca.

A diferenca entre reagir e liderar
Governanga, Risco e Conformidade (GRC) néo
sdo simplesmente obrigacdes corporativas.
Elas sdo, de fato, os alicerces que garantem a
credibilidade, a sequranca e a longevidade de
qualquer organizagdo moderna. Vivemos em
uma era em que as ameacas cibernéticas estao
interconectadas e a pressao regulatoria € cada
vez maior.

Nesse cenario complexo, o GRC atua como um
guia essencial que orienta a lideranca a agir de
forma responsavel e previsivel.

Hoje, a maturidade do GRC é o verdadeiro
indicador de resiliéncia. As empresas que
adotam esse principio com rigor e visao
estratégica ndo apenas evitam sanc¢des; elas
também constroem ativamente uma base
sélida rumo ao crescimento sustentavel e, mais
importante, conquistam a confianca do futuro.

Eduardo Fernando Alves
Engenheiro Especialista em
Ciberseguranca
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Resiliéncia operacional digital: risco tecnolégico,
continuidade do negocio e risco de terceiros

Artigo de Fernando Valles Barbudo

A resiliéncia operacional digital € uma tendéncia na gestao de riscos operacionais para todas as empresas. No setor
financeiro (bancos e seguros), a regulamentacdo da Lei de Resiliéncia Operacional Digital (DORA) entrou em vigor este

ano, o que representa mais um passo a frente na gestao e controle de riscos ndo financeiros. Além disso, pode ser
concebido como um compéndio de melhores praticas para empresas nao financeiras que, embora ndo sejam obrigadas a
cumprir, desejam repensar seu modelo e cultura de gestao de riscos.

Risco tecnolégico = Risco de mudanca de sistemas: resulta da
A tecnologia se tornou uma parte altamente incapacidade da instituicao de gerenciar
relevante das estratégias de negécios, mudanc¢as em seus sistemas de TIC de forma
deixando de ser vista apenas como um oportuna e controlada.
intermédio. = Risco de integridade de dados: ocorre quando
os dados armazenados e processados sao

Sua utilizagao implica automaticamente assumir incompletos, imprecisos ou inconsistentes em
os riscos a ela associados, sendo necessario um diferentes sistemas, prejudicando a capacidade
quadro de gestdo adequado e propensdo ao dainstituicdo de fornecer servigos e gerenciar
risco estabelecida pela Alta Administracao. De informac6es de maneira oportuna e apropriada.
fato, os riscos da tecnologia da informagao e = Risco de terceirizagao: derivados da
comunicacdo (TIC) podem se tornar cruciais terceirizacdo de atividades e sistemas. Observe
para a sobrevivéncia e resiliéncia das a importancia da terceiriza¢do da nuvem.
empresas.

Eventos de qualquer uma dessas fontes podem
E ndo apenas o risco inerente as infraestruturas comprometer a continuidade do negécio.
de Tl das préprias entidades é considerado, mas
0 ecossistema de impacto é muito maior. A Risco tecnolégico como parte do risco
tendéncia de terceirizacao de infraestrutura para operacional

servicos prestados por hyperscalers, e sua
posicao cada vez mais difundida na atividade
empresarial como provedores de
armazenamento e processamento de operagdes
(na nuvem), faz com que empresas ndo
consideradas entidades financeiras sejam de
fato parte do fluxo de analise de risco.

Risco operacional é definido como o risco de
perdas (econdmicas) decorrentes, entre outras
causas, de (i) incidentes no negécio e falhas nos
sistemas; (ii) falhas na execugdo, entrega e gestdo
de processos; (iii) danos a ativos materiais; ou (iv)
fraude (interna ou externa).

Portanto, eventos que geram risco tecnoldgico
Origens do risco tecnolégico devem ser classificados e considerados parte da
gestdo de risco operacional. Ter uma gestao
integrada ndo é uma questao técnica, mas sim
uma de governanca: propensao ao risco unica,
taxonomia comum e prioridades alinhadas com o
valor do processo e do negécio, nao apenas com o
componente tecnolégico em si.

As origens do risco tecnoldgico sdo variadas,
mas geralmente é utilizada a seguinte
classificacdo:

= Risco de disponibilidade e continuidade de
sistemas: resulta do impacto adverso no

desenvolvimento e na disponibilidade de O trindbmio processo-risco-controle se estende ao
sistemas e dados de TIC. Isso inclui a falha em servico/ativo/plataforma/aplicativo/

recuperar os servicos da entidade em tempo vulnerabilidade, e a determinagao de risco

habil devido a um erro nos componentes de inerente e residual também é aplicavel.

software ou hardware.
= Risco de seguran¢a da informacgao:
decorrente do acesso ndo autorizado aos

sistemas e dados de TIC, de dentro ou de fora O setor bancario, por exemplo, poderia ser
da instituicdo. incorporado a estimativa do consumo de capital

regulatoério para risco operacional.

Os perfis de gestdo para ambos os tipos de risco
sao qualitativamente diferentes, mas necessarios.
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Processos criticos ou essenciais

Identificar processos criticos € o primeiro passo
em qualquer estratégia de resiliéncia. Sao
aqgueles cuja interrup¢do excede a tolerancia de
impacto comercial. A andlise de impacto nos
negdbcios (BIA) deve quantificar as janelas
maximas de interrupc¢do (MTPD), o objetivo de
tempo de recuperagdo/objetivo de ponto de
recuperacdo (RTO/RPO) e as dependéncias:
pessoas, dados, aplicativos, infraestrutura e
terceiros.

Tenha um catalogo vivo de processos
essenciais, com seu mapa de processo-ativo-
dado-fornecedor e riscos associados
quantificados com ou sem mitigadores (riscos
inerentes e residuais). Este catalogo prioriza,
direciona os testes de resiliéncia e alinha todas
as equipes envolvidas.

Além disso, o mapa de processos deve ser
mapeado de forma bilateral com os
componentes de TI que dao suporte a operacao
para identificacdo e prevencao de riscos:
sistemas/processos comprometidos por ataques,
vulnerabilidades, falhas diversas, etc.

Processos classificados como criticos devem ser
monitorados mais de perto, especialmente se
houver um terceiro na cadeia de valor.

Testes de continuidade e resiliéncia do
negoécio

Nem tudo em continuidade é ISO 22301. No setor
bancario, a requlamentacdo DORA também
amplia aspectos relacionados a continuidade do
negdcio.

Além das estratégias proporcionais baseadas no
BIA RTO/RPO e no ciclo de melhoria continua
PDCA (plan-do-check-act) para o BCM (Business
Continuity Management System), varios tipos de
testes de resiliéncia sdo estabelecidos no
DORA:

+ Avaliagbes e verificacbes de vulnerabilidade.
« Anadlise de cédigo aberto.

» Avaliacdes de seqguranca de rede.

 Andlise de lacunas (gap analysis).

* Revisdes de seguranca fisica.

* Questionarios e solu¢des de digitalizacao
automatizada.

« RevisGes de codigo-fonte (quando possivel).
+ Testes baseados em cenarios.

+ Testes de compatibilidade e desempenho.

+ Testes de ponta a ponta (end-to-end).

+ Teste deinvasdo (pentesting).

(>]
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Risco de terceiros

Os fornecedores sdao uma parte real da cadeia
operacional e digital. Muitos dos problemas tém
origem na terceiriza¢do e em toda a cadeia de
subcontratagdo. Portanto, uma boa gestdo de
riscos de terceiros (TPRM) é essencial e constitui
um dos pilares da DORA.

Em termos simples, a gestao de fornecedores deve
ser realizada durante todo o ciclo de vida do
fornecedor: (i) aprovacgdo do fornecedor; (ii)
avaliacdo da relacdo fornecedor-servico; (iii)
prestacdo de servico; e (iv) estratégia de saida.

As estruturas de controle e auditoria para
operacdes estdo evoluindo, colocando os
processos no centro e revisando/auditando-os
como um todo, independentemente de quem os
opera, e incluindo todas as equipes envolvidas nas
acoes, sejam elas internas ou externas.

Neste ponto, vale a pena fazer algumas perguntas:
Quantos recursos humanos e técnicos sdo
dedicados a ciberseguranga e quantos ao risco de
terceiros? Quanto risco real ou potencial se origina
na ciberseguranca e quanto se origina no risco de
terceiros? O investimento dedicado a ambos os
blocos é adequado, proporcional e equilibrado em
relacdo ao risco decorrente de cadaum? A
estrutura de propensdo ao risco das empresas €
suficientemente detalhada para estabelecer um
nivel adequado de tolerancia, e além disso,
identificar os riscos inaceitaveis que devem ser

mitigados?
!a all
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Fernando Valles Barbudo

Diretor de Consultoria Empresarial -
Financas, Risco e Compliance



Internet quantica
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Espaco Quantico
por Maria Gutiérrez

A “internet quantica” é uma nova geracao de rede de
comunicag¢do que usa as leis da mecanica quantica para
transmitir informacdes.

Se a internet atual se baseia na cépia e transmissao de
informacdes, a internet quantica se baseia em algo
muito mais radical: aimpossibilidade de copia-las. Essa
ideia, que pode parecer um paradoxo na era da
replicacdo digital, é justamente sua maior for¢a. A base
fisica para isso é o teorema da nao clonagem, um dos
pilares da mecanica quantica. Este principio, formulado
na década de 1980, afirma que uma cépia exata de um
estado quantico desconhecido ndo pode ser criada. Em
outras palavras, se uma particula carrega informacdes
codificadas em seu estado quantico, por exemplo, a
polarizacao de um féton, qualquer tentativa de duplica-la
ou medi-la altera irrevogavelmente esse estado. Essa
impossibilidade de cépia torna a comunicagdo quantica,
em teoria, protegida de interceptagdes.
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Hoje, a internet quantica é uma realidade em
construgao. Existem protétipos funcionais e redes
experimentais em diferentes partes do mundo. Embora
0 conceito pareca abstrato, o progresso é real. Em 2017,
o satélite chinés Micius demonstrou pela primeira vez a
distribuicdo quantica de chaves entre estacfes terrestres
separadas por 1.200 quilémetros. Na Europa, o projeto
EuroQCI esta construindo uma rede segura de
comunicag¢8es quanticas que conectara os Estados-
Membros por meio de links terrestres e via satélite. A
Espanha participa desta iniciativa por meio do programa
Quantum Spain, coordenado pelo Instituto de Ciéncias
Fotbnicas (ICFO), o Instituto de Fisica Tedrica (IFT) e o
Centro Criptoldgico Nacional (CCN), que trabalha para
adaptar o Marco de Seguranca Nacional ao cenario po6s-
guantico do futuro.
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Apesar do progresso, o caminho para uma
internet quantica global esta repleto de desafios.
O primeiro é tecnol6gico: os qubits sdo
extremamente frageis e perdem facilmente sua
coeréncia, o que limita sua distancia de
transmissao. Para resolver esse problema, estao
sendo desenvolvidos os chamados repetidores
guanticos, que permitiriam estender a rede sem
destruir informagdes. O segundo grande desafio
é a infraestrutura. As redes quanticas ndo
substituirdo as atuais, mas coexistirdo com elas, o
gue requer protocolos hibridos capazes de
integrar com eficiéncia as comunicagdes classicas
e quanticas.

Por fim, ha um desafio estratégico e geopolitico:
as comunicag¢des quanticas tém implica¢des
diretas na seguranc¢a nacional e na soberania
tecnoldgica. Os paises que dominarem essas
redes poderdo garantir a confidencialidade de
seus dados e proteger sua infraestrutura critica
de futuros ataques de computadores quanticos.

A internet quantica ndo vai chegar de uma vez so,
mas em fases. Veremos primeiro redes quanticas
metropolitanas para ambientes financeiros ou
governamentais, sequidas pela expansao
nacional e, finalmente, pela interconexdo global.
E possivel que, dentro de uma ou duas décadas, o
trafego de informag¢des mais sensivel, desde
dados médicos até comunica¢bes diplomaticas,
ocorra por canais quanticos.

O fascinante dessa revolugdo é que, quando
consolidada, ndo sera visivel para o usuario
comum. Navegaremos da mesma forma, mas,
por baixo da superficie, havera uma arquitetura
completamente nova, projetada ndo apenas para
transmitir informacgdes, mas para preserva-las
com um nivel de seguran¢a atualmente
impossivel.

A internet quantica ndo pretende substituir a
atual, mas sim complementa-la. Enquanto as
redes tradicionais se baseiam no
eletromagnetismo classico e na criptografia
matematica, a rede quantica se baseia nas leis
fundamentais da natureza. Ndo sera apenas uma
evolugdo tecnolégica, mas uma nova maneira de
entender a comunicagdo, assim, a protecdo de
dados ndo dependera mais de algoritmos e sera
incorporada as proprias leis da fisica.
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Gestao de riscos de terceiros

Tendéncias por Antonio Chavarria

De acordo com o Ultimo Relatério de Investigacdes de Violacdes de Dados da Verizon, até 2025, 89% das viola¢des de
seguranca terdo origem em vulnerabilidades de terceiros. Essa estatistica ndo é apenasum nUmero: ela representa a
realidade de que o perimetro de seguranca tradicional desapareceu. As organiza¢6es modernas operam em ecossistemas

digitais complexos, em que o nimero médio de fornecedores criticos por empresa cresceu 340% nos ultimos trés anos,
transformando o gerenciamento de riscos de terceiros (TPRM) de uma funcdo administrativa em um imperativo estratégico
para a sobrevivéncia dos negdcios.

A convergéncia da inteligéncia artificial,
regulamenta¢des como NIS2 e DORAe a
profissionalizagdo de grupos como o Scattered
Spider criaram um cendrio em que os métodos
tradicionais de avaliacdo de fornecedores sdo tao
eficazes quanto uma armadura medieval contra
um ataque cibernético moderno.

Revolu¢do do monitoramento continuo

O paradigma das avalia¢gdes anuais ou semestrais
entrou em colapso diante da velocidade
exponencial com que as ameacas evoluem.
Grupos como APT40 e Lazarus podem
comprometer um fornecedor e migrar para alvos
secundarios em menos de 72 horas, enquanto
avaliacdes tradicionais levam de 45 a 90 dias para
serem concluidas.

Organizag®es lideres adotaram sistemas de
monitoramento continuo 24 horas por dia, 7 dias
por semana, que combinam:

+ Gerenciamento de Superficie de Ataque Externa
(EASM): Plataformas como Recorded Future e
RiskIQ verificam automaticamente ativos de
fornecedores externos, identificando:

« Vulnerabilidades criticas dentro de 4 horas
apos a publicacao.

+ Certificados SSL expostos ou mal
configurados.

+ Servicos de TI paralelos ndo documentados.

+ Exposicdo acidental de banco de dados (mais
de 23.000 bancos de dados MongoDB foram
encontrados expostos em 2024).

+ Threat Intelligence contextualizada: integragao
com feeds Mandiant, CrowdStrike e Microsoft
Defender que alertam sobre:

+ Mencdes de fornecedores em foruns de
ransomware, como o LockBit 3.0.

+ Atividade suspeita na dark web relacionada a
credenciais corporativas.

+ Campanhas de phishing que visam
especificamente ecossistemas de
fornecedores.
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* Analise comportamental com IA: Algoritmos de
machine learning que estabelecem linhas de
base comportamentais para cada fornecedor,
detectando desvios como:

+ Comportamentos de acesso anormais
em sistemas criticos.

» Altera¢bes ndo documentadas na
infraestrutura de rede.

+ Aumentos repentinos na transferéncia
de dados.

Inteligéncia artificial, o motor da
transformac¢ao do TPRM

A inteligéncia artificial esta revolucionando todos
os aspectos do ciclo de vida do TPRM. Os sistemas
de IA generativa sao capazes de analisar contratos
de fornecedores, relatérios SOC 2 e documentacao
técnica em minutos (em vez de horas). O
processamento de linguagem natural identifica
automaticamente clausulas de risco, lacunas de
responsabilidade e obriga¢des de conformidade.

Recursos mais avang¢ados incluem:

* Geracdo automatica de questionarios: sistemas
que criam avalia¢des personalizadas com base
no perfil de risco especifico de cada fornecedor,
o tipo de servico prestado e as
regulamentacdes aplicaveis.

+ Analise preditiva de riscos: modelos de machine
learning que combinam dados histéricos,
tendéncias do setor e IA para prever a
probabilidade de ameacas de seguranca.

+ Automacdo de resposta: agentes de IA que
podem gerar rascunhos de planos de
remediag¢do, correspondéncias com
fornecedores e relatdrios executivos baseados
em resultados de avalia¢des.

Conformidade dinamica e adaptativa

A tecnologia regulatéria (RegTech) esta
transformando a maneira como as organizacdes
gerenciam a conformidade regulatéria em seus
relacionamentos com terceiros.



Os sistemas RegTech sdo capazes de rastrear
mudancas regulatdrias em tempo real e avaliar
automaticamente seu impacto no
relacionamento com fornecedores, oferecendo:

» Monitoramento regulatério continuo:
sistemas que rastreiam automaticamente
mudanc¢as em regulamenta¢des como GDPR,
DORA e NIS2 e avaliam o impacto em
contratos e processos existentes.

« Avaliagbes KYC/AML automatizadas: processos
totalmente automatizados para verificagdo de
identidade, detec¢dao de lavagem de dinheiro e
triagem de listas de sanc¢des.

* Relatérios de conformidade automaticos:
ferramentas que geram automaticamente
relatérios regulatérios com validagao de
dados integrada e formatag¢ao de acordo com
padrdes especificos.

Futuro do TPRM

O gerenciamento de riscos de terceiros tem
evoluido para ecossistemas inteligentes que
combinam IA, automacdo e analise preditiva para
criar recursos de gerenciamento de riscos sem
precedentes. Organiza¢fes que adotarem essas
tecnologias emergentes ndo apenas melhorarao
sua postura de seguran¢a, mas também
ganhardo vantagens competitivas significativas
em um mundo cada vez mais interconectado.

O sucesso dessa transformacado exige mais do
gue uma implementacdo tecnoldégica: requer
uma mudanca cultural em dire¢do a colaboracao
proativa com fornecedores, investimento em
capacidades analiticas avancadas e
comprometimento executivo com a exceléncia na
gestao de riscos.

As organizacdes que lideram essa evolugdo
definirdo o futuro dos ecossistemas de negdcios
digitais.

L e

<>

Antonio Chavarria
Consultor Sénior de Ciberseguranca
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Golpes de APP no Reino Unido e seus requisitos de
reembolso obrigatorio

Artigo de Octavio Sanchez Blanco

O Reino Unido assumiu a lideranga em sua cruzada contra fraudes e, ha alguns meses, aprovou uma regulamentagao em que,
em determinadas circunsténcias, os provedores de servicos de pagamento serdo obrigados areembolsar valores roubados.

Neste artigo analisamos as implica¢des desta regulamentacao.

Todos os anos, milhares de pessoas e empresas
sao vitimas de golpes. Neste artigo, abordamos
aqueles que preocupam especialmente o setor
bancario, devido ao alto custo reputacional e
aumento, tanto em numero quanto em
guantidade, observado nos ultimos anos. Esses
sao chamados de Authorised Push Payment Scams,
golpes de pagamento por push autorizado (APP).

Esse tipo de golpe ocorre quando a vitima é
enganada e envia dinheiro para um golpista que
se passa por um destinatario genuino.

Existem muitos modus operandi para enganar as
vitimas, mas podemos resumi-los em dois grandes
grupos: “destinatario malicioso” e
“redirecionamento malicioso”.

No primeiro caso, o golpista faz com que a vitima
compre um bem ou servi¢o que ndo existe ou que
nunca sera entregue; no segundo, o golpista se
passa por um banco ou prestador de servico
técnico (empresa de géas, 4gua ou tecnologia) para
enganar a vitima e fazé-la transferir dinheiro de
sua conta bancaria para uma conta controlada
pelo golpista.

Recentemente, o Reino Unido assumiu a
lideranca no combate a esse tipo de golpe,
sendo pioneiro na ado¢ao de regulamentagdes
de reembolso obrigatério para golpes de
pagamento por push autorizados (APP), que
entraram em vigor em 7 de outubro de 2024.

2020 2021 2022
145,207 188,964 200,643 224,694

PERSONAL
NON-PERSONAL

Anunciadas pelo Regulador de Servicos de
Pagamento (PSR) em 7 de junho de 2023, as novas
regras exigem que os provedores de servi¢os de
pagamento do Reino Unido reembolsem todos os
clientes que forem vitimas de golpes de APP, com
excecOes limitadas.

No Reino Unido, o valor de fraudes de pagamento
autorizados atingiu £ 459,7 milhées em 2023, com
um total de 232.429 casos. O reembolso total as
vitimas foi de £ 287,3 milhdes, representando 62%
do total de perdas relatadas (grafico no final da

pagina).

+ Cases (Casos): numero de casos confirmados
relatados. Um caso € igual a uma conta, ndo a
um individuo.

« Payments (Pagamentos): nimero total de
pagamentos identificados como fraudulentos
em rela¢do aos casos relatados.

+ Value (Valor): valor total dos pagamentos
relatados.

+ Returned to victim (Devolvido a vitima): valor
total devolvido a vitima, seja porque o banco

emitiu o reembolso diretamente ou porque o
valor foi recuperado da conta do beneficiario.

CHANGE

TOTAL 154,614 95,996 207,372 m

PERSONAL

PAYMENTS NON-PERSONAL

TOTAL 244,571 354,137

PERSONAL

NON-PERSONAL

228,946 333,751 361,

£347.4m £505.9m £408.2 £376.4
£73.3m £77.4m £77.0m £83.3m

TOTAL £420.7m £583.2m £485.2 £459.7m

PERSONAL

£163.4m £246.8m £254.1m £256.4

RETURNED TOVICTIM | NON-PERSONAL £24.4m £31.5 £30.8m
TOTAL £271.2m £285.6 £287.3m
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Em termos gerais, os objetivos desta

implementacdo no Reino Unido sao:

+ Incentivar o investimento do setor na
prevencdo de fraudes de ponta a ponta.

» Aperfeicoar a prote¢do ao cliente e a confianca
no ecossistema de pagamentos.

« Cumprir o objetivo de longo prazo do PSR,
fazendo com que o érgao de padronizagdo de
sistemas de pagamentos interbancarios do
Reino Unido (Pay.UK) assuma um papel mais
amplo e melhore ativamente as regras para
pagamentos mais rapidos.

Os novos requisitos provocardo uma mudanca
radical na cultura de pagamento para melhorar a
prevencao de fraudes e concentrar todos os
esforcos das empresas na protecdo dos clientes.

Aspectos acordados

Essas regras sdao obrigatérias para todos os
provedores de servicos de pagamento (PSPs)
gque usam o sistema Faster Payments,
abrangendo praticamente todos os golpes de
APP.

As decisdes relacionadas a reembolso sdo
tomadas exclusivamente pelo PSP emissor. No
entanto, este pode reivindicar 50% de qualquer
reembolso do fornecedor de servigos de
pagamento.

O PSP deve emitir o reembolso no prazo de cinco
dias Uteis, embora possa estender esse prazo
caso precise realizar investigacdes (até, no
maximo, 35 dias).

Um valor maximo de reembolso de £415.000 foi
proposto inicialmente, mas foi reduzido para £
85.000 pouco antes da data de inicio dessas
medidas. O regulador justificou essa mudanca
como um ajuste pratico para evitar possiveis
abusos do sistema, enfatizando que esse novo
limite cobriria mais de 99% dos casos de fraude.

Os novos requisitos introduzem o "padrdo de
precaucao do consumidor”, que estabelece
excecdes a essa obrigacao geral de reembolso:
guando o consumidor que solicita o reembolso
agiu de forma fraudulenta e/ou com negligéncia
grave. E claro que o “padrdo de precaucdo do
consumidor” ndo se aplicaria a consumidores
identificados como vulneraveis a um golpe de
APP.
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Um reembolso s6 pode ser negado se o cliente
nao tiver cumprido o "padrao de precaucao do
consumidor" pelos motivos descritos acima e
somente se o cliente ndo for considerado
vulneravel. Além disso, o Regulador de
Pagamentos do Reino Unido (PSR) se
compromete a:

+ Divulgar regularmente o nivel de prote¢ao
que as empresas oferecem aos seus
clientes.

+ Configurar a “Confirmacdo do Beneficiario”
(VoP, um sistema de verificacdo de nome
para pagamentos para ajudar a evitar
golpes e pagamentos mal direcionados).

* Promover melhor compartilhamento de
inteligéncia entre empresas de pagamento
para detectar transac¢des fraudulentas e
evitar que elas ocorram.

As reivindicacdes podem ser feitas em até 13
meses (embora os PSPs possam optar
voluntariamente por conceder reembolsos
para reivindicacdes subsequentes).

Em resumo, o Reino Unido esta tomando
medidas para garantir a prote¢ao do
consumidor contra a crescente ameaca de
golpes de pagamento autorizados (golpes de
APP), adaptando-se a implementacdo da PSD3,
cujo rascunho exige atencao especial aos
clientes particularmente vulneraveis.

Ao garantir o reembolso para esses tipos de
casos de fraude, o regulador britanico (PSR)
pretende forcar as instituicbes a tomarem a
iniciativa de prevenir essas técnicas ilicitas. A
colaboracdo entre organizacbes e com
empresas de telecomunicag¢des é essencial,
assim como a inclusdo de novas tecnologias,
como a biometria comportamental, para
melhorar a detec¢do e a mitigacao desses
golpes, que acabam causando danos a
reputacao.

O Reino Unido foi pioneiro com a nova
regulamentacdo. Organiza¢des em outros
paises precisarao prestar atencao ao impacto
dessas regulamentacdes sobre os reguladores
nacionais.

Fontes:

O regulador planeja publicar um relatério no
segundo trimestre de 2026. Este documento
refletira os resultados de uma avaliacao
independente do impacto das politicas
implementadas em relacao aos golpes de APP,
incluindo as regras de reembolso discutidas
neste artigo. Para tanto, sera analisada a
eficacia e o cumprimento de cada politica, bem
como o tratamento de casos de fraude
envolvendo clientes vulneraveis.

Octavio Sanchez Blanco
Lider de FinCrime do FRC

Site do regulador do Reino Unido resumindo todo o trabalho da agéncia sobre golpes de APP (https://www.psr.org.uk/our -work/app-scams/)
Documento elaborado pelo regulador britanico (PSR) sobre o conceito de “padrdo de precaugdo do

consumidor". (https://www.psr.org.uk/media/as3a0xan/ sr1-consumer-standard-of-caution-guidance-dec-202 3.pdf)

Documento elaborado pelo regulador do Reino Unido (PSR) sobre politicas de combate a golpes de pagamento por push autorizados (golpes de APP).
(https://www.psr.org.uk/ media/kwlgyzti/ps23-4-app-scams-policy-statement- dec-2023.pdf)
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Golpes: 0 que sdo e quais os tipos mais comuns?

Artigo de Octavio Sanchez Blanco

A quantidade de golpes aumentou significativamente nos ultimos anos, criando uma sensacdo de inseguranca em toda a

populagdo, que se sente ameacada pelos cibercriminosos. Neste artigo, explicaremos o que é um golpe, os tipos mais comuns
e como evoluem.

Um golpe é um ato fraudulento em que uma
pessoa engana outra com a intengdo de obter
beneficio, principalmente econémico.
Normalmente, quando um golpe é realizado,
informacdes falsas sdo usadas para manipular a
vitima e fazé-la tomar decisdes que, normalmente,
nao tomaria. Golpes podem ocorrer de diversas
maneiras e métodos, desde simples até esquemas
complexos.

E necessario diferenciar golpe e fraude. Enquanto
neste ultimo caso é o fraudador que utiliza
diversas técnicas para obter os dados necessarios
e cometer fraude econdmica, no golpe é a prépria
vitima quem realiza a transa¢do. Vale ressaltar
que, em caso de fraude, a vitima nao é tao
protegida.

Tipos mais comuns

Golpes de caridade, loteria ou prémios
Golpistas fingem representar uma instituicdo de
caridade (legitima ou falsa) e solicitam doacdes
em situa¢des de desastres naturais ou outras
emergéncias, por exemplo, quando ha uma
guerra.

Em outros casos, os golpistas informam que a
vitima ganhou um prémio de loteria ou sorteio,
solicitando um pagamento adiantado para cobrir
taxas ou impostos sobre a suposta recompensa a
ser recebida. Na era digital, os avancos
tecnoldgicos, o uso e a dependéncia da tecnologia
levaram a evolucdo e diversificagdo dos golpes,
tornando tanto individuos quanto grandes
organizagdes alvos claros.

Na Espanha, a fraude online é o tipo de crime que
mais cresce, aumentando 509,1% entre 2016 e
2023. No primeiro trimestre de 2024, um em cada
sete crimes se enquadrava nessa categoria.

Golpes de emprego falso

Hoje em dia, tentativas de golpes de emprego via
WhatsApp ou LinkedIn sdo muito comuns. Os
criminosos fingem trabalhar no departamento de
Recursos Humanos ou Administrativo de uma
empresa ou negécio conhecido. Eles costumam
oferecer home office, atividades que exigem
pouco esforco e tempo, com muita flexibilidade e
boa remuneragao.

Eles entdo pedem taxas administrativas para
enviar equipamentos de trabalho, ou alguma
outra desculpa para que a vitima realize um
pagamento adiantado pelo trabalho a ser
executado.

Golpes de investimento

Golpes de investimento sdo um dos tipos mais
comuns atualmente, devido ao crescimento das
midias sociais e plataformas ou aplicativos de
investimento on-line, onde golpistas encontraram
novas maneiras de atingir um grande nimero de
vitimas em potencial, com promessas de riqueza
instantanea ou altos retornos de investimento.

Os golpistas usam uma variedade de estratégias,
além de prometer grandes lucros, como esquemas
Ponzi, em que pagam os rendimentos dos
investidores anteriores com o dinheiro dos novos,
ou esquemas de piramide, onde incentivam a
recrutar mais pessoas para manter os lucros
fluindo, assim, a falha no recrutamento faz com
gue a vitima ndo receba seus rendimentos.

257.907

Total de estafas informaticas i
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Balance de Criminalidad del Ministerio del Interior
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Frequentemente, solicitam que a vitima instale
um aplicativo de controle remoto, como o
AnyDesk, em seus dispositivos, sob o pretexto
de ensina-la a realizar transa¢des de
investimento. Os dispositivos de acesso sao
controlados e transa¢des fraudulentas
realizadas sem o conhecimento da vitima. Para
perfis de investimento especificos, golpes
relacionados a esquemas de pump-and-dump
(inflacdo artificial do preco de uma acdo ou
ativo por meio de informacGes falsas), opcGes
binarias, microcaps ou seminarios sobre
investimentos sao comuns.

OS 5 MAIORES GOLPES DE INVESTIMENTO
+ Esquema Ponzi

« Esquemas de bombeamento e despejo

» Esquemas de piramide

» Fraude de taxa antecipada

* Golpes de op¢bes

Investimentos em criptomoedas ou golpes de
grupos de afinidade (por exemplo,
investimentos em Forex) merecem atengado
especial devido ao crescimento exponencial.

Golpes de suporte técnico

Também conhecido como golpe da Microsoft,
ele explora a ignorancia tecnolégica de certos
setores da populac¢do. Golpistas usam
engenharia social para solicitar informacdes
pessoais e confidenciais da vitima, usando
ligacBes ou e-mails para alertar sobre um
problema de seguranca no dispositivo, que
requer intervencao imediata para evitar
problemas futuros. Com tais informagdes em
maos, eles usam engenharia social para
conceder acesso remoto ao dispositivo.

Golpes comerciais

Um dos golpes mais antigos, usado desde que
transacbes comerciais de qualquer tipo
passaram a existir. Hoje em dia, elas podem
ocorrer por meio de sites de comércio
eletrénico ndo seguros e sites de leildo, sao
muito comuns nas midias sociais e,
especialmente recentemente, em aplicativos
de varejo online como Wallapop ou Vinted.

17 | © Copyright NTT DATA, Inc.

Sao anuncios falsos nos quais a vitima faz
pagamentos antecipados por bens ou servi¢os
que nunca recebera ou que nao existem. Os
produtos e/ou servicos para esse tipo de golpe
sdo muito variados e podem mudar
dependendo da época do ano.

Podem ser anuncios de aluguel de férias,
pellets (combustivel para sistemas de
aguecimento), carros, adoc¢do de animais de
estimacao e muito mais.

Golpes romanticos

Golpistas usam plataformas como midias
sociais ou aplicativos/sites de namoro para
criar perfis atraentes usando fotos e bios falsas
para atrair vitimas em potencial. As vezes, eles
até “personificam” artistas conhecidos ou
pessoas renomadas. E muito comum que se
passem por militares no exterior.

E um tipo de golpe que tende a durar muito
tempo, estabelecendo uma forte conexao
emocional com a vitima por meio de
comunicacao frequente, demonstracdes de
afeto e interesse “genuino” em sua vida.

Depois de conquistarem a confianca da vitima,
eles geralmente alegam algum tipo de
problema de saude, emergéncia financeira,
custos de viagem ou problemas de visto para
se encontrarem pessoalmente. Eles tentam
pressionar a vitima com falsas emergéncias e
fazem com que ela, emocionalmente
envolvida, ndo considere a natureza da
situacao.

E alarmante como algumas vitimas podem
perder grandes quantias, as vezes todas as
economias, além de sofrerem grave
sofrimento emocional, vergonha e humilhacao,
aumentando a solidao e o isolamento.



Golpes que se fazem passar por uma
agéncia oficial ou empresa de servigos

O golpista se passa por uma dessas
organizacdes através de liga¢des, e-mails ou
mensagens de texto alertando sobre uma
suposta divida com a Receita Federal, ou com a
empresa, ameacando um corte imediato de
energia ou agua, um pacote que ndo sera
entregue e solicitando pagamentos diretos da
vitima.

Golpes de manipula¢do de IBAN/fraude de
fatura

E um tipo de golpe mais comumente
direcionado a empresas, embora pessoas
fisicas também possam ser vitimas. Os
golpistas utilizam técnicas de engenharia
social para obter os dados ou enderecos de e-
mail de um fornecedor ou prestador de
servicos regular de uma empresa e, em
seguida, interceptam ou manipulam uma
fatura digital ou fisica para alterar as
informacdes da conta e garantir que a proxima
transacdo bancaria seja direcionada para suas
proprias contas.

Normalmente, o valor e o prazo sao
consistentes com transagdes anteriores com a
empresa que foi falsificada.

Golpes de falsificacao de identidade
bancaria

A personificagdo de um funcionario bancario é
um tipo crescente de golpe. Eles geralmente
entram em contato por telefone e podem ja ter
algumas informacdes sobre a vitima, obtidas
por meio de outras estratégias de engenharia
social.

Eles se apresentam como gerentes ou
membros dos departamentos de seguranca,
como um funcionario de verdade faria. Eles
informam a vitima sobre algum tipo de
atividade suspeita em suas contas ou sobre
uma transacao que o cliente ndo autorizou,
gerando ansiedade, urgéncia e preocupagao
na vitima. Sob o pretexto de tomar medidas
imediatas para proteger seu dinheiro, sao
persuadidos a fornecer os dados de login do
banco on-line, compartilhar informacgdes de
autenticacao de dois fatores para confirmar
transacdes, ou fazer transa¢des diretamente
para a conta do golpista.

Técnicas conhecidas como spoofing sao
frequentemente usadas para fazer com que as
chamadas parecam vir de numeros de telefone
oficiais dessas entidades, como o Atendimento
ao Cliente.
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Golpes de representacdo de membros da
familia

Muito comum via WhatsApp, esse tipo de
golpe disparou nos ultimos anos. Geralmente
surgem, por exemplo, de uma crian¢a que esta
estudando no exterior ou viajando no
momento e relata uma situa¢ao de emergéncia
repentina que a obriga a escrever de um
numero desconhecido. As vezes, eles usam
informacdes especificas sobre o filho da vitima
que podem encontrar nas redes sociais.

Apelando para as preocupacdes da familia,
eles continuam enfatizando a natureza critica
da situacdo e que um atraso no valor solicitado
tera consequéncias sérias para eles. Exigem
transferéncias de dinheiro imediatas,
impossiveis de interromper quando a vitima
percebe o golpe.

Golpe de recrutamento de laranjas

Eles comecam de forma semelhante aos
golpes de emprego falso. Golpistas anunciam
empregos legitimos ou contatam pessoas
diretamente pelas redes sociais, com o
beneficio adicional de convencé-las a agir
como agentes, ou seja, a criar uma conta
bancaria para esse propdsito ou usar a sua
propria para transferir dinheiro que acreditam
ser legitimo. Em muitos casos, as vitimas nao
tém consciéncia do crime que estdo
cometendo.

A rede de laranjas facilitara a lavagem de
dinheiro de outros golpes ou fraudes por meio
de pagamentos em tempo real, transferindo
valores rapidamente entre varias contas.

Fraude de CEO

Nesse tipo de golpe, um criminoso ou um
grupo de criminosos, usando diversas técnicas
de engenharia social, consegue se passar pelo
CEO de uma empresa. O modus operandi
consiste em convencer um responsavel pelas
contas ou transa¢des da empresa a fazer
transferéncias urgentes para a conta do
golpista.

E um tipo de golpe que comumente afeta
empresas e normalmente é realizado por meio
de canais como WhatsApp, SMS ou chats
usados pela empresa, como o Microsoft
Teams.

Como vimos, a gama de tipos de golpes é
muito ampla e esta em constante evolucdo.
Por isso, o desafio imposto por esse
crescimento exponencial, tanto em termos de
tipo quanto de numero de ataques, exige
investimento constante em recursos que
facilitem a protecdo ao consumidor. Além
disso, é necessaria uma gestao adequada de
prevencdo de fraudes e mitigacdo de
quaisquer penalidades que possam surgir
devido a regulamentacao.

y

/4

Diego José de Benito
Analista de FinCrime

Risco Financeiro e
Compliance (FRC)




Vulnerabilidades

Vulnerabilidade critica no Redis

Data: 3 de outubro de 2025
CVE: CVE-2025-49844

o>

CVSS: 9.9
CRITICA

Descricao Solugao

A vulnerabilidade CVE-2025-49844 (chamada
de "RediShell") representa uma ameaca
critica, permitindo que invasores executem
cédigos remotamente em milhares de
instancias vulneraveis.

O Redis recomenda atualizar para a
versao 8.2.2, especialmente para instancias
acessiveis pela Internet:

+ Uma solugdo alternativa adicional
para atenuar o problema sem corrigir
o executavel redis-server é impedir
que os usuarios executem scripts Lua.
Isso pode ser feito usando ACLs para
restringir os comandos EVAL e
EVALSHA.

Esta é uma falha de uso apés liberacdo (CWE-
416) que estd presente no cédigo-fonte do
Redis hd mais de uma década. Assim, um
invasor com credenciais validas poderia usar
um script Lua especialmente criado (um
recurso habilitado por uma falha) para
escapar do sandbox (ambiente seguro),
acionar o erro de memoria, estabelecer uma
conexdo reversa persistente (reverse shell) e,
por fim, executar o c6digo remoto no sistema
afetado.

Produtos afetados ETEHEHMERS

Essa vulnerabilidade critica afeta as versdes
8.2.1 e anteriores, permitindo que um
usuario autenticado use um script Lua
especialmente criado para manipular o

coletor de lixo, acionando o uso apés
liberacdo e, potencialmente, levando a
execuc¢do remota de cédigo.

TLP:WHITE
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https://nvd.nist.gov/vuln/detail/CVE-2025-49844
https://nvd.nist.gov/vuln/detail/CVE-2025-49844
https://www.bleepingcomputer.com/news/security/redis-warns-of-max-severity-flaw-impacting-thousands-of-instances/
https://www.bleepingcomputer.com/news/security/redis-warns-of-max-severity-flaw-impacting-thousands-of-instances/

Vulnerabilidades

Vulnerabilidade critica no Flag
Forge

Data: 10 de outubro de 2025
CVE: CVE-2025-617777

Descricao

Uma vulnerabilidade critica foi identificada no
Flag Forge, uma plataforma usada para
competi¢des Capture The Flag (CTF).

A falha foi encontrada nos endpoints
administrativos  /api/admin/badge-templates
(GET) e /api/admin/badge-templates/create
(POST), que permitiam acesso sem
autenticacao ou autorizagao.

Essa vulnerabilidade, com uma pontuagao
CVSS de 9,4, pode ser explorada por um
invasor remoto ndo autenticado para obter
todos os modelos de crachéas contendo dados
confidenciais, bem como criar modelos
arbitrarios diretamente no banco de dados.

Produtos afetados

A vulnerabilidade afeta os seguintes produtos:
Plataforma Forge CTF: versao 2.0.0 a 2.3.1
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o—

CVSS: 9.4
CRITICA

Solucao

E recomendavel atualizar imediatamente
para a versao 232, na qual a
vulnerabilidade ja foi corrigida.

Referéncias

* incibe.es

* github.com

TLP:WHITE


https://www.incibe.es/incibe-cert/alerta-temprana/vulnerabilidades/cve-2025-61777
https://www.incibe.es/incibe-cert/alerta-temprana/vulnerabilidades/cve-2025-61777
https://github.com/FlagForgeCTF/flagForge/security/advisories/GHSA-26rx-c53q-rjf9
https://github.com/FlagForgeCTF/flagForge/security/advisories/GHSA-26rx-c53q-rjf9

Adesivos (patches)

Oracle corrige vulnerabilidade zero-day no

Oracle E-Business Suite

Data: 5 de outubro de 2025 P
CVE: CVE-2025-61882 Critica

Descricao Produtos afetados

A Oracle confirmou que a vulnerabilidade
zero-day afeta o produto Oracle E-Business
Suite, da versdo 12.2.3 até a versao 12.2.14.

A Oracle lancou um patch urgente para uma
vulnerabilidade zero-day em seu E-Business
Suite (EBS), identificada como CVE-2025-61882,
que tem sido usada ativamente pelo grupo
Clop em ataques de roubo de dados.

Segundo a Oracle, essa fraqueza estd no
componente “Integracdo do BI Publisher” do
médulo “Processamento Simultaneo” do EBS.

O pior é que ele ndo requer autenticagdo: um Solugéo
invasor pode executa-lo pela rede sem nome

de usudrio ou senha, permitindo a execucdo
do cédigo remotamente se a exploragdo for

bem-sucedida. A Oracle lancou uma atualizagdo de

emergéncia para corrigir a falha, embora a
Atualizacao Critica de Patch de outubro de
2023 deva ser aplicada primeiro para
instalar o patch de emergéncia contra o CVE-
2025-61882.

A vulnerabilidade tem uma pontuacdao base

CVSS de 9,8, refletindo sua criticidade, dada a
facilidade com que pode ser explorada e seu
impacto potencial.

Referéncias
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https://www.oracle.com/support/lifetime-support/
https://www.oracle.com/support/lifetime-support/
https://www.oracle.com/security-alerts/cpuoct2024.html
https://www.oracle.com/security-alerts/cpuoct2024.html
https://www.cve.org/CVERecord?id=CVE-2024-21216
https://www.cve.org/CVERecord?id=CVE-2024-21216
https://nvd.nist.gov/vuln/detail/CVE-2025-61882
https://nvd.nist.gov/vuln/detail/CVE-2025-61882
https://www.bleepingcomputer.com/news/security/oracle-patches-ebs-zero-day-exploited-in-clop-data-theft-attacks/
https://www.bleepingcomputer.com/news/security/oracle-patches-ebs-zero-day-exploited-in-clop-data-theft-attacks/

Adesivos (patches)

IBM corrige vulnerabilidades que permitem

escalonamento de privilégios

Data: 9 de outubro de 2025 e
CVE: CVE-2025-36356 e mais 2 Critica

Descricao Produtos afetados

A IBM langcou um boletim de seguranca para
abordar diversas vulnerabilidades nos
produtos IBM Security Verify Access e IBM
Verify Identity Access.

Os produtos afetados pela atualizacdao sdo os
seguintes:

IBM Security Verify Access (Docker e

Appliance): versdes 10.0.0.0 a 10.0.9.0-IF2
O mais grave (CVE-2025-36356) permitiu que

um usuario autenticado localmente elevasse
seus privilégios ao nivel raiz ao executar com
mais permissées do que o necessario. Esta
vulnerabilidade tem uma pontuac¢do CVSS de

IBM Verify Identity Access (Docker e
Appliance): versdes 11.0.0.0 a 11.0.1.0

9,3.

Além disso, outros bugs que poderiam
permitir a execu¢do nao autorizada de
comandos ou a inclusdo de codigo de
ambientes externos foram corrigidos.

Solugao Referéncias

A IBM recomenda atualizar os produtos
afetados para as versées corrigidas:

IBM Security Verify Access: aplicar Fix
Pack 10.0.9.0-1F3

IBM Verify Identity Access: aplicar Fix
Pack 11.0.1.0-IF1
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https://www.ibm.com/support/pages/node/7247215
https://www.ibm.com/support/pages/node/7247215
https://www.ibm.com/support/pages/node/7247215
https://www.incibe.es/incibe-cert/alerta-temprana/vulnerabilidades/cve-2025-36356
https://www.incibe.es/incibe-cert/alerta-temprana/vulnerabilidades/cve-2025-36356

Eventos

192 Conferéncia STIC CCN-CERT | 72
Conferéncia ESPDEF-CERT de Defesa
Cibernética | Congresso RootedCON
24 a 27 de novembro

O maior evento nacional de ciberseguranca sera
realizado no cinema Kinépolis Ciudad de la
Imagen, em Madri, com o tema "Um escudo
digital para uma Espanha interconectada". Pela
primeira vez, o National Cryptologic Center
(CCN), o Joint Cyberspace Command (MCCE) e a
RootedCON estao unindo forgas para criar um
programa integrado que reunira mais de 7.000
profissionais.

O evento comecara em 24 de novembro com
uma edicdo especial da conferéncia RootedCON
focada em treinamento e sessdes praticas. As
principais sessdes ocorrerdo de 25 a 27 de
novembro, destacando as Ultimas pesquisas,
politicas e tecnologias de ciberseguranca.

Link

Reunides de TI e Ciberseguranca em Marbella
18 a 20 de novembro

Uma feira inovadora dedicada a solu¢des de
rede, nuvem, mobilidade, ciberseguranca e IA
sera realizada no Centro de Conferéncias de
Marbella (Malaga). O evento utiliza um conceito
exclusivo de reunides de negécios pré-
agendadas de 15 minutos entre tomadores de

decisdo qualificados da Franca, Italia, Alemanha e

Suica e expositores internacionais.

A feira reunird mais de 80 expositores e 150
tomadores de decisao, com oportunidades de
networking por meio de jantares-coquetéis que
permitirdo o desenvolvimento continuo de
negdcios em um ambiente descontraido.

Link
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Forum ISMS Espanha
13 de novembro

A 272 Conferéncia Internacional de Seguranca
da Informacdo sera realizada no Estadio Civitas,
organizada pelo ISMS Forum. Ela se concentra
na gestao de sistemas de informacdo e
regulamentacdes de seguranca.

=~

Lin

Ciberseguranca em tempo real: do alerta a
acao
20 de novembro

A Ayesa esta organizando este evento
especializado das 10h as 14h em Madri, com
foco na resposta imediata a ameacas e na
transicao da deteccdo para a agao corretiva.

=~

Lin


https://jornadas.ccn-cert.cni.es/es/
https://www.it-and-cybersecurity-meetings.es/
https://www.ismsforum.es/evento/isms-forum-spain/
https://www.ayesa.com/eventos/ciberseguridad-en-tiempo-real-de-la-alerta-a-la-accion-madrid-20nov/

Recursos

O Check Point Infinity foi reconhecido como a
melhor plataforma de ciberseguranca com
tecnologia de IA, de acordo com o relatério de
2025 da Miercom. Sua arquitetura unificada
oferece protecdo abrangente para redes, nuvem,
endpoints e dispositivos moveis, utilizando 50
mecanismos de IA que analisam big data de
milhdes de dispositivos conectados.

Seu sistema ThreatCloud integra inteligéncia
avancada de ameacas com recursos Zero Trust e
Secure Access Service Edge (SASE), oferecendo
facilidade de uso e gerenciamento de seguranca
centralizado.

Link

Uma nova ferramenta projetada especificamente
para proteger aplicativos sem servidor, em
contéineres e Kubernetes usando IA generativa.
A AccuKnox usa a tecnologia eBPF para
monitoramento detalhado do sistema,
identificacdo de riscos, desenvolvimento de
politicas de seguranca e gerenciamento eficiente
de crises.

Esta plataforma se destaca por seu foco na
seguranca nativa da nuvem sem comprometer
as operacgdes existentes, oferecendo deteccao
antecipada de ameacas e resposta
automatizada.

Link

NTT DATA Technology Foresight 2025

5 tendéncias que se tornarao realidade no ambiente

empresarial.

Baixe o relatério: =
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A Darktrace evoluiu sua plataforma para
detectar ameacas aprendendo com o
comportamento normal da rede, sem
depender de assinaturas de ataque conhecidas.
Sua capacidade de resposta autbnoma
Antigena pode conter ataques de maneira
direcionada sem interromper as operagdes
comerciais.

A plataforma usa analise comportamental para
identificar anomalias de alto risco, incluindo
ameacas sofisticadas baseadas em IA,
estabelecendo modelos exclusivos para cada
ambiente digital empresarial.

Link

O SentinelOne Singularity integra protecao,
deteccdo e resposta unificadas para endpoints,
cargas de trabalho em nuvem e identidades.
Sua IA comportamental pode interromper
ransomware, ameacas zero-day e ataques ativos
usando modelos estaticos e comportamentais
que operam em sistemas operacionais e
ambientes de nuvem.

A plataforma inclui Purple Al para deteccao de
ameacas em linguagem natural, geracdo
automatica de resumos e aceleracao de
investigacdes, além de resposta automatizada
baseada em politicas.

Link



https://www.checkpoint.com/cyber-hub/tools-vendors/4-best-ai-cybersecurity-tools-in-2025/
https://accuknox.com/blog/ai-cybersecurity-tools
https://www.darktrace.com/
https://www.sentinelone.com/
https://es.nttdata.com/insights/reports/ntt-data-technology-foresight-2025?utm_source=newsletter&utm_campaign=TechForesight&utm_medium=email&utm_term=NewsletterRadar.Spanish&utm_content=report&utm_country=ES
https://es.nttdata.com/insights/reports/ntt-data-technology-foresight-2025?utm_source=newsletter&utm_campaign=TechForesight&utm_medium=email&utm_term=NewsletterRadar.Spanish&utm_content=report&utm_country=ES
https://es.nttdata.com/insights/reports/ntt-data-technology-foresight-2025?utm_source=newsletter&utm_campaign=TechForesight&utm_medium=email&utm_term=NewsletterRadar.Spanish&utm_content=report&utm_country=ES
https://es.nttdata.com/insights/reports/ntt-data-technology-foresight-2025?utm_source=newsletter&utm_campaign=TechForesight&utm_medium=email&utm_term=NewsletterRadar.Spanish&utm_content=report&utm_country=ES
https://es.nttdata.com/insights/reports/ntt-data-technology-foresight-2025?utm_source=newsletter&utm_campaign=TechForesight&utm_medium=email&utm_term=NewsletterRadar.Spanish&utm_content=report&utm_country=ES
https://es.nttdata.com/insights/reports/ntt-data-technology-foresight-2025?utm_source=newsletter&utm_campaign=TechForesight&utm_medium=email&utm_term=NewsletterRadar.Spanish&utm_content=report&utm_country=ES
https://es.nttdata.com/insights/reports/ntt-data-technology-foresight-2025?utm_source=newsletter&utm_campaign=TechForesight&utm_medium=email&utm_term=NewsletterRadar.Spanish&utm_content=report&utm_country=ES
https://es.nttdata.com/insights/reports/ntt-data-technology-foresight-2025?utm_source=newsletter&utm_campaign=TechForesight&utm_medium=email&utm_term=NewsletterRadar.Spanish&utm_content=report&utm_country=ES
https://es.nttdata.com/insights/reports/ntt-data-technology-foresight-2025?utm_source=newsletter&utm_campaign=TechForesight&utm_medium=email&utm_term=NewsletterRadar.Spanish&utm_content=report&utm_country=ES
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