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Sumario

La ciberseguridad de las infraestructuras criticas ya no
puede apoyarse Unicamente en el perimetro ni asumir
que los dispositivos situados dentro de una red industrial
son inherentemente confiables. La evolucién de las
amenazas OT demuestra una capacidad creciente para
alcanzar directamente los sistemas que supervisan,
controlan y protegen los procesos fisicos. En 2017,
TRITON/TRISIS demostré que un adversario podia
interactuar especificamente con controladores Triconex
de un sistema instrumentado de seguridad (SIS).

En noviembre de 2023, actores vinculados al IRGC
comprometieron PLC/HMI Unitronics Vision expuestos

a Internet en distintas infraestructuras criticas. Y el 29 de
diciembre de 2025, una campafia destructiva contra el
sector energético polaco afectd directamente a RTU, HMI
y relés de proteccién de instalaciones eléctricas, llegando
a dafar firmware y provocar la pérdida de telecontrol de
estaciones remotas. Mas recientemente, en marzo de 2026
Rockwell Automation alerté sobre actividad de actores
de amenaza dirigida contra sus controladores y, durante
2026, Siemens ha advertido sobre campafias que sefialan
especificamente a PLC de la familia S7.

Estos casos evidencian que el adversario OT ya no se
limita a atravesar el perimetro o comprometer sistemas IT
conectados al entorno industrial: dispone de capacidades
demostradas para interactuar con PLC, RTU, HMI,
dispositivos de proteccién e incluso SIS. Este escenario
cuestiona el supuesto tradicional de confianza implicita
dentro de las redes de control y refuerza la necesidad

de verificar identidades, restringir comunicaciones y limitar

las posibilidades de movimiento lateral.

Sin embargo, Zero Trust no puede trasladarse
integramente desde IT hacia OT. La disponibilidad,

el determinismo, la sequridad del proceso, la existencia
de activos legacy y la necesidad de preservar funciones
esenciales limitan la aplicacién de determinados
mecanismos de autenticacién, inspeccién o control.

Palabras clave

Este articulo plantea, por tanto, que Zero Trust debe
entenderse en OT como un conjunto de principios que
deben adaptarse a las necesidades reales de la operaciéon
y al riesgo, y no como una arquitectura que deba
reproducirse literalmente. ISA/IEC 62443 proporciona

el marco para realizar esta adaptacion: partir de las
consecuencias del proceso, estructurar el sistema en zonas
y conduits, determinar niveles de seguridad objetivo

y seleccionar controles técnicos, organizativos

0 compensatorios proporcionados. De este modo,

Zero Trust aporta la reduccién de la confianza implicita,

la Defensa en Profundidad aporta las capas de proteccién
e ISA/IEC 62443 permite determinar dénde, cémo y con
qué nivel de robustez deben materializarse ambas en una
infraestructura critica.

Zero Trust; Defensa en Profundidad; ISA/IEC 62443; Ciberseguridad industrial; OT; Infraestructuras criticas;

Servicios esenciales; Analisis de riesgos; SL-T.
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Introduccion

Las infraestructuras criticas dependen cada vez mas de
sistemas de automatizacion, supervisién y telecontrol
para prestar servicios esenciales. Redes eléctricas,
instalaciones de gas, sistemas de agua, infraestructuras de
transporte y otros entornos industriales criticos combinan
centros de control, emplazamientos remotos, redes de
comunicaciones y activos de campo cuyo disefio histérico
ha priorizado la seguridad y la disponibilidad del proceso.
Durante afios, esta realidad favorecié arquitecturas
relativamente cerradas, con un nimero limitado de
interconexiones y fronteras operativas bien definidas.

Sin embargo, la digitalizacién, la conectividad con
sistemas corporativos, el acceso remoto para operaciény
mantenimiento, la incorporacién de analitica avanzada

y la integracién de datos operativos con procesos de
negocio han erosionado esa separacion tradicional.

En paralelo, el panorama de amenaza ha cambiado. Hoy
no solo preocupan los ataques oportunistas, sino también
campanas dirigidas, ransomware con impacto operativo,
abuso de accesos remotos, compromiso de tercerosy
movimientos laterales que aprovechan credenciales, redes
planas y activos con capacidades limitadas de proteccion.
El supuesto clasico de que “lo que esta dentro de la red de
control es confiable” ya no resulta sostenible.

En este contexto, Zero Trust ha ganado relevancia como
principio rector de la ciberseguridad moderna. No
obstante, en OT no puede implantarse de forma completa
ni como una copia de los patrones de TI corporativa.
Algunos de sus mecanismos pueden ser inviables,
innecesarios o incluso introducir nuevos riesgos cuando
interfieren con la disponibilidad, el determinismo, la
seguridad del proceso o la capacidad de respuesta del
operador. El reto, por tanto, no consiste en importar un
catalogo de tecnologias, sino en identificar qué principios
de Zero Trust aportan una reduccion efectiva del riesgo y
aplicarlos con la intensidad y los mecanismos que permita
cada entorno operacional. La tesis de este trabajo es que
ISA/IEC 62443 proporciona precisamente el marco para
realizar esa adaptacion: el analisis de riesgos determina
las necesidades reales de proteccion y la arquitectura por
zonas y conduits, los niveles de seguridad y los requisitos
técnicos permiten materializar una aproximacion

a Zero Trust sin comprometer las funciones esenciales

de la infraestructura.
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01. Zero Trust en entornos OT:
principios y limites de aplicacion

El modelo Zero Trust parte de una idea sencilla: no debe
existir confianza implicita por el mero hecho de que un
usuario, un equipo o una comunicacién se encuentre
dentro de una red determinada. La Cybersecurity and
Infrastructure Security Agency (CISA) organiza este
enfoque en torno a pilares como identidad, dispositivos,
redes, aplicaciones/cargas de trabajo y datos, apoyados
por capacidades transversales de visibilidad, analitica,
automatizacién y gobernanza (CISA, 2023). Por su parte,
NIST remarca que Zero Trust busca reducir las zonas

de confianza implicita, basar el acceso en autenticacién
y autorizacion granulares y preservar la disponibilidad
minimizando demoras temporales asociadas a los
mecanismos de verificacion (NIST, 2020).

La dificultad aparece cuando estos principios se trasladan
al mundo OT. La propia CISA advierte que su Zero Trust
Maturity Model no aborda de forma especifica los retos
asociados a tecnologias operacionales, determinadas
clases de IoT o los condicionantes de dispositivos

con opciones limitadas de autenticacion, visibilidad y
seguridad (CISA, 2023). Esta advertencia es especialmente
relevante en infraestructuras criticas, donde conviven
PLC, RTU, HMIs, estaciones de ingenieria, sistemas de
proteccién, equipos de comunicacion y activos distribuidos
con larga vida util, soporte desigual

y dependencia de enlaces de telecontrol.

Por ello, en OT Zero Trust debe entenderse como un
principio arquitecténico y de gobierno mas que como una
receta uniforme o un estado final que deba alcanzarse de
manera absoluta. No siempre sera viable instalar agentes,
realizar autenticacién contextual continua sobre todos los
activos, cifrar todas las comunicaciones o exigir el mismo
nivel de telemetria que en una red IT moderna. Tampoco
seria adecuado aplicar controles cuya introduccion
pudiera degradar una funcién esencial o generar un riesgo
operacional superior al que pretenden reducir. Si es viable,
en cambio, aproximarse a los principios de Zero Trust
eliminando confianza implicita entre zonas, reforzando
identidades humanas y de servicio, controlando
rigurosamente el acceso remoto, limitando la conectividad
a lo estrictamente necesario, aplicando minimo privilegio,
manteniendo trazabilidad, protegiendo la integridad de
cambios y utilizando controles compensatorios alli donde
los activos no admiten capacidades avanzadas. La cuestion
clave deja de ser “;podemos aplicar todo Zero Trust?”

y pasa a ser “;qué controles necesitamos realmente, en
qué parte del sistema y con qué nivel de robustez para
reducir el riesgo sin comprometer la operacion?”.

Esa es precisamente la l6gica que permite estructurar
ISA/IEC 62443.

Figura 1: Convergencia conceptual entre Zero Trust, Defensa en Profundidad e ISA/IEC 62443.
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02. Defensa en profundidad y
su relacion con la seguridad y
disponibilidad del proceso

La Defensa en Profundidad resulta especialmente
adecuada para infraestructuras criticas porque se alinea
con la forma en que tradicionalmente se gestiona la
seguridad, la continuidad operativa y la resiliencia de los
procesos. Igual que en un andlisis de riesgo operacional,
se parte de que ninguna salvaguarda aislada basta para
controlar escenarios de consecuencia elevada; lo robusto
es la combinaciéon de barreras técnicas, fisicas, operativas
y organizativas. En subestaciones eléctricas, estaciones
de compresién, plantas de tratamiento, terminales,
centros de control, infraestructuras de transporte y
emplazamientos remotos, el riesgo no depende de un
Unico equipo o de un Unico control, sino de la interacciéon
entre multiples medidas que deben permanecer eficaces
en el tiempo. Desde esta perspectiva, la l6gica de la
ciberseguridad industrial converge de forma natural

con la légica de la operacion segura: evitar que una sola
falla, error o acciéon maliciosa comprometa la seguridad,
la continuidad del servicio o la integridad operativa del
proceso.

En términos practicos, la Defensa en Profundidad en

OT combina capas de gobierno, proteccién fisica de
emplazamientos remotos, segmentacion entre entornos
corporativos y operacionales, hardening de servidores

y estaciones, proteccién de PLC, RTU y dispositivos

de campo, control de accesos remotos de terceros,
monitorizacion, respuesta a incidentes y capacidades

de respaldo y recuperacién. Su objetivo no es solo
bloquear un acceso no autorizado, sino impedir que una
Unica debilidad —por ejemplo, una cuenta compartida,
una estacién de ingenieria mal ubicada, una pasarela
de telecontrol expuesta o una DMZ permisiva— permita
comprometer varias capas a la vez. La resiliencia surge
precisamente de la combinacién ordenada de barreras
y de la independencia relativa entre ellas.
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La relacién con la seguridad y la disponibilidad del
proceso es directa. Un incidente cibernético puede alterar
consignas, degradar la calidad de la informacién, inhibir
alarmas, bloquear comunicaciones con instalaciones
remotas, modificar pardmetros operativos o impedir la
actuacion oportuna del personal. Dependiendo del sector,
ello puede traducirse en pérdida de suministro eléctrico,
alteracion de procesos de tratamiento, indisponibilidad
de estaciones de compresiéon o bombeo, pérdida de
sefializacién o supervisién en transporte, parada de
instalaciones industriales o degradacién de funciones

de seguridad. Por eso, en infraestructuras criticas, la
ciberseguridad no debe considerarse un dominio paralelo,
sino una condicién necesaria para preservar la operacion
dentro de sus limites previstos, sostener la continuidad
de los servicios esenciales y mantener la eficacia de las
barreras técnicas y organizativas del proceso.
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03. ISA/IEC 62443 como
metodologia de implementacion

La principal fortaleza de ISA/IEC 62443, en este contexto,
es que permite convertir la aspiracién de Zero Trust en
decisiones de seguridad proporcionadas a la realidad
operacional. La serie no obliga a desplegar un conjunto
uniforme de controles ni parte de la premisa de que todos
los activos puedan soportar las mismas capacidades;
articula gobierno, analisis de riesgos, arquitectura 'y
requisitos técnicos para seleccionar medidas acordes con
el riesgo y con las restricciones del IACS. En la parte 2-1,
dirigida al asset owner, la norma define el programa de
seguridad como la combinacién de capacidades basadas
en procesos, personas y tecnologia destinadas a reducir
el riesgo cibernético del IACS, reconociendo ademas que
estas deben convivir con las restricciones de disponibilidad
y rendimiento propias del entorno industrial (ISA, 2024).
De esta forma, el objetivo no es alcanzar una aplicacién
tedrica o absoluta de Zero Trust, sino mantener el riesgo
en niveles tolerables mediante controles técnica

y operacionalmente viables.

La parte 3-2 es el puente metodoldgico esencial para
decidir hasta dénde y cémo aplicar esos principios. Exige
realizar una evaluacién inicial del riesgo cibernético del
sistema bajo consideracién, particionar los activos en
zonas y conduits segun el riesgo y efectuar un analisis
detallado que permita determinar un Security Level
Target (SL-T) para cada zona o conduit (ISA, 2020). Para un
operador de infraestructura critica, esto significa partir
de la criticidad real de las funciones que soportan el
servicio —por ejemplo, generacién o distribucién eléctrica,
compresién y transporte de gas, tratamiento y bombeo,

sefializacién y control de trafico, o supervisién de procesos
industriales— y analizar qué consecuencias tendria su
degradacion sobre la seguridad operativa, el medio
ambiente, el cumplimiento y la continuidad del servicio.
El resultado no es un nivel uniforme de proteccion,

sino una necesidad de seguridad diferenciada: algunas
zonas requeriran controles mas exigentes y otras podran
operar con mecanismos menos intrusivos o con medidas
compensatorias. El analisis de ciberseguridad no arranca
en abstracto ni desde una arquitectura Zero Trust ideal;
arranca desde el proceso, sus consecuencias y el riesgo
que la organizacién necesita reducir.

Por ultimo, la parte 3-3 establece los requisitos técnicos
de sistema organizados en siete requerimientos
fundacionales. Esta estructura permite traducir el SL-T en
capacidades concretas de identificacion y autenticacion,
control de uso, integridad, confidencialidad, restriccion de
flujos, respuesta a eventos y disponibilidad, seleccionadas
de acuerdo con la necesidad real de cada zona o conduit.
Esto proporciona una via practica para acercar el entorno
OT a los principios de Zero Trust sin exigir que cada

activo implemente por si mismo todas sus capacidades:
cuando existen limitaciones tecnoldgicas u operativas, la
proteccién puede alcanzarse a nivel de sistema mediante
arquitectura, segmentacién y controles compensatorios.
De este modo, Zero Trust aporta los principios, la Defensa
en Profundidad aporta la |6gica de capas e ISA/IEC 62443
aporta el método basado en riesgo para decidir qué
aplicar, dénde aplicarlo y hasta qué nivel.

Figura 2: Secuencia recomendada para implantar controles Zero Trust y Defensa en Profundidad mediante ISA/IEC 62443.
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04. Los siete requerimientos
fundacionales como marco de

convergencia

La convergencia entre Zero Trust y Defensa en Profundidad se observa con claridad al analizar los siete requerimientos

fundacionales de ISA/IEC 62443-3-3. La norma no pretende reproducir un modelo Zero Trust completo, pero si proporciona
capacidades que permiten materializar muchos de sus principios de manera compatible con OT: identificacién y
autenticacién, minimo privilegio, integridad, control de flujos, trazabilidad, deteccién y disponibilidad. La diferencia esencial

es que dichas capacidades no se aplican de manera indiscriminada; se seleccionan y dimensionan en funcién del riesgo, del

SL-T, de las caracteristicas de la zona o conduit y de las restricciones de la operacion. Al mismo tiempo, su distribucién en

distintas capas del sistema convierte esta aproximacion en una implementacién natural de la Defensa en Profundidad.

Tabla 1: Relacién entre los FR de ISA/IEC 62443, Zero Trust y Defensa en Profundidad.
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Leidos en conjunto, los siete

FR permiten afirmar que

ISA/IEC 62443 ofrece un mecanismo
practico para aproximar los principios
de Zero Trust a OT sin convertirlos en
un requisito absoluto o uniforme.
FR1y FR2 materializan identidad

y privilegio minimo; FR3, FR4 y FR5
aportan integridad, proteccion

de la informacién y segmentacion;
FR6 y FR7 extienden la arquitectura
hacia la deteccién, la respuestay la
continuidad operativa. La diferencia
frente a una traslacion directa de
Zero Trust desde IT es que la
aplicacion concreta de estos
requisitos se fundamenta en el
riesgo y debe respetar las funciones
esenciales del sistema. Esta
cobertura es especialmente valiosa
en OT porque evita aproximaciones
parciales centradas Unicamente

en firewalls o autenticacién, pero
también evita imponer controles
desproporcionados que puedan
afectar a la operacion. El objetivo

es alcanzar la proteccién necesaria
para cada contexto, no maximizar
indiscriminadamente el nUmero

de controles.
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05. La importancia del analisis
de riesgos y del SL-T

Una de las causas mas frecuentes de fracaso en
programas de ciberseguridad industrial es intentar
implantar controles antes de entender con precision el
riesgo que se desea reducir. ISA/IEC 62443-3-2 evita este
error al exigir una evaluacion inicial del riesgo del sistema
bajo consideracién, con foco en el peor impacto no
mitigado sobre seguridad, medio ambiente, continuidad,
produccién, calidad, finanzas, cumplimiento y reputacién
(ISA, 2020). En una infraestructura critica, ese analisis debe
aterrizarse sobre consecuencias operativas concretas:
pérdida de control o visibilidad, indisponibilidad de
telecontrol, interrupcién del suministro o del servicio,
alteracion de parametros criticos, afectacién de sistemas
de proteccion o degradacién de la capacidad de respuesta
ante una condiciéon anémala.
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Este enfoque conecta de forma muy natural con
metodologias usadas para analisis de riesgos de

procesos en industrias criticas como HAZOP (Hazard

and Operability) y LOPA (Layer of Protection Analysis).

El valor no esta solo en listar amenazas, sino en
comprender escenarios: causa, desviacion, consecuencias,
salvaguardas existentes, independencia de las capas

y riesgo residual. Trasladado a ciberseguridad, el analisis
debe responder preguntas como: ;qué ocurriria si

una estaciéon de ingenieria comprometida modificara
parametros de un proceso critico?, ;qué impacto tendria
la pérdida de comunicaciones con subestaciones,
estaciones remotas o instalaciones distribuidas?, ;qué
pasaria si un acceso remoto no supervisado ejecutara una
maniobra fuera de secuencia?, ;qué capa se perderia si

la visibilidad del operador queda degradada por malware
o por la indisponibilidad de un servidor esencial? Esta
lectura permite identificar no solo vulnerabilidades, sino
necesidades exactas de reduccién de riesgo.

La determinacién del SL-T por zona o conduit es una
consecuencia practica de ese analisis. No todas las zonas
requieren el mismo nivel de exigencia ni las mismas
contramedidas. Un centro de control, una red de proceso,
una red de telecontrol con emplazamientos remotos, una
DMZ industrial, un sistema de proteccién o un servidor
historiador pueden compartir relacién funcional, pero no
idéntico perfil de amenaza, criticidad ni tolerancia al fallo.
Cuando el SL-T se define correctamente, la organizacién
evita tanto la subproteccién como la sobreproteccién.
Esto tiene beneficios muy concretos: racionaliza
inversiones, facilita fases de implantacién, mejora la
conversacion con operaciones y mantenimiento, y permite
justificar técnicamente por qué se exige MFA en un acceso
remoto, por qué se separan determinados dominios
operacionales o por qué se refuerza una politica de
medios extraibles.

Ademas, la norma exige documentar el analisis de
riesgos y conservarlo como un activo vivo para auditorias,
pruebas, revisiones futuras y evolucién del disefio

(ISA, 2020). Esa documentacién constituye una de las
mayores fortalezas del enfoque. Permite pasar de
decisiones intuitivas a decisiones demostrables;

de “creemos que estamos protegidos” a “sabemos qué
riesgo reduce cada control y por qué esta donde esta”.
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06. Hallazgos frecuentes y

beneficios de una implantacion

correcta

La experiencia acumulada en evaluaciones de madurez,
revision documental, visitas a instalaciones, analisis

de arquitectura y revision técnica de configuraciones
muestra patrones recurrentes. En entornos industriales
e infraestructuras criticas aparecen con frecuencia
usuarios genéricos en puestos SCADA, credenciales
expuestas, estaciones de ingenieria o telecontrol
actuando como puentes entre segmentos, reglas de
firewall excesivamente permisivas, DMZ industriales
mal implementadas, accesos remotos de terceros

sin gobierno suficiente, uso no gobernado de USB,
inventarios desactualizados y diagramas de red que no
reflejan el estado real de la instalacion. Ninguno de estos
problemas es extraordinario; precisamente por eso son
tan peligrosos.

Cuando la metodologia de ISA/IEC 62443 se aplica
correctamente, estos hallazgos dejan de tratarse como
incidencias aisladas y pasan a interpretarse como
sintomas de una arquitectura sin limites de confianza
claros, sin asignacion correcta de responsabilidades o
sin una reduccién de riesgo suficiente. En ese momento
resulta posible priorizar quick wins —cuentas Unicas,
endurecimiento de accesos remotos, refuerzo de DMZ,
control de puertos, segmentacién basica, centralizacién
de registros—y, al mismo tiempo, definir mejoras
estructurales de medio plazo como redisefio por zonas
y conduits, segregacion entre redes corporativas, de
proceso y de telecontrol, gobierno del ciclo de vida de
vulnerabilidades, procedimientos de backup/restore y
ejercicios de respuesta a incidentes OT.
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El beneficio no es solo técnico. También mejora la trazabilidad, reduce la dependencia del conocimiento tacito, facilita
auditorias, ordena la relacion entre IT y OT y proporciona a la direccién una base objetiva para decidir donde invertir
primero. En otras palabras, el valor real del enfoque no estd en acumular controles, sino en construir una postura

de seguridad coherente con el proceso y sostenible en el tiempo.

Tabla 2: Hallazgos recurrentes en evaluaciones OT y respuesta recomendada.
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Conclusion

Zero Trust y Defensa en Profundidad no deben entenderse
como enfoques alternativos para la proteccién de
infraestructuras criticas. Zero Trust aporta una disciplina
necesaria: cuestionar la confianza implicita, verificar

cada acceso relevante y reducir la conectividad a lo
estrictamente necesario. La Defensa en Profundidad
aporta una légica de ingenieria bien conocida en el mundo
industrial: ninguna barrera aislada es suficientey la
resiliencia depende de la combinacién ordenada de capas
técnicas, fisicas y organizativas.

ISA/IEC 62443 es el marco que permite integrar ambos
conceptos sin desalinearlos de la operacién real de una
infraestructura critica. Su valor reside en que enlaza
gobierno, andlisis de riesgos, zonas y conduits, niveles
de seguridad objetivo y requisitos técnicos en una
metodologia verificable. Esto permite determinar qué
principios de Zero Trust son aplicables en cada parte del
IACS, qué nivel de exigencia es necesario y qué medidas
compensatorias deben utilizarse cuando las capacidades
nativas del activo o las restricciones operativas impiden
aplicar un control de forma directa. Aplicada con rigor,
la norma no persigue un Zero Trust absoluto, sino una

Referencias
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