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Prepara tu empresa para los
riesgos de la IA de frontera

Evaluacién de Preparacion para la IA de Frontera

Una evaluacion estructurada que te ayudara a identificar los ciberriesgos de 1A
de frontera mas criticos para tu empresa, validar las vias de ataque explotables y
priorizar las actividades de remediacion en funcion de su impacto en el negocio.

La IA de frontera esta cambiando
los ciberriesgos a una velocidad y
escala sin precedentes

Por un lado, las vulnerabilidades se descubren * De semanas y dias a horas y minutos

y explotan mas rapido que nunca. Por otro, los El tiempo transcurrido entre el descubrimiento
adversarios de IA pueden automatizar flujos de trabajo
de ataque cada vez mas complejos con una participacion
humana minima.

de una vulnerabilidad y su explotacién sigue
reduciéndose.

* El 80%-90% de la ejecucién es autonoma
Los ciberataques ahora requieren mucho menos
esfuerzo humano.

* Capacidad que se duplica cada pocos meses
Los modelos de IA de frontera pueden completar
de forma autébnoma cibertareas cada vez mas
complejas.
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Evaluacién de Preparacion para la IA de Frontera

* Los ciclos de remediacion no pueden seguir el ritmo de

Por qué la seguridad tradicional ya no es
los ataques actuales.

suficiente

Si trabajas con procesos de seguridad disefados para Qué tienes que saber
enfrentarse a amenazas de velocidad humana, el desfase

entre la identificacion de riesgos y su mitigaciéon sera * Qué vias de ataque representan un mayor riesgo para tu

cada vez mayor. negocio.
* Las colas de vulnerabilidades pendientes se priorizan en + Cémo podrian explotarse.
funcién de la severidad, no de la explotabilidad. « Con qué rapidez pueden cerrarse
> [y uimz wilitllieel [ntiea e fas viEs ee elague gus + Cémo convertir tu ciberseguridad en resiliencia para la
pueden tener mayor impacto. s Ao B A

+ Las responsabilidades estan repartidas entre los equipos
de nube, identidad, infraestructura y seguridad.

+ Las capacidades de deteccion y respuesta no estan
validadas frente a ataques de IA.

+ Los marcos de gobernanza no estan preparados para
responder a los cambios en las amenazas.
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Evaluacion de preparacién para la IA de Frontera

Una vision clara de tu preparacion para la IA

de frontera y un plan de accion

Nuestra Evaluacién de Preparaciéon para la IA de Frontera es un programa estructurado de consultoria de 90 dias que te
ayudara a identificar las exposiciones mas criticas a las ciberamenazas de la IA de frontera, validar las rutas de ataque mas

viables, priorizar las actividades de remediacion en funcién de su impacto en el negocio y crear una hoja de ruta dirigida a

desarrollar resiliencia para la era de la IA.

El programa se divide en tres fases: evaluacién de tu nivel de preparacién actual, validacién de las exposiciones criticas y

creacion de una hoja de ruta practica para reforzar tu ciberresiliencia.

Evaluacion de Preparacion para la IA de Frontera de NTT DATA: un programa de 90 dias

Enfoque del programa: validacion de los puntos mas criticos, ampliacion al resto y uso de los resultados para tomar
decisiones que puedan financiarse y ejecutarse.
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Del 1.e" al 15.° dia

Evaluacidn del nivel de

preparacion inicial

+ Contexto empresarial y activos
mas valiosos

+ Dependencias y activos
expuestos

* Modelo actual de herramientas y
operaciones

+ Escenarios de amenazas
amplificados por IA

Resultado: visién de referencia
de las areas de mayor exposicion
de la empresa.

Del 16.° al 60.° dia

Validacion y priorizaciéon
+ Validacion de las vias de ataque

* Priorizaciéon basada en la
explotabilidad

+ Acceso a capacidades
especializadas de nuestros
partners, coordinadas por NTT
DATA, para los activos criticos

* Revision escalable de los activos
tecnoldgicos bajo la direcciéon de
NTT DATA

Resultado: validacion de las vias
criticas y priorizacion de las colas
de exposiciones pendientes.
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Del 61.° al 90.° dia

Hoja de ruta de la
transformacion

* Puntuacién de la preparacion de

la empresa

* Responsabilidades y cola de

remediacién

* Analisis de brechas de deteccién

y gobernanza

* Plan de transformacién de entre

3y 12 meses

Resultado: hoja de ruta

secuenciada para mejorar la

resiliencia.

Un enfoque consultivo y centrado en los resultados

Adoptamos un enfoque consultivo y colaboramos estrechamente con tus equipos en todas las etapas de la evaluacién,

llevando a cabo actividades como las siguientes:

« Talleres con directivos y partes interesadas para garantizar la alineacion.

+ Revisiones de seguridad y arquitectura.

+ Analisis y validacidn de vias de ataque.

+ Puntuacién del nivel de preparacion y revision de evidencias.

+ Sesiones de desarrollo del plan de transformacion.

+ Informes ejecutivos y recomendaciones.
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Evaluacién de preparacion para la IA de Frontera

Resultados practicos para la priorizaciéon de medidas

Esta evaluacién ofrece a los directivos de la empresa y los responsables de seguridad una herramienta estratégica para

apoyar la toma de decisiones, con resultados practicos que ayudan a priorizar las medidas y tomar decisiones informadas.

Resultado de la evaluacién Valor empresarial

Puntuacion de preparacion para la
IA de frontera

Documento de puntuacion de tu estado de preparacién, basado en la evidencia
y con indicacion del grado de confianza.

Mapeo de activos criticos

Visibilidad de las dependencias y los activos criticos para la empresa.

Validacion de las vias de ataque

Priorizacién de vias de ataque segun su accesibilidad, explotabilidad e impacto
empresarial.

Priorizacién de la cola de
remediacién

Definicion clara de las medidas, las responsabilidades, los plazos, la reduccion
de riesgos prevista y los criterios de validacién.

Revisidén de las capacidades de
deteccion y gobernanza

Identificacién de las brechas operativas y de gobernanza.

Hoja de ruta de la transformacion

Plan practico de transformacién de la ciberseguridad de entre 3y 12 meses.

Estrategia de mitigacion de riesgos

Mitigacion de riesgos alineada con las prioridades empresariales.

Informes para partes interesadas

Materiales de apoyo para las conversaciones ejecutivas, de la juntay de
auditoria.
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Evaluacién de preparacion para la IA de Frontera

Por que elegir
NTT DATA

NTT DATA cuenta con experiencia multidisciplinar en ciberseguridad,
nube, riesgos e IA. Nuestro enfoque pragmatico no depende de
ningun modelo concreto y tiene como objetivo ayudarte a mejorar
la ciberresiliencia para que puedas impulsar el crecimiento y la
innovacion.

* Mas de 7.500 especialistas en ciberseguridad en todo el mundo.

* Presencia global con mas de 70 centros de servicios en mas de 50
paises.

* Mas de 20 centros de ciberdefensa de ultima generacién que
ofrecen servicios de SOC en todo el mundo.

* Servicios integrales de ciberseguridad, que van desde la
evaluacién hasta la implementacion.

 Partner de lanzamiento del Proyecto Glasswing para impulsar la
colaboracion del sector frente a las amenazas de la IA de frontera.

Nuestra evaluacion estructurada te ayudara a tomar decisiones de
seguridad informadas y a acelerar los procesos de remediacion.

Agenda una Evaluacién de Preparacién para la IA de Frontera con
NTT DATA y deja que te ayudemos a crear una hoja de ruta priorizada
para la ciberresiliencia en la era de la IA.

Visita nttdata.com para saber mas.

NTT DATA es una companiia de servicios empresariales y tecnolégicos lider en IA e

infraestructuras digitales, con mas de 30.000 millones de délares de facturacion anual.

Aceleramos el éxito de nuestros clientes y generamos un impacto positivo en la sociedad

desde un enfoque de innovacién responsable. Somos Global Top Employer y contamos @ NTTDaTa
con expertos en mas de 70 paises. NTT DATA forma parte del Grupo NTT.
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