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PT Toyota-Astra Motor (TAM) es una
empresa dedicada a la comercializacién
de automdviles con sede en Yakarta,
Indonesia. Es una empresa conjunta

de Toyota Motor Corporation y

Astra International. TAM cuenta con
una amplia red de concesionarios
dedicados a la distribucién y servicio
posventa de vehiculos Toyota.
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Los servicios de ciberseguridad
de NTT DATA nos ayudaron a
identificar areas clave de mejora

en ciberseguridad y a implementar
mejoras practicas en nuestros controles
de tecnologia y procesos.

Wilbertus Darmadi, director de Sistemas de Informacién, TAM

Resumen

En Toyota-Astra Motor, los servicios de consultoria y los analisis de la
seguridad de la red se han convertido en algo imprescindible para
evaluar y reforzar sus medidas de proteccién de datos. Estos analisis
proporcionan informacion sobre vulnerabilidades, fortalezas y posibles
debilidades dentro de su infraestructura de seguridad de red.

La empresa trabajé con NTT DATA para identificar brechas de
seguridad e implementar las contramedidas recomendadas. Como
resultado de esta colaboracion, se han desarrollado estrategias
personalizadas que mejoran la postura de ciberseguridad y aumentan
la resiliencia ante los ataques de ransomware y otras amenazas.




PT Toyota-Astra Motor

Necesidad empresarial

Proteccidn de los sistemas de informacién criticos
La divisién de Sistemas de Informacién de Toyota-Astra
Motor (TAM) se ocupa de garantizar la confidencialidad,
integridad y disponibilidad de los sistemas de informacién,
datos y aplicaciones clave de la organizacion.

TAM proporciona servicios de TI a los empleados, socios

y distribuidores, gestionando una arquitectura de TI

de gran complejidad. La resiliencia y la seguridad de su
infraestructura de TI es fundamental para el éxito de toda
la organizacion.

Solucion

Apoyo de los servicios de ciberseguridad de

NTT DATA

TAM contrato los servicios y soluciones de ciberseguridad
de NTT DATA para mejorar su nivel de madurez de
ciberseguridad en los controles técnicos, administrativos y
de procesos. Gracias a los especialistas locales y regionales
de NTT DATA, TAM pudo disponer de las habilidades y la
experiencia que necesitaba para lograr estos objetivos.

NTT DATA trabajé con el equipo de TAM en proyectos
avanzados de asesoramiento y evaluacion en materia

de ciberseguridad. Nuestra experiencia en ingenieria y
arquitectura de seguridad fue un recurso clave para la
implementacién e integracién de plataformas tecnoldgicas
esenciales de seguridad: cortafuegos, control de acceso a
la red, tokenizacion de seguridad de datos y pruebas de
seguridad de las aplicaciones.

El paquete integral de servicios de seguridad contratado
incluia también andlisis forense digital y respuesta a
incidentes, recomendaciones para reforzar la seguridad
y evaluaciones de la gestiéon de identidades y accesos
(IAM), la gestién de accesos privilegiados (PAM) y las
vulnerabilidades.

Al trabajar con nosotros, TAM solo tuvo que contar con
un unico partner que asumia toda la responsabilidad de
su seguridad.
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Resultados

Proteccién de la transformacién digital

Gracias a la cartera de servicios de ciberseguridad de

NTT DATA, TAM pudo adoptar un enfoque mas maduro

en sus politicas y procesos de ciberseguridad, asi como
implementar controles técnicos de seguridad para proteger
sus sistemas, infraestructuras y datos clave.

Contar con un asesor de seguridad de confianza como NTT
DATA ha mejorado la resiliencia de TAM ante ciberamenazas
que cambian continuamente, lo que les permite centrarse
en las necesidades y ambiciones de su actividad empresarial.
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NTT DATA ha sido nuestro
asesor de confianza en todas las
areas de consultoria, soluciones
y servicios gestionados de
ciberseguridad. Es importante
elegir un partner que cuente con
una solida implantacion local, asi
como con equipos regionales 'y
globales de expertos.

NTT DATA ha ayudado a TAM a
dar una respuesta eficaz a sus
necesidades de ciberseguridad.

Wilbertus Darmadi, director de Sistemas de Informacion, TAM
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