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Introduccion

Ameérica Latina, al igual que el resto
del mundo, se encuentra en una era
digital en constante desarrollo que
introduce avances tecnolégicos
revolucionarios que impulsan a las
personasy a las empresas a
actualizar sus conocimientos para
destacar en el competitivo y exigente
mercado actual. Aunque hay ciertas
dudas sobre el uso de la inteligencia
artificial (en adelante IA), esta
tecnologia se esta posicionando
como un motor de cambio, de
evolucién y de eficiencia en las
grandes organizaciones.

Y es que, segun el estudio que ya
publicamos en NTT DATA realizado
conjuntamente con el MIT, hay un
evidente crecimiento en adopcién de
la IA, con un salto significativo del
58% en 2020 al 71% en 2023.

En este proceso, hay ambitos
especificos de una organizacién
donde vale la pena entrar al detalle
en como puede la IA ayudar a
transformar ese ambito. En
particular, en este informe
analizaremos como la IA puede
transformar las areas de
ciberseguridad.

Los equipos de ciberseguridad, por la
naturaleza de su trabajo, se someten
a un constante flujo creciente de
datos proveniente de fuentes
internas (monitoreo de seguridad) y
externas (inteligencia de amenazas),
que en muchos casos deben ser
procesados en tiempo y forma para
garantizar la proteccién de los
activos.

En el presente informe se pretende

explorar cémo las organizaciones de
America Latina estan viendo la
adopcion de la IA en las areas de
ciberseguridad. Para ello ademas de
apoyarnos en la informacion
obtenida en la encuesta principal
(120 encuestas realizadas més 10
entrevistas), se ha extendido una
encuesta a CISOs y oficiales de
ciberseguridad que han respondido
32 organizaciones de los siguientes
paises: Argentina, Brasil, Chile,
Colombia, Ecuador, Méxicoy Perq,
ademas de que se han obtenido
respuestas de organizaciones de
ambito regional.

La informacién incluida en este

informe es informacién agregada de
las respuestas obtenidas, puesta bajo
la perspectiva que tenemos sobre IA
y sobre ciberseguridad en NTT DATA.
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Metodologia

Para entender coémo se percibe la CISOs y oficiales de ciberseguridad han obtenido de personas que
madurez de la Inteligencia Artificial que han respondido 32 juegan el rol de CISO o un rol

desde las areas de ciberseguridad en organizaciones de los siguientes relevante en las areas de

las empresas de América Latina, paises: Argentina, Brasil, Chile, ciberseguridad. La muestra engloba
ademas de apoyarnos en la Colombia, Ecuador, México y Perd, diferentes sectores, siendo el sector
informacién obtenida en la encuesta ademas de que se han obtenido de finanzas y seguros, y rubros
principal (120 encuestas realizadas respuestas de organizaciones de pertenecientes a industria (mineria,
mas 10 entrevistas), se ha extendido ambito regional. manufactura), quienes han mostrado
una encuesta especifica sobre una mayor curiosidad por el informe
adopcion de IA en ciberseguridad a Cabe resaltar que estos insights se y los resultados en el proceso.

Sector de las empresas participantes

Alimentos y bebidas
3%

Retail
3%

Transportes aereos

3% . .
Bienes raicesy

construccién

3%
Manufactura
13% Energiay petréleo

9%

Cemento, concreto y
energia

3%
N Salud y ciencias de la vida
3%
Servicios empresarialesy
consultoria
3%
Comunicacionesy
telecomunicaciones

Banca, finanzas y seguros 30
44%

Mineria, (extraccion,
siderurgia y metalurgia)
10%

Finalmente, las companiias participantes en esta sequnda encuesta orientada a adopcién de la IA en ciberseguridad son
empresas grandes y relevantes en el mercado latinoamericano.

Empleados de empresas participantes

&

m Entre 51y 100 = Entre 101 y 500 = Entre 501y 1000 = Entre 1.001 y 5.000 = M4s de 5.000
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Percepcidn sobre la adopcién de la Inteligencia
Artificial (IA) en las areas de ciberseguridad en
América Latina

IA es un copiloto y nos puede ayudar mucho a
‘ ‘ ahorrar tiempo en la deteccion y analisis de

eventos, pero siempre tiene que ser supervisada.
CISO de empresa de Industria, Chile

El estudio de 2023 procura en 2023. También se adentra en los Un 20% de las empresas todavia no
proporcionar un analisis exhaustivo desafios significativos que enfrentan han incorporado la IA en sus

sobre la consolidacién y el avance de las empresas en la regién, como la operaciones, marcando un amplio

la IA en la regién. Como resultado se falta de conocimientos técnicos margen para la expansién y el
evidencia un notorio crecimiento en especializados y recursos financieros crecimiento futuro en la adopcién de
su adopcién, con un salto adecuados para la implementacion esta tecnologia emergente.
significativo del 58% en 2020 al 71% efectiva de soluciones basadas en IA.

Potencial de la IA percibida para las areas de seguridad

3%

50%
- 47%

m Poca: creo que se podrd implementar en algunas tareas en concreto, pero no tendrd mucho impacto en mi area de
seguridad.

= Media: creo que la IA va a poder adoptarse en mi drea de seguridad, lo que impactara de manera moderada en ella.

= Alta: creo que la IA podria revolucionar mi area de seguridad.

El primer paso para adoptar una tecnologia en un area es reconocer su impacto y su potencial. En el caso de la IA, casi la
totalidad de las compafias reconoce que va a tener un impacto medio o alto respecto a la mejora y eficiencia de las

tareas del area de ciberseguridad.

© 2024 NTT DATA, Inc.



El uso de la IA ird incrementandose con el tiempo
como parte de las soluciones de seguridad que

€C

venimos utilizando, por lo que su adopcion en las
empresas sera incremental, las marcas cuyos

productos no empiecen a utilizar la IA corren el
riesgo de ser reemplazadas por las que silo hagan.

Empresa de industria, Pertl

Percepcién sobre la adopcién de la Inteligencia
Artificial (IA) en las areas de ciberseguridad en

América Latina

El siguiente diagrama muestra el
tiempo que las empresas de América
llevan trabajando con la IA
(izquierda), y el tiempo que las areas
de ciberseguridad de las
organizaciones de América llevan
trabajando con la IA (derecha).

Se puede observar que, en

No utilizamos ni planeamos
hacerlo en el corto plazo

* Tenemos planes de
comenzar el proximo afio

Hemos comenzado este afio

Entre 1y 3 afios

Mas de 3 afios y menos de 5

© 2024 NTT DATA, Inc.

ciberseguridad, por un lado, hay un
mayor % de empresas que no desean
iniciar con la adopcién de IA en
comparacion con el 3,3% que no
desea comenzar con la adopcién en
el resto de las areas. Sin embargo, en
los rubros de “hemos comenzado
este afio”, “llevamos entre 1y 3

Adopcion de la IA por las
organizaciones en América

21,7%

37,5%

9,2%

aflos” y “mas de 3 afios y menos de
5" hay un mayor % de empresas que
dicen estar ya trabajando con IA en
ciber frente a las organizaciones que
reconocen estar adoptando IA. (Es
esto una contradiccion?

Adopcion de la IA por las areas
de ciberseguridad en América

25,00%

40,63%

12,50%




De estos datos se desprenden dos
reflexiones.

Por un lado, los fabricantes de
herramientas ciberseguridad llevan
afos trabajando con la IA para
mejorar controles defensivos tales
como DLP, firewalls, proteccion
antispam, asignacién de roles en
IAM, entre otros. Hay CISOs muy
conscientes de la potencia de esas
funcionalidades y si bien, no han
desarrollado sistemas de IA ad-hoc

para el area, si reconocen trabajar
con la IA desde hace afios.

Por otro lado, siendo que la encuesta
de adopcién de IA en las
organizaciones de America Latina no
fue enviada a CISOs, y parece que en
las areas de ciberseguridad se lleva
mas tiempo trabajando con IA que
fuera de estas areas, conviene
reflexionar en como los CISOs estan
vendiendo su trabajo al interior de su
compafiia. Quiza falta una

socializacién de como las
herramientas en las que invierten
hacen uso de la IA para mejorar la
ciberseguridad de la organizacién. Y
esta socializacién es clave cuando se
trata de conseguir mas presupuesto.
Actualmente, las areas de
ciberseguridad declaran invertir el
siguiente % de su presupuesto en la
adopcioén de la IA:

Porcentaje del presupuesto anual del area de ciberseguridad

12

(o)}

IS

N

0% 1%-2%

invertida en proyectos de IA

3%-5% 6%-10%

8 I I
0 I l -

11%-15% Mas del 15%

Hemos establecido un grupo de trabajo de IA, se

€C

han identificado casos de uso para la aplicacion de

Al 'y algunos de estos estan relacionados con
ciberseguridad de la informacion.

CISO de entidad de alcance regional

© 2024 NTT DATA, Inc.



Percepcidn sobre la adopcién de la Inteligencia
Artificial (IA) en América Latina

Etapas de madurez de las empresas respecto al uso de la IA

El siguiente diagrama detalla el camino que siguen las empresas en su jornada de adopcioén:

1. Sin experiencia 2. Exploracion

Aun no se ha implementado Se ha comenzado a explorar
ninguna solucién de IAy no ha soluciones de IA 'y ha realizado

realizado ninguna inversion en algunas investigaciones
esta area. preliminares, pero aun no ha

implementado ninguna solucion
de IA en produccion.

3. Produccion 4. Implementacion avanzada

Ya se ha adoptado, pero aun Se han implementado soluciones de 1A

no ha alcanzado una escala gran escala y ha obtenido resultados

significativa en su uso. positivos y tangibles de su uso de
forma generalizada dentro de la
organizacion.

5. Liderazgo en el mercado
La empresa es lider en el mercado, en el uso y adopcion de IAy ha logrado una

ventaja competitiva significativa en su industria a través de la aplicacion de soluciones
de 1A, con capacidades de crear productos y servicios baseados en IA.

© 2024 NTT DATA, Inc.




Aunque en el caso de fases de que en otras areas de la compafiia. adopcién ha sido consciente o a

madurez parece que todas las De hecho, aunque el 53,13% de las través de herramientas de
compafiias han tenido contacto con compafiias dice llevar trabajando con ciberseguridad que incluyen IAy qué
la IA en las areas de ciberseguridad, IA mas de un afio, no se sienten aun provoca ese estancamiento.
se aprecia que estan un nivel de lideres en el mercado.
madurez menor en las areas de IA Esto invita a reflexionar si es que la
Adopcion de la IA por las Adopcion de la IA por las areas de
organizaciones en América ciberseguridad en América

» Sin experiencia ‘ 10% . 0%
Exploracion ‘ 18% . 50%

» Produccién ‘ 30% ‘ 31%
Implementacion 15% 9%
avanzada

+ Liderazgo en el 6% ‘ 0%
mercado

La IA en ciberseguridad de la informacion tiene un

‘ ‘ enorme potencial; sin embargo, es importante
moderar las expectativas en cuanto a la velocidad de
adopcion, que deberia ser gradual, comenzando por
actividades puntuales y repetitivas, y ampliando
luego su uso a tareas mas complejas.

CISO de empresa de Industria, Peru

© 2024 NTT DATA, Inc.



Madurez y expectativas de la IA en el area de
ciberseqguridad

La IA va a ser un elemento importante en la

‘ ‘ ciberseguridad de las compafiias, pero, tiene un
dificil reto en la respuesta y recuperacion. Esta
llegando por las herramientas de proteccion que que
estan empezando a implementarlas.

CISO de industria minera, Peru

Tras entender cémo se perciben las ciberseguridad se ha venido actividades de Red team y de gestion
organizaciones en la adopcién de la aplicando la IA. El 4rea donde de incidentes de identidades,

IA en las areas de ciberseguridad, se mayoritariamente se ha usado la IA ninguna organizacién declara haber
ha analizado en qué actividades de es en el SOC; Sin embargo, en las usado esta tecnologia.

Actividades de ciberseguridad donde se ha aplicado la IA

Threat hunting Programas de
16% concientizacién
6%

Hacking y Desarrollo
Seguro
3%

DevSecOps
3%

Gobierno, riesgoy
cumplimiento
3%

Centro de Operaciones
de Seguridad (SOC)
44%

Ciberinteligencia
19%

Gestién de incidentes de
seguridad
6%

© 2024 NTT DATA, Inc.



Ademas, las organizaciones fase de recuperacion es en las que no vale la pena entrenar un sistema

coinciden en que la IA puede apoyar mas dudas se tiene, quizad porque para que nos de soporte en esa fase.
en los dominios de identificar, hoy en dia se percibe como una
proteger, detectar y responder. La actividad que se realiza pocas veces y

25

20

15

1

o

(6}

Ty

Identificar

Funciones de la NIST en las que IA puede ayudar

Proteger Detectar Responder Recuperar

W Totalmente en desacuerdo MW En desacuerdo m Ni de acuerdo, ni en desacuerdo

W De acuerdo
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Beneficios y barreras para la implementacion
de la IA en ciberseguridad

Una de las preguntas realizada fue la esperados con la adopcion y el uso unanime, siendo varios los beneficios
relacionada con los beneficios de la IA. No ha habido una respuesta percibidos con igual peso.

Beneficios esperados con el uso de la IA

Mayor precision en la
toma de decisiones

Mayor capacidad para
analizar grandes
cantidades de datos

Mayor precisién en la
deteccion de
vulnerabilidades

Reduccién de costos

Automatizacion de tareas
repetitivas

Mejora en la gestion

del riesgo
Innovacién en el desarrollo de
soluciones de seguridad
Estos beneficios derivan otros. Por talento necesario de personas con punto es el que se aprecia como la
ejemplo, si se logra una mayor conocimientos en ciber a la par que mayor barrera existente en la
automatizacién de tareas repetitivas, las actuales reciben tareas a realizar aplicacion de la IA en las areas de
se conseguira disminuir el gap de de mayor valor. Y, de hecho, este ciberseguridad hoy en dia.

Barreras principales en el area de
ciberseguridad para aplicar IA

Falta de sponsorship

Falta de visién y estrategia

Barreras culturales y de mindset

Falta de habilidades y talento

Datos insuficientes para entrenar modelos
Falta de entendimiento de la tecnologia

Costos de la tecnologia

Los costes y la falta de entendimiento de la IA son las siguientes barreras percibidas, tras la falta de talento.

© 2024 NTT DATA, Inc.



Beneficios y barreras para la implementacion
de la IA en ciberseguridad

Un tema clave para adoptar IA en
cualquier area, incluyendo el area de
ciberseguridad, es el soporte por
parte de la organizacién. En este
punto, hay un gran grupo que esta

de acuerdo o algo de acuerdo con la
afirmacién “Tengo apoyo por parte
de la organizacién para aplicar IA en
el area de ciberseguridad”. Hay otro
grupo que es neutral a esa

afirmacién. En punto positivo a
resaltar es que la opinién de no estar
de acuerdo o algo en desacuerdo es
minoritaria.

Tengo apoyo por parte de la organizacidn para
aplicar IA en el area de ciberseguridad.

Estoy totalmente de

acuerdo
34%

Estoy algo de acuerdo
25%

Para obtener las capacidades y el
talento necesario para el trabajo
relacionado con la IA, las

<3

organizaciones estan
mayoritariamente apostando por la
contratacién de compafiias

No estoy de acuerdo

0%

Estoy algo en desacuerdo
6%

Neutral
35%

consultoras especializadas o la
creacion de capacidades internas.

Obtencién de las capacidades y el talento necesario

para el trabajo relacionado con IA

A través de la contratacién de estudiantes o recién
graduados.

Através de la adquisicién de empresas especializadas en IA
para obtener su talento y capacidades.

A través de empresas/consultoras especializadas en IA para
proyectos especificos.

A través de programas de formacién internos para
capacitar a nuestro personal existente en habilidades de IA.

© 2024 NTT DATA, Inc.



Conclusiones y retos

En esta ultima seccién quisiéramos destacar los principales “take-aways” de este analisis realizado y qué retos van a
suponer en los préximos meses.

Materializacion del valor invertido en IA en ciberseguridad.

Mas del 95% de las organizaciones en presupuesto invertido y en apoyo esperados. Especial importancia
cree que la IA tendra un impacto de la organizacién. Esto supone que tiene este reto en las organizaciones
medio o alto en las areas de los CISOs deben materializar y que declaran llevar usando IA en las
ciberseguridad. cuantificar el valor invertido en IA en areas de ciberseguridad mas de 3

La IA estd generando alta expectativa su area, demostrando que se han afios.

en ciberseguridad, y esto se traduce logrado alguno de los beneficios

Definicion de casos de uso de IA en ciberseguridad concretos

El SOC se percibe como el area muy beneficiados de con la IA. comenzar por la definicion de casos
donde mas apoya la IA, y si nos La definicion de casos de uso de uso de SOC para ir extendiéndolo
vamos a los dominios de la NIST, hay permitira explicar cdmo se esta a dominios del NIST y otros ambitos
una opinién muy general de que los adoptando la IA en ciberseguridad, a como gobierno o riesgos.

dominios identificar proteger, la vez que limita el alcance a valorar

detectar, responder se pueden ver y cuantificar. Actualmente se puede

Ideas o aplicaciones de IA donde tendra alto impacto en el corto o mediano plazo:

1. Deteccion de amenazas y anomalias: Utilizando el aprendizaje automatico y el analisis de datos, la IA
puede identificar patrones inusuales o comportamientos sospechosos en una red, que podrian indicar
una intrusion, un malware, o cualquier otro tipo de amenaza cibernética. Esta capacidad de deteccion

rapida y precisa es fundamental para prevenir ataques o limitar el dafio que pueden causar.

2. Respuesta a incidentes de ciberseguridad: Una vez que se identifica una amenaza, la capacidad de

responder rapidamente es crucial. La IA puede automatizar respuestas a incidentes de ciberseguridad,
como aislar sistemas comprometidos o aplicar parches a vulnerabilidades. Esto no solo mejora la
velocidad de respuesta, sino que también reduce la carga sobre los equipos de ciberseguridad

cibernética, permitiéndoles concentrarse en problemas mas complejos.
CISO Banca LATAM

Cuidado del talento en IA y Ciberseguridad

El talento, 0 mas bien, la falta de él es profesionales expertos en IAy Buscar la resiliencia en la rotacién de
la principal barrera de adopcién de la ciberseguridad. Estas personas este personal clave debe ser también
IA. buscan nuevos retos y si no los parte de la estrategia de adopcién de
Las organizaciones deben pensar encuentran en una organizacion, laIA

qué carrera van a dar a los cambiaran a otra.
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NTT DATA, parte del Grupo NTT, es una compafiia innovadora global de servicios empresariales y de IT
con sede en Tokio. La empresa ayuda a los clientes en su proceso de transformacion a través de
consultoria, soluciones industriales, servicios de procesos comerciales, modernizacion digital y de IT y
servicios administrados. NTT DATA les permite a ellos, asi como a la sociedad, avanzar con confianza
hacia el futuro digital. La compafiia demuestra su compromiso con el éxito a largo plazo de sus clientes,
combinando el alcance global con la atencién local, para trabajar con ellos en mas de 50 paises de todo
el mundo. Para saber mas, visita nttdata.com.

®) ~NTTDaTa

© 2024 NTT DATA, Inc.


mailto:maria.pilar.torres.bruna@nttdata.com
mailto:carla.passosschwarzer@emeal.nttdata.com
mailto:jose.uzcategui@emeal.nttdata.com
mailto:miguel.angel.garzon.ramirez@emeal.nttdata.com
mailto:andreaisabel.munozparreno@emeal.nttdata.com
mailto:cristhianisrael.atristaingarcia@emeal.nttdata.com
mailto:nestorgerardo.ordonez@emeal.nttdata.com
mailto:andrea.araujo.braga@nttdata.com
mailto:Dulcegabriela.gutierrezsanchez@nttdata.con

RS



	Portada
	Diapositiva 1

	Índice
	Diapositiva 2

	Introducción
	Diapositiva 3
	Diapositiva 4

	Metodología
	Diapositiva 5

	Percepción sobre la adopción de la Inteligencia Artificial (IA) en América Latina
	Diapositiva 6
	Diapositiva 7
	Diapositiva 8
	Diapositiva 9
	Diapositiva 10

	Madurez y expectativas de la IA en el área de ciberseguridad
	Diapositiva 11
	Diapositiva 12

	Beneficios y barreras para la implementación de la IA en ciberseguridad
	Diapositiva 13
	Diapositiva 14

	Conclusiones y retos
	Diapositiva 15

	Directorio
	Diapositiva 16
	Diapositiva 17


