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Transformacion de la seguridad
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digital en el sector financiero
De como un enfoque consultivo de NTT D;\TA permitio f
tr rla sequridad digital de una organizacion financiera, alcanzand@
un'95% de madurez y consolidando una operacion mas'resiliente y proactiva. I
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Necesidad de negocio

El sector financiero es uno de los mas + Limitaciones en la gestién de vulnerabilidades;

exigentes y regulados en temas de + Bajo nivel de madurez en ciberseguridad;

seguridad de la informacién. En un + Necesidad de una estrategia clara para priorizar acciones, establecer
entorno marcado por transacciones metas y evolucionar de una postura reactiva a un enfoque proactivo.

digitales, datos sensibles y una exposicién
constante a riesgos cibernéticos, una

Solucién
destacada empresa del rubro enfrentaba
el desafio de mantener su infraestructura + Consultoria especializada con diagnéstico completo del entorno;
protegida frente a amenazas cada vez * Desarrollo de una hoja de ruta a tres afios, con objetivos definidos y

mas sofisticadas. revisiones anuales de madurez.

Implementacién de un SOC 24x7, automatizaciones, inteligencia de
amenazas y dashboards visuales para apoyar la toma de decisiones.

Resultados

. . - * Mejora del 95% en el nivel de madurez en ciberseguridad;
+ Visién consultiva con enfoque estratégico

. i . + Reduccion significativa en los tiempos de respuesta y mayor
+ Capacidad técnica para ejecutar R 9 . P P y may
. eficiencia operativa;
soluciones a escala
- : Expansion de la alianza hacia areas clave como la gestién de
* Flexibilidad y alianza de largo plazo
entornos SAP.
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Necesidad de negocio

Una empresa del sector financiero, con un enfoque

digital sélido y alto compromiso con la innovacioén,
enfrentaba dificultades para proteger sus entornos criticos.
Aunque ya contaba con proveedores para la gestién de
infraestructura, la organizacién carecia de una estrategia
clara para abordar vulnerabilidades, lo que comprometia
su capacidad de respuesta y prevencion frente a incidentes.

Ademas, existian desafios en la gestién de la madurez

de los procesos de seguridad. La falta de una visién
integrada y proactiva dificultaba las decisiones estratégicas
y aumentaba el riesgo operativo. Frente a este escenario,
surgié la necesidad de transformar la manera en que

la sequridad era gestionada, monitoreada y optimizada.

Inicialmente, se contraté a NTT DATA para un servicio
puntual de gestién de vulnerabilidades, que no logré
satisfacer las expectativas. A partir de esta situacién,
resulté evidente que se requeria una mirada mas
estratégica y consultiva desde NTT DATA.

Solucion

La transformacién comenzé con la propuesta de una
consultoria especializada en ciberseguridad, que ofrecia
un enfoque amplio y estratégico. El primer paso fue
realizar un diagndstico detallado del entorno del cliente,
que incluyd entrevistas con areas clave, levantamiento de
topologia, revisién de politicas y documentacién técnica.
Este analisis permitié construir una imagen clara del
estado actual y proyectar un futuro mas seguro y eficiente.

Con base en esa vision, se disefid una hoja de ruta

a tres aflos, con metas bien definidas y revisiones
anuales para monitorear la evolucién. A partir de alli,
la operacién fue reestructurada con la implementacion
de un SOC (Centro de Operaciones de Seguridad) 24x7,
encargado de monitorear y responder a incidentes

en tiempo real. También se incorporaron servicios de
inteligencia de amenazas, gestién de dispositivos de
seguridad y respuesta a incidentes, asi como procesos de
automatizacion progresiva que mejoraron la agilidad y
precision operativa.

Conoce mas sobre NTT DATA
nttdata.com

Para responder a las necesidades especificas de la
compafiia, la entrega fue personalizada con dashboards
visuales que facilitaron la comunicacién con el comité
ejecutivo, sin comprometer la profundidad técnica.

La cercania entre los equipos de NTT DATA y del cliente fue
fundamental para adaptar las soluciones a las necesidades
reales del negocio, consolidando una relacién de confianza
y habilitando nuevas oportunidades de colaboracién.

Ademas, se llevaron a cabo workshops y sesiones de
formacién para garantizar la adopcién de nuevas practicas
y herramientas. Todo el equipo de la empresa —desde la
alta direccién hasta la operacién— estuvo involucrado en
una transformacién organizacional orientada por datos y
enfocada en la seguridad.

Resultados

La combinacion de una consultoria estratégica con una
operacion especializada generé resultados concretos y
sostenibles para el cliente. A lo largo de tres afios,

la empresa alcanzo el 95 % de las metas de madurez en
ciberseguridad, evolucionando de una postura reactiva
a una estructura proactiva, capaz de anticipar riesgos y
responder con agilidad ante incidentes.

La implementacién del SOC 24x7 y de automatizaciones
permitio reducir significativamente los tiempos

de respuesta y mejorar la eficiencia operativa.

Las comunicaciones se volvieron mas asertivas y
personalizadas, gracias a dashboards visuales que
facilitaron la toma de decisiones por parte del equipo
directivo.

Ademas, la confianza construida abrié espacio para
nuevas areas de colaboracién. La empresa extendio su
relacién con NTT DATA a la gestion de entornos SAP,
ampliando la alianza hacia otras areas criticas del negocio.
Hoy, la operacion continda en evolucién constante, con
perspectivas de renovacion y expansion de los servicios,
consolidando la relacién como estratégica y de largo plazo.
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