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Un viaje a través del tiempo

Editorial por Maria Pilar
Torres Bruna

Desde diciembre de 2016, nuestra revista ha sido y
sigue siendo un lugar donde reflejar conocimiento
y reflexionar sobre la ciberseguridad . Hoy, al
celebrar su edicidn numero 100, nos encontramos
ante un hito significativo que invita a la reflexion :
¢qué hemos aprendido durante estos afios, y como
han cambiado las amenazas que tanto nos
preocupan?

Cuando comenzamos este viaje, alla por 2016, las
ciberamenazas eran, para muchos, algo distante,
casi ajeno al dia a dia de las empresas y los
usuarios comunes. Habia organizaciones que ni
siquiera contaban con politicas de seguridad en
materia de ciberseguridad formalizadas, y las
brechas de seguridad se percibian como algo
aislado o0 exclusivo de grandes empresas
tecnologicas . Sin embargo, en 100 ediciones vy
8 afios de trabajo continuo, hemos sido testigos de
una evolucién fascinante .

La evolucion de las amenazas : del malware a los
ciberataques sofisticados

Si echamos la vista atras, podemos ver como las
ciberamenazas han dejado de ser simples ataques
de malware o virus, como aquellos que inundaban

los primeros numeros de nuestra revista, para
convertirse en ciberataques de una sofisticacion
impresionante . Hoy en dia, las amenazas incluyen
ransomware, phishing avanzado, ataques dirigidos
zero day y explotacién de vulnerabilidades en la
cadena de suministro, entre otras. Sin embargo, lo
gue mas sorprende al observar esta evolucion es
qgue, en el fondo, las motivaciones y los objetivos
de los atacantes siguen siendo similares a los de
hace 8 afios: robar datos sensibles, interrumpir

operaciones y, sobre todo, explotar las
vulnerabilidades humanas .

El verdadero cambio : la forma en que recibimos
las amenazas

Lo que ha cambiado radicalmente es la forma en
gue nos enfrentamos a estas amenazas.
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En 2016, los ciberataques llegaban principalmente
a través de correo electréonico o malware
descargado através de sitios web comprometidos

Hoy, los vectores de atague son mucho mas
complejos y se diversifican a través de redes
sociales, dispositivos mdviles, internet de las cosas
(IoT) y plataformas de colaboracion . Los atacantes
ahora estan en todas partes: desde plataformas de
juegos online hasta sistemas de mensajeria
corporativa . El phishing, por ejemplo, ha
evolucionado de simples correos electrénicos
engafiosos a ataques altamente personalizados
(spear phishing), dirigidos a individuos clave dentro
de una organizacion .

Ademds, el cibercrimen ha dejado de ser un
asunto de “ciberdelicuentes  solitarios" para
convertirse en una industria altamente organizada
y global . Las mafias cibernéticas operan con una
estructura  empresarial, y los atagues de
ransomware han pasado de ser incidentes aislados
a verdaderos eventos de extorsidn a gran escala
donde las victimas no solo sufren la pérdida de
datos, sino que se enfrentan a la presion de pagar
grandes sumas de dinero para evitar una
exposicion publica o una interrupcion prolongada
de sus servicios.

¢, Siguen siendo las amenazas las mismas?

Es interesante  observar que, aunque las
herramientas y técnicas que utilizan los atacantes
han avanzado, muchas de las amenazas siguen
siendo las mismas . El phishing, por ejemplo, sigue
siendo uno de los métodos mas efectivos de
ataque, y las vulnerabilidades humanas contindan
siendo el principal problema . Esto nos recuerda
gque, mas alld de las tecnologias avanzadas, la
concienciacion y formacién de los usuarios sigue
siendo una de las piedras angulares de nuestra
defensa.



Los ciberataques de hoy en dia, si bien son mas
complejos y variados, se alimentan de los
mismos errores humanos : hacer clic en un
enlace malicioso, usar contrasefias débiles o
confiar demasiado en una red Wi-Fi publica. La
ingenieria social sigue siendo el arma favorita de
los atacantes y, cada vez mas, estos agentes
comprenden que explotar la confianza humana
es el camino mas efectivo para infiltrarse en las
redes corporativas .

Mirando hacia el futuro

Al mirar hacia el futuro, una de las grandes
preguntas es como debemos adaptarnos a un
panorama que, lejos de estabilizarse, parece
volverse mas dinamico y desafiante cada dia. Los
ataques basados en inteligencia artificial, los
deepfakes la clonacién de voz, las filtraciones de
datos masivas y las amenazas relacionadas con
la computacion cuantica estdn empezando a
surgir como nuevos desafios en el horizonte .

No obstante, a pesar de la creciente sofisticacion
de los atacantes, debemos recordar que las
amenazas no son imbatibles . La evolucion de las
estrategias de defensa, desde el Zero Trust hasta
la integracion de IA para la deteccion de
amenazas y la automacion de respuestas,
prometen ser la clave para enfrentarlas de
manera efectiva.

En definitiva, al llegar a nuestra edicién nimero
100 celebramos el camino recorrido, pero sobre
todo, nos preparamos para los desafios que
vendran . Las amenazas cambian, pero lo que no
cambia es nuestra mision de proteger lo que
mas importa : nuestros  datos, nuestras
infraestructuras vy, sobre todo, alas personas.

Gracias por
futuro de la ciberseguridad esta lleno de retos,

acompafiarnos en este viaje. El

pero  juntos, seguiremos evolucionando,

aprendiendo Yy protegiendo .

3| © Copyright NTT DATA, Inc.

( ¢ o ”;
fq ® by
V-\ 5
b7
P
o
g
+ ta
‘lx’_,u £
N A
.
.“
)I
15 9 ’
) 3!
(A y T
4* » (-,
:j"'\ v
[ ] Sy
L\ | |
sion,,
T
L/
'y
ey
/o o &

»

e |
i 4u
N
\‘ ’
}
vl



Cuando el sector salud se convierte en

paciente

Cibercronica por Héctor
Palencia Sanchez

Comenzamos nuestra cibercrénica destacando el
reciente ciberataque sufrido por Ascension Health,
una de las mayores organizaciones de atencion
médica en Estados Unidos. El 27 de diciembre de
2024, se inform6 que datos de 5,6 millones de
pacientes fueron comprometidos, incluyendo
informacién sensible de salud. El incidente se
origind cuando un empleado descargé
inadvertidamente malware, lo que permitié a los
atacantes acceder a los sistemas internos y robar
datos confidenciales.

Como medida de contencion, Ascension desvio6 la
atencién de emergencia en algunos de sus
hospitales, afectando temporalmente los servicios
a los pacientes.

Este suceso subraya la importancia de la
capacitacion continua del personal en protocolos
de ciberseguridad para prevenir errores humanos
que puedan derivar en brechas de seguridad.

En el ambito financiero, el fabricante japonés
Wacom, conocido por sus tabletas graficas, fue
victima de un ciberataque a su tienda en linea.

El 8 de enero de 2025, se comprometio la
informacién de pago de clientes que realizaron
compras durante ese periodo.

La empresa esta investigando el incidente y ha
contactado a los clientes potencialmente
afectados, recomendandoles revisar sus extractos
bancarios, cambiar contrasefas y estar alerta ante
posibles estafas de phishing.

En el sector de las telecomunicaciones, Telefénica
sufrié un ciberataque el 9 de enero de 2025, en el
cual un grupo de hackers extrajo 2,3 GB de datos
del sistema interno de gestion de incidencias de la
compaiiia.
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Aungue algunos documentos relacionados con
clientes se vieron afectados, la empresa confirmé
que los datos de clientes residenciales no fueron
comprometidos.

Los atacantes publicaron la base de datos en un
foro, lo que llevo a Telefonica a tomar medidas
para bloquear accesos no autorizados y
restablecer contrasefias comprometidas.

En el &mbito gubernamental, se informé en enero
de 2025 sobre una brecha de datos que afect6 a la
Guardia Civil y las Fuerzas Armadas de Espafia.

Se filtraron y pusieron a la venta en un portal de
ciberdelincuencia los correos electrénicos y datos
de aproximadamente 180.000 miembros de estas
instituciones, incluyendo cerca de 20.000 correos
electrénicos personales.

Aungue es probable que el robo de informacion se
produjera un afio antes, el incidente salié a la luz
recientemente, generando preocupaciones sobre
la seguridad de los datos en entidades
gubernamentales.

En el sector educativo, el Sistema de la Universidad
Tecnol6gica de Texas (Texas Tech University
System) informé el 23 de diciembre de 2024 sobre
una filtracion de datos que comprometio
informacién personal de estudiantes y empleados.
Aunque no se han revelado detalles especificos
sobre el alcance del incidente, la universidad esta
trabajando con expertos en ciberseguridad para
investigar y mitigar el impacto.



En resumen, de los incidentes de ciberseguridad

analizados se desprenden tres conclusiones clave:

1.

Incremento de ataques de  ransomware y
filtraciones de datos:  organizaciones de
diversos sectores, como salud, finanzas y
energia, han sido victimas de ataques que
comprometen informacién sensible y afectan
la continuidad de sus operaciones. Este
aumento en la frecuencia y sofisticacion de los
ataques resalta la necesidad de fortalecer las
medidas de seguridad.

Importancia de la capacitacion y
concienciacién del personal:  varios
incidentes se originaron por errores
humanos, como la descarga inadvertida de
malware o la divulgacién de credenciales. La
formacion continua en protocolos de
ciberseguridad y la promocion de una cultura
de seguridad son esenciales para mitigar
estos riesgos.

jht NTT DA, Inc.

3. Necesidad de una respuesta rapida y

efectiva ante incidentes: la capacidad de
detectar, contener y mitigar ciberamenazas
de manera eficiente es crucial para minimizar
el impacto de los ataques. Implementar
planes de respuesta a incidentes y realizar
simulacros periddicos pueden mejorar
significativamente la resiliencia
organizacional.

Estos puntos subrayan la importancia de una
estrategia integral de ciberseguridad que
abarque tanto la prevencion como la respuesta
efectiva a incidentes.




2025, ano internacional
de la Quantica

Espacio cuantico
por Maria Gutiérrez

La UNESCO ha establecido el 2025 como el Afio
Internacional de la Ciencia y la Tecnologia
Cuanticas MconMestaMiniciati
la conciencia publica sobre la importancia de la

ciencia cuantica y sus aplicaciones, asi como

sensibilizar a la sociedad sobre el impacto de estas
investigaciones en nuestra vida cotidiana y en el
futuroMddel Mpl anet a Mademéas\N d#
reconocer los 100 afios los primeros desarrollos i
tedricos de la mecanica cuantica.

N

Aunque hoy dia ya podemos disfrutar de algunas
aplicaciones de la cuantica, por ejemplo, laseres,
fibra Optica, relojes atdmicos, microondas,
television digital, ordenadores, etc. lo que viene es
realmente revolucionario, con impacto en sectores
como la medicina, el clima, la energia, la seguridad
alimentaria, el agua, etc. nos permitira tener
ordenadores mas potentes, comunicaciones mas
seguras, materiales con mejores propiedades o
medidas mas precisas, asi como posibles
explicaciones a muchos fendbmenos biolégicos y
fisicos.

Es verdad que el hardware ain no esta totalmente
disponible, pero si que ya el mercado esta
centrando sus esfuerzos en el desarrollo de los
més diversos algoritmos: Algoritmos de
optimizacion, algoritmos hibridos y algoritmos de
inspiracién cuantica.

Las empresas también se estan preparando para
la transicién cuantica identificando la criptografia
gue no es resistente a la cuantica, por lo que es
crucial empezar a crear capacidades, formar al
personal y fomentar la concienciacion sobre la
integracion de la informatica cuantica en nuestros
sistemas.

AA

=
X
-
x
=

s
—
=
St

i
il

4

6 | © Copyright NTT DATA, Inc.

\



NTT DATA cuenta con un equipo de Quantum,
con la mision de preparar a los clientes para el
futuro cuantico, con servicios relacionados con la
transicion a algoritmos  post-cuénticos , avances
en gendmica, optimizacion de carteras

financieras MlogisticaMo\VMc

alineando la tecnologia con la estrategia para una
adopcion sin fisuras y una ventaja competitiva, y
lo hace alrededor de estos elementos:

Computacion hibrida

La integracion de la informatica cuanticay la
clasica permite emular posteriormente principios
o comportamientos de la fisica cuantica. De este
modo, se abordan las limitaciones actuales al
tiempo que se prepara para el pleno potencial de
la cuantica.

Metodologia basada en casos practicos

Nuestra forma de trabajar consiste en utilizar los
conocimientos sobre tecnologia para adaptarla a
las necesidades de nuestros clientes y crear casos
de uso valiosos.

w NTT DATA, Inc.

Creacion de conexiones

Creamos una red de contactos para facilitar la
cooperacion, la investigacion y el desarrollo de la
tecnologia. Nos aliamos con universidades,
Ia%’i%aptess ¥ %rq}/?egoaeaodqutral:{pj@n enel
campo de la computacion cuéntica.

La computacién cuéntica esta en sus inicios, pero
evoluciona rapidamente, con avances
significativos en hardware, algoritmos y
aplicaciones. Las organizaciones que trabajeny
exploren para comprender y aprovechar la
computacion cuantica en esta fase temprana
obtendran una ventaja competitiva en sus
respectivos campos.

A lo largo de los siguientes meses 0s iremos
contando las iniciativas y proyectos cuanticos en
los que estamos trabajando
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12 grandes hitos de nuestros 100 nimeros

1. A. PinTo, la nueva
Incorporacion en plantilla
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Articulo Mayo 2017

Una de las ciberamenazas que mas preocupan a las organizaciones es la que se conoce como APT, las siglas de Advanced
Persistent Threat Podemos definirla como el conjunto de acciones y procesos continuos que, de manera sigilosa, sirven
para realizar actividades maliciosas. Las APTs son amenazas muy dirigidas que buscan obtener de forma ilicita

informacién sensible, de valor comercial, financiero, etc. Como su nombre indica, hacen uso de las mas avanzadas
técnicas y tipos de ataques para conseguir penetrar en un sistema y mantener el acceso durante largos periodos de
tiempo (pueden ser semanas, meses o incluso afos). El objetivo es extraer la mayor cantidad de informacién posible.

Debido a sus caracteristicas y a la persistencia de
la intrusion, una APT podria incluso considerarse
el peor fichaje que puede hacer una empresa.

¢, Qué se busca?

Este tipo de ataques suele estar enfocado a
obtener un beneficio considerable,
normalmente causando un importante perjuicio
a la victima. Los motivos mas comunes suelen
ser:

A Motivacion econémica:  se busca lograr un
beneficio econdémico directo mediante el robo
de datos bancarios, la falsificacion de
facturas, el chantaje, la venta de informacion,
etc.

A Robo de informacion:  extraccion de
informacién privada de usuarios, comercial,
sobre proyectos actuales y futuros, etc.

A Competencia desleal:  obtener informacion
sobre estrategia comercial, actividades de
investigacion y nuevos desarrollos, sabotear
los sistemas, etc. Basicamente se persigue
lograr una ventaja competitiva ya sea
adelantdndose a la empresa victima o
perjudicandola.

A Dafio a la reputacion de la empresa - en
ocasiones el objetivo es dafar la imagen de
una empresa, filtrando informacién interna,
comprometiendo sistemas, etc.

i
L lt}
L
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¢ Como lo hacen?

Es dificil determinar un modo de actuacion ya que la
caracteristica principal de este tipo de ataques es que
son dirigidos, y, por tanto, muy personalizados. A
pesar de esto, podemos agrupar al conjunto de
técnicas en una serie de acciones relativamente
habituales:

1. Reconocimiento y escaneo del objetivo

Cuando se decide atacar a un objetivo se comienza
por la recopilacion de datos. Esta blsqueda se realiza
de manera progresiva, empezando por técnicas
donde el contacto con la victima es nulo, usando
datos de fuentes OSINT para recopilar noticias
relevantes, contactos, datos personales, etc.

Se investiga de forma pasiva al objetivo para obtener
toda aquella informacidn estratégica que pueda
servir para que el atague sea efectivo. Esto incluye
recoleccién de nombres de usuario, direcciones de
correo o sitios web.

Una vez finalizado este primer reconocimiento
pasivo, se realiza una investigacion de la
infraestructura externa para descubrir potenciales
puntos de entrada que puedan ser explotadas para
lograr el acceso inicial.

Estas actuaciones suelen ser activas, tienen un efecto
directo y es posible detectarlas. Incluye acciones

como el escaneo de puertos e IP, identificacion de
servicios REST/API, deteccion de vulnerabilidades, etc.

Los atacantes completaran el mapa de la
organizacion utilizando técnicas de escaneo donde ya
se toca a la victima, lo que puede levantar las
primeras sospechas.

2. Obtencién de acceso / Intrusion inicial

La fase anterior va a proveer a los atacantes de la
informacién necesaria para obtener el primer acceso.
Ahora el objetivo es penetrar en la red y establecer
un punto de entrada en los sistemas desde el que ir
expandiéndose. Para lograrlo se ejecutan ataques
contra las vulnerabilidades encontradas mediante
exploits, inyecciones de codigo o incluso acciones de
ingenieria social contra correos de empleados.

En este punto resulta méas sencillo detectar este tipo
de amenazas, ya que habitualmente se esta actuando
desde el exterior de la infraestructura de red.



3. Establecimiento del punto de entrada

Una vez conseguido el acceso alaredy alos
sistemas, el siguiente paso critico es el
establecimiento de un punto de entrada estable,
conocido como foothold o beachhead en inglés.
De este modo, el atacante podra continuar su
intrusion en la red, buscando cémo avanzar
hasta llegar a su objetivo.

Desde dicho punto se establece una conexion
con el centro command & control del atacante,
normalmente utilizado exclusivamente para cada
APT, de manera que se reducen las posibilidades
de ser detectado.

4. Movimiento lateral

Es la fase mas larga del ataque, que se puede
extender durante varios meses o incluso afios. El
atacante ya ha conseguido entrar en la
red/infraestructura de la empresa y busca un
mayor acceso para alcanzar su objetivo. En esta
etapa se realizan varias acciones:

A Persistencia: El primer paso, y punto
fundamental para el atacante, es la
persistencia: asegurar su presencia dentro de
la red. Para ello es comun el uso de malware
disefiado a medida para pasar desapercibido y
mantener el acceso.

A Reconocimiento interno: Asegurada la
accion anterior, se procede a investigar
nuevos accesos, seleccionando los siguientes
saltos en la red que se llevaran a cabo para
aumentar el rango de accién de los atacantes.

A Escalado de privilegios:  Tras fortalecer su
posicion, el intruso contintia el analisis
mediante el escalado de privilegios y el robo
de credenciales para poder ampliar el acceso a
nuevos sistemas dentro de la red.

Estos tres pasos se repiten durante toda la
intrusion, permitiendo conseguir y avanzar hacia
el objetivo, ya sea extraer informacion,
comprometer los sistemas, o cualquier otro.

11| © Copyright NTT DATA, Inc.
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5. Extraccién de datos y borrado de huellas

Finalmente, una vez que se logra acceder a la
informacién objetivo, se procede a su extraccion,
completando de esta manera el ataque.

A continuacion, el intruso suele borrar las huellas
gue haya podido dejar, dificultando de esta
manera que se pueda determinar como logré el
acceso a la informacion una vez descubierta su
actuacion.

Otra accién muy comun, junto con el borrado de
huellas, es la instalacion de un malware comun
para distraer a los equipos de IT y complicar la
deteccion del ataque real.

-
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Malware a la carta

Un negocio que ha proliferado
considerablemente en los dltimos afos, y que
es provisto en su mayoria a través de
desarrolladores que se ofrecen en la Deep Web,
es el de la generacion de malware a la carta,
disefiado a medida contra un objetivo en
particular.

En total, se estima que este tipo de actividades,
impulsadas especialmente por el ransomware,
movio en 2016 mas de 1.000 millones de ddlares
(918,3 millones de euros), segun indica el
Informe Anual de Seguridad de Trend Micro.

Estos servicios se complementan con otros mas
tradicionales, como los DDoS, también bajo
demanda y durante periodos de tiempo
acordados, o el alquiler de equipos zombi de
una botnet para su uso en distintos ataques
como distribucién masiva de malware, mineria
de bitcoins o craqueo de claves.

13 | © Copyright NTTEDATA, o€

Recomendaciones

Como se ha podido observar, las APTs son
ciberamenazas sofisticada, de ejecuciéon complejay
suelen tener un gran impacto sobre las
organizaciones que las sufren. Si bien estos
ataques suelen ser muy elaborados, no son
invisibles y pueden ser detectados.

Desde un punto de vista técnico, el control sobre la
red de la organizacién y sobre las conexiones
entrantes y salientes adquiere una especial
importancia en la prevencion de APTs. Son de
especial interés en este contexto:

A La monitorizacion de los elementos de red.
A Las politicas de actualizacion del software.

A La implementacion de soluciones SIEM/IDS para
detectar logins no validos, accesos no
controlados, etc.

Por otro lado, muchas veces los eslabones més
débiles en la cadena de seguridad, y a través de los
que en ocasiones se consigue acceso a las redes
de las empresas, son los propios empleados,
normalmente poco preparados y concienciados
sobre estos temas.

Por ello, toda organizacién deberia impulsar
medidas preventivas:

A Desarrollar camparfias de concienciacion de los
trabajadores para evitar robos de credenciales,
infecciones, etc.

A Ofrecer formacién en buenas préacticas en
ciberseguridad.

A Disponer de equipo de respuestas a incidentes y
de atencion al empleado.
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12 grandes hitos de nuestros 100 numeros

2. Coches inteligentes
pero, ¢ ciberseguros?
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Articulo Agosto 2017

Los nuevos modelos de coches son, cada vez mas, un alarde de tecnologia y conectividad . Si bien la experiencia de los
conductores ha mejorado notablemente en los Ultimos afos gracias a ello, tanto la creciente dependencia de los

ordenadores como la entrada de Internet en nuestros vehiculos introducen nuevos riesgos a los que la industria debe

hacer frente .

Vivimos en un mundo cada vez mas
interconectado. Prueba de ello es el avance en el
uso de la tecnologia que el sector de la

automocion viene experimentando en los Ultimos
afos. Por ejemplo, ya es poco habitual encontrar
coches que tengan reproductor de CD y, en su
lugar, es mas comun la presencia de puertos USB a
través de los que es posible conectar cualquier
dispositivo al ordenador de abordo e interactuar

con él, instalar nuevas aplicaciones, etc.

Otras caracteristicas que presentan los nuevos
modelos de automdvil son la sincronizacion con
smartphones, la apertura de puertas mediante
Bluetooth, la posibilidad de conducir y aparcar de
forma autbnoma o de utilizarlos como punto de
acceso WiFi.

Todo esto supone una mejora significativa para la
usabilidad y la comodidad de los usuarios, pero
¢ qué riesgos conlleva ?

r-spece arrey o
user sgrouplist,
Info sgroup_infe)
op._ Info-ngroups:
Mocks; 1+4) {
M sCiGRIOPS. PIIILOCE, coust);
st « sizeol (sgrouplist):
ist, group_info->blecksli], lea))

- it sust be allocated alrenly &
L -1r¢-p,l-h.

Riesgos y amenazas

Uno de los factores atener en cuenta es que los
protocolos de comunicacién utilizados en los
vehiculos fueron disefiados hace afios con unos
requisitos de seguridad que, en la actualidad, se
encuentran anticuados.

Un ejemplo es el protocolo CAN (Controller Area
Networking, por sus siglas en inglés), desarrollado
en los afos 80 con topologia de bus y que se
caracteriza por poder transportar tramas de hasta
64kb de datos.

Entre dichas tramas se incluye el identificador de
prioridad del mensaje transportado, responsable
de establecer el orden de ejecucidn de las acciones
del vehiculo.
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protocolos de comunicacion utilizados en los
vehiculos fueron disefiados hace afios con unos
requisitos de seguridad que, en la actualidad, se
encuentran anticuados.

Un ejemplo es el protocolo CAN (Controller Area
Networking, por sus siglas en inglés), desarrollado
en los afios 80 con topologia de bus y que se
caracteriza por poder transportar tramas de hasta
64kb de datos.

Entre dichas tramas se incluye el identificador de
prioridad del mensaje transportado, responsable
de establecer el orden de ejecucién de las acciones
del vehiculo.

Entre otras cosas, el protocolo CAN permite
controlar el motor e interconectar las ECU
(Unidades de Control Eléctrico), el cierre
centralizado, la apertura de techo solar, las luces,
el climatizador o el cuadro de mandos. Debido a su
topologia, cualquier dispositivo que se conecte al
bus podra enviar mensajes al resto de médulos y
que estos le escuchen.

Cabe destacar que este intercambio de mensajes
no esté cifrado, por lo que es susceptible de ser
interceptado y manipulado, pudiendo llegar a
provocar una denegacion de servicio (DoS) en
vehiculos comprometidos.

Dado que este protocolo se encuentra
implementado en la mayoria de los modelos de
coches, un atacante podria utilizar un
microcontrolador para inyectar tramas a través del
conector OBD -1l (On Board Diagnostic) y modificar
remotamente el comportamiento de las luces, los
testigos de aviso o cualquier otro médulo del
vehiculo, tal y como demostraron Sheila Berta 'y
Claudio Caracciolo en la conferencia Ekoparty de
2016. Ademas, como la ubicacién de este conector
no suele ser conocida, es mas complicado para un
conductor determinar si esta siendo victima de un
ataque o si se trata de un fallo real del vehiculo.

Por tanto, en funcion del nimero de médulos
conectados al bus CAN que puedan ser vulnerados
por un atacante y las funciones que realicen, la
criticidad del ataque serd mas o menos elevada.

Por ejempilo, si el cuadro de mandos se encuentra
comprometido, se podria modificar e indicar que

el motor se ha sobrecalentado o que le falta aceite,
y asi tener que detener el coche.

16 | © Copyright NTT DATA, Inc.




La conectividad de los dispositivos

Siguiendo con el tema del acceso fisico, cabe
destacar que acciones como conectar un
dispositivo USB, sincronizar nuestro smartphone o
tablet para poder interactuar con el vehiculo, o
personalizarlo con herramientas de hacking como
MZD-AIO-TI (MDZ All In One Tweaks Installer, un
todo en uno que permite instalar nuevas
aplicaciones para alterar el software de fabrica de
Mazda), conllevan riesgos: si el dispositivo que
conectamos se encuentra infectado con malware o
contiene codigo malicioso, es posible que el coche
se vea comprometido.

Jay Turla lo demostré en una PoC (Proof of
Concept, por sus siglas en inglés), al conectar a un
Mazda3 una memoria USB que contenia una serie
de scripts que ejecutaba de forma remota y cuyo
resultado se mostraba en la pantalla del
dashboard del automovil.

Al tratarse de una PoC, el cédigo tan sélo devolvia
el tipo y version del sistema operativo instalado,
pero podria tratarse de érdenes mas criticas que
alterasen el funcionamiento del vehiculo o
pudieran suponer un riesgo para la seguridad
ciudadana.

v
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Recientemente se ha conocido que la oleada de
ataques provocados por el ransomware Wannacry
llegd a afectar también al sector automovilistico.

Algunas plantas de Renault y Nissan en Japdn,
Reino Unido, Francia, Rumania e India tuvieron
gue parar la produccion por tener su red
comprometida y temer por la posibilidad de que
se infectaran los productos. ¢ Qué podria pasar si
en un coche se ejecutara dicho ransomware?

Seria algo similar a lo que ocurre en el resto de
equipos informaticos, se cifraria todo el sistemay
pediria un rescate para poder desbloquearlo y
retomar la conduccion.

A dia de hoy aun no se han dado casos reales de
ello y toda la informacién al respecto es tedrica.
Sin embargo, debido a la evolucion constante del
0T y la interconectividad, no es descabellado
pensar que podria producirse en cualquier
momento.

Por otra parte, a medida que la conexién a
Internet se va extendiendo en este sector,
aparecen otras vias de ataque diferentes a la
conexion fisica mediante microprocesadores.




Desde el punto de vista de la seguridad de la
informacidn, equipar los coches con sistemas cada
vez menos dependientes del factor humano y
delegar en ellos acciones tan delicadas como el
control de la conduccion o de la distancia de
seguridad obliga a garantizar que estén
correctamente segurizados.

Si no es asi, un usuario malicioso pueda
aprovecharse de las brechas de seguridad
existentes y tomar el control del vehiculo de forma
remota, llegando incluso a poner en peligro la vida
de sus ocupantes.

Precisamente este ha sido uno de los temas
protagonistas en varias ediciones de la Black Hat y
la DEF CON, las dos conferencias de
ciberseguridad mas importantes en el mundo del
hacking, en las que Chris Valasek y Charlie Miller
han presentado sus investigaciones en esta
materia. Entre sus contribuciones mas sonadas
destaca que, en 2015, fueron capaces de controlar
de forma remota un Jeep Cherokee aprovechando
Unicamente que su sistema multimedia se
encontraba expuesto en Internet.

Gracias a ello era posible hackearlo desde
cualquier ubicacién geografica (en este caso desde
el sofa de su casa) para hacerse con el control del
sistema de climatizacion, el audio, los
limpiaparabrisas o incluso llegar a bloguear los
pedales y apagar el motor.

Esta vulnerabilidad ya ha sido corregida por la
firma y segun el Ultimo estudio de estos
investigadores, publicado en 2016, era necesario
tener conectado el portatil al sistema informatico
del coche para realizar el ataque.

Otro tema de interés son los smartphones y las
aplicaciones méviles que distribuyen las marcas de
automoviles para comunicarse con el vehiculo y
controlarlo. El afio pasado Troy Hunt demostré
cémo era posible acceder a un Nissan LEAF a
través de la aplicacion mavil de la marca, lo que
permitia actuar sobre el sistema de climatizacién o
recopilar informacion almacenada en el ordenador
de abordo sobre los viajes recientes, consumo o
estado de carga.
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Para realizar este ataque bastaba con utilizar un
proxy intermedio que capturara las peticiones que
la aplicacion movil enviaba al servidor, en las
cuales se podia identificar facilmente dentro de la
URL el VIN (Numero de Identificacion del Vehiculo
0 numero de bastidor). Esto, sumado a que es muy
sencillo conocer dicho nimero, implica que era
posible hacerse con cualquier Nissan LEAF de
forma remota.

Ademas, Hunt probd que se podia realizar un
ataque de fuerza bruta de forma anénima para
listar los numeros de bastidor de diferentes coches
de esa marca y obtener datos o controlar
remotamente aquellos que respondieran
exitosamente a la peticion. La aplicacion no
verificaba la identidad del usuario ni registraba
informacién de la sesion.

Por ultimo, no podemos olvidarnos del eslabon
mas débil de la cadena: el ser humano. Hace unos
meses dos hackers utilizaron técnicas de ingenieria
social para engafiar a un usuario que esperaba
mientras repostaba en una estacién de servicio
Tesla.

El anzuelo consistia en ofrecer WiFi gratis y una
hamburguesa de regalo si se descargaba una
aplicacion mévil. Lo que el usuario no sabia es que
esa aplicacion contenia un malware que, una vez
instalado, robaba y enviaba a los atacantes sus
datos, incluyendo las credenciales que permitirian
acceder y arrancar el vehiculo.

Por todo esto se hace necesario tomar conciencia
de lo importante que es tanto la actualizacién
constante del software del vehiculo como la
incorporacion de la ciberseguridad al inicio del
ciclo de vida y desarrollo de cualquier producto
gue contenga componentes electrénicos o
informaticos.

La mejor forma de prevenir incidentes de
seguridad es aplicando las medidas necesarias en
el momento de crear y hacer uso de la tecnologia.
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Articulo Abril 2018

La tecnologia se mueve rapidamente y, con ella, el deseo por tener el conocimiento y la habilidad de adelantarse a los
usuarios. Todos los dias usamos y somos usados por esta tecnologia que permite predecir qué es lo que el usuario quiere a

través del analisis estadistico de enormes cantidades de datos como ubicaciones, busquedas en Internet o relaciones de
amigos. En este articulo vamos a hablar del machine learning y como se puede aplicar a la ciberseguridad.

Un ejemplo sencillo de machine learning lo
podemos encontrar en la mayoria de los portales
de venta. Cuando estamos ojeando productos, la
propia pagina se encarga de recomendarnos otros
que nos podrian interesar y, generalmente,
aciertan con nuestros gustos. Estos sitios hacen
uso del machine learning para sugerir articulos
que posiblemente el potencial comprador quiera
adquirir y lo hace en funcion de los datos
obtenidos de otros usuarios que estan buscando
lo mismo. Pero ¢,se podria aplicar esta tecnologia a
la ciberseguridad?

Antes de entrar en materia, hay que definir mas
detalladamente en qué consiste el machine
learning. Como su propio hombre indica, esta
tecnologia trata de ensefiar a una maquina a
tomar decisiones por si misma mediante
inteligencia artificial. Esta hace que el
desarrollador no tenga que programar
manualmente lo que la maquina tiene que hacer,
sino que ella se encarga de elegir qué es lo
correcto, siendo capaz de resolver problemas para
los que un algoritmo estatico no podria encontrar
solucién .

Digamos que, por ejemplo, queremos que nuestra
magquina aprenda a distinguir sefiales de tréfico,
mas especificamente una sefial de stop y de una
de prohibido. Para ello, le vamos a entregar 20
imagenes distintas de stops. Si la maquina nos
devuelve que 17 de esas imagenes son stops 'y 3
de ellas prohibidos, podriamos decir que tiene un
85% de acierto. Pero necesitamos que ese
porcentaje aumente, por lo que esta vez le vamos
a pasar 1.000 imagenes, 10.000 o todas las que hay
en Google Maps. De esta forma, a medida que va
recibiendo mas informacion, va mejorando su
capacidad de detectar cada una de las sefiales de
trafico que se le aportan.




Podriamos dividir el machine learning en tres
grupos segun su funcionamiento:

A Aprendizaje supervisado:  utiliza informacion
de datasets etiquetados para su entrenamiento.
Asi, analizando datos y aprendiendo a
diferenciarlos, es capaz de predecir la etiqueta
de un nuevo dato sin etiquetar. Por tanto, este
tipo de algoritmos se utilizan para clasificar y
categorizar.

A Aprendizaje no supervisado:  a diferencia del
anterior, el algoritmo no tiene etiquetas en los
datos para orientarse, sino que es él mismo el
gue categoriza los datos en funcién de los
patrones que encuentra.

A Aprendizaje por refuerzo: esta técnica se basa
en recompensar al algoritmo cuando acierte en
su prediccion y en castigarle cuando falle. De
esta manera, va aprendiendo por técnicas de
prueba y error a realizar mejor su tarea. Es la
técnica mas prometedora porque no necesita
de grandes cantidades de datos para entrenar
al algoritmo. Actualmente se esté aplicando en
los sistemas de conduccion autbnoma.

En la actualidad disponemos de enormes
cantidades de datos, lo que llamamos big data,

por lo que podriamos utilizar técnicas de  machine
learning en cualquier &rea de conocimiento que se
nos ocurra.
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Aplicaciones en la ciberseguridad

El machine learning se esta aplicando en
diversas areas cientificas debido a su
adaptabilidad, escalabilidad y capacidad para
ajustarse rapidamente a retos desconocidos.
Utilizando el machine learning como método de
apoyo para la ciberseguridad es posible hacer
gue la maquina pueda predecir cuando va a
ser atacada y decidir como puede defenderse,
previniendo distintos ataques y analizando los
patrones y herramientas que utilizan los
delincuentes. Se esté utilizando machine
learning en ciberseguridad especialmente
para:

A Deteccion de phishing y spam: analizando
los patrones de cuentas de correo emisoras,
estructuras de mensaje y su contenido, el
algoritmo es capaz de aprender qué puede
ser phishing o spam y de aislar los mensajes
del buzon del usuario, llegando a ser posible
incluso el bloqueo de las direcciones de
envio.
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A Sistema de deteccion de intrusos (IDS): el
IDS monitoriza la red buscando actividad
sospechosa. Los sistemas tradicionales se
basan en reglas y en una serie de
comportamientos esperados en Internet.
Los ataques sofisticados pueden saltarse
estas medidas defensivas con facilidad
porque utilizan patrones nuevos no
esperados. Se esta aplicando el machine
learning para analizar millones de ataques e
intentos de intrusion para que el sistema
por si solo evalle si esta siendo atacado o
no e intente mitigar o bloquear por
completo el problema.

A Analisis de malware:  se usa como apoyo al
analista forense a la hora de recopilar
informacién del sistema atacado, facilitando
el etiquetado de logs, organizando las
pruebas de ficheros modificados y
analizando qué cddigo puede ser nocivo.

Sin embargo, hay que tener en cuenta que, de
la misma manera que se esta aplicando el
aprendizaje automéatico en la mitigacion de
ataques, también se esta usando por parte de
los atacantes para idear malware mas
sofisticado que sea capaz de esquivar por si
mismo las medidas defensivas del sistema
obijetivo.




Aplicaciones en otras  areas

En la actualidad, el machine learning estéa siendo
usado por muchas compafiias que necesitan tratar
con enormes cantidades de datos para ofrecer a
Sus usuarios una experiencia mas satisfactoria y
personalizada. Los gigantes de la tecnologia y la
informacidn llevan varios afios mejorando y
apostando por el machine learning, entre estas
empresas podemos encontrar a:

A Amazon : uno de los portales de venta mas
grandes del mundo también posee una de las
plataformas de inteligencia artificialy = machine
learning mas desarrolladas. Mientras
compramos y navegamos por su web, nos va
sugiriendo articulos que nos interesaria adquirir
en funcion de las compras y patrones de
bdsqueda de otros usuarios. Amazon también
aplica esta tecnologia en sus servicios web,
AWS, y en su inteligencia artificial, Alexa.

A Google : el buscador por excelencia es uno de
los pioneros en el uso de la inteligencia artificial
y también uno de los que mas la emplean.
Aplica sus algoritmos de machine learning en
casi todos sus servicios para ofrecer al usuario
los resultados que esta buscando (Google. com,
Youtube, Google Now), la publicidad que le
interesa (AdSense), la traduccién que mas se
asemeja al lenguaje natural (Google Translate)
o la autogestion de los correos que recibe
(Gmail).

A Salesforce : es la compafia estadounidense de
cloud computing y big data con mayor valor del
mundo. Son los creadores de Einstein, una
inteligencia artificial implementada en sus
servicios en la nube, ventas, marketing y
aplicaciones, disefiada para mejorar muchos de
sus productos con algoritmos de  machine
learning.

Estos son solo un par de ejemplos, pero muchas
otras grandes compariias como Facebook, Tesla,
Netflix, Microsoft, Apple, Intel, IBM o Alibaba
también estan usando esta tecnologia.
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Desventajas atener en cuenta

Como contrapunto a todo lo anterior, tenemos
gue advertir que no todo en el mundo del
machine learning es favorable, pues esta
tecnologia tiene sus desventajas

Se trata de una tecnologia cara, que necesita
una gran cantidad de recursos
computacionales. Generalmente, la
computacion mas utilizada se basa en la nube
ya que posee la capacidad de adaptarse a
nuestras necesidades en cada momento, pero
los alquileres de estas grandes maquinas no
son baratos. Para que esta tecnologia se
desarrolle, necesita de una inmensa cantidad
de muestras y datos utiles para que el
algoritmo aprenda y pueda reducir su margen
de error, ofreciendo menos falsos positivos y
aumentando la fiabilidad del sistema.

El machine learning es otra herramienta mas.
Es importante saber cuando y cémo utilizar un
algoritmo en particular. Hay algoritmos mas
simples y otros mas complejos y tendremos
gue elegir en funcion de nuestras
especificaciones.

Conclusion

El machine learning es un area de conocimiento
en auge y continua expansion desde hace unos
afos. Grandes empresas tecnoldgicas estan
aplicandola en sus servicios y mejorandola
continuamente, ya que dispone de una
flexibilidad que otros métodos estéaticos no
pueden ofrecer.

Presenta un futuro prometedor en el area de la
ciberseguridad, puesto que la capacidad de
adelantarse al atacante es fundamental para
gue los sistemas protegidos acaben siendo
comprometiendo. Pero no se trata de una
solucion para todo, sino de una herramienta
mas para el analista en su tarea por mantener
los sistemas seguros.
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Articulo Abril 2018

Tal vez el titulo suene evidente, pero este concepto entrafia consecuencias a las que merece la pena prestar atencion.
Todo el mundo entiende el concepto de Internet y las oportunidades que ofrece la interconexién de sistemas a lo largo

del planeta: un mundo a tu alcance. Sin embargo, no se presta tanta atencién a que la conexion fluye en ambos sentidos,
con lo que eso conlleva. En este articulo vamos a ver los diferentes problemas que puede acarrear estar conectados a la
red.

Cuando conectamos algo a esta gran red para
aportar ciertas funcionalidades o servicios de
forma remota se ha de ser consciente de las
implicaciones que eso tiene y qué cosas pueden
ser visibles desde el exterior. Cuando un
dispositivo accede a Internet a través del router
que nos da acceso, se ve expuesto a todo lo que
pasa en la red.

Los bots

No todo lo que se mueve por Internet es
actividad de personas fisicas, gran parte
proviene de robots (bots). Si analizaramos todo
lo que llega al router que nos da acceso a
Internet, veriamos que hay mucha actividad de
ellos. Cuando se abre para dar acceso a Internet
a un dispositivo, a su vez estos bots también
intentaran conectarse al dispositivo.

Entre los bots, hay algunos que son inocuos (por
ejemplo los de buscadores como Google, que
indexan Internet para que en nuestras
busquedas salgan las webs), y hay otros con
propositos mas oscuros. Estos bots
malintencionados buscan tener acceso al
sistema para poder comprometerlo y tenerlo
bajo su control.

Una vez que el sistema es comprometido, los
atacantes que estén detras de ese bot lo podran
usar para un sinfin de posibles acciones. Entre
ellas se podrian encontrar, por ejemplo, la
mineria de criptomonedas, el uso como proxy
inverso (para realizar ataques y evitar que pueda
ser rastreado) o como parte de un ejército de
ordenadores zombi (para ataques masivos de
denegacion de servicio).
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Caso real

Un caso real causado por los bots fue el de la red
de ordenadores zombi (o botnet) llamada Mirai.
Para aquellos que no la conozcan, realiz6 uno de
los mayores atagues masivos conocidos hasta la
fecha, que dejo sin Internet (0 afecto
considerablemente) a gran parte de las principales
paginas web.

En este sentido, se aprovecho de la carencia de
seguridad en dispositivos del Internet de las cosas
(IoT) para controlarlos.

Cualquier cosa que se conecta a Internet, por
sencilla que sea, se expone a este tipo de riesgos.
Uno de los dispositivos mas comprometidos son
las camaras IP. Hay tal volumen de camaras
desprotegidas que existen incluso webs que te
permiten conectarte a ellas para ver lo que pasa,
como, por ejemplo: www.insecam.org .

Entre los bots que no tienen malas intenciones se
encuentran los que intentan localizar dispositivos
vulnerables (como hacen los bots mencionados
anteriormente), pero sin ese propdsito de hacer
actividades ilegitimas.
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Por ejemplo, la web de cAmaras citada solo
identifica y se conecta a esas camaras. No
obstante, el objetivo de este tipo de webs es
demostrar el problema que supone el no tomarse
la seguridad en serio cuando un dispositivo es
accesible desde Internet.

Otra pagina de este tipo es https://worldofvnc.net
, que se basa en VNC, un sistema de acceso a
ordenadores remotos parecido en funcionalidad al
escritorio remoto de Windows. Esta web intenta
entrar en dispositivos desprotegidos usando este
sistema y realiza una captura de la pantalla a la
que accede. Tiene el mismo objetivo que la pagina
de camaras anterior, sensibilizar sobre los riesgos
de estar expuestos a Internet, pero centrandose en
sistemas que usen VNC.

No son las Unicas herramientas con ese objetivo.

Existe otra llamada Shodan ( www.shodan.io ), y
conocidaMcomoVM el MGoogl eMde
analiza las diferentes IPs comprobando qué

puertos y servicios estan abiertos y son accesibles

desde Internet. Este motor de blsqueda nos

permite saber qué estamos exponiendo en

Internet para poder gestionar su seguridad de

forma apropiada.



http://www.insecam.org/
https://worldofvnc.net/
http://www.shodan.io/

Al ver algunos de sus resultados es
preocupante lo que se puede llegar a
encontrar. Hay ordenadores, cAmaras, sistemas
de control industrial, frigorificos, etc. La
creciente tendencia de incorporar un acceso a
Internet a cada vez mas dispositivos ha hecho
gue crezcan los elementos vulnerables en ese
motor de blsquedas. Parece que la seguridad
en el Internet de las cosas no es una prioridad
para los fabricantes, y muchas veces tampoco
para sus propietarios.

Ademas, el famoso motor de bldsqueda de

Google puede ser usado con el fin de detectar

elementos vulnerables, ya que como hemos

indicado antes, indexa Internet para poder

realizar busquedas. Esta técnica se conoce

comoM GoogleMhacking My\Mdse\
ciertas busquedas para poner de manifiesto la

falta de proteccion en algun elemento

expuesto a Internet.

Estos catalogos de busquedas pueden
modificarse para centrar mas el resultado,
pudiendo dirigirse contra organizaciones
concretas. Si esas herramientas que hemos
visto pueden encontrar vulnerabilidades en los
dispositivos accesibles desde Internet, los bots
malintencionados también. Por ello, si se
detectase una situacién como las anteriores, se
deberian aplicar las medidas correspondientes
para evitar que los sistemas sean
comprometidos (si no lo han sido ya).
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Vulnerabilidades

En el caso de que nuestros dispositivos
vulnerables estén en la Unién Europea, o tengan
datos de ciudadanos europeos, el resultado
puede ser mucho mas grave. Ya no sélo implicara
el problema de que se comprometa uno de
nuestros activos, sino que la multa
correspondiente por no cumplir el nuevo
reglamento de proteccion de datos (GDPR)
podria suponer un impacto adn mayor.

Al margen del Internet de las cosas, otro tipo de
dispositivos que los bots suelen encontrar como
vulnerables con frecuencia son componentes y
maquinas en la nube, a los que se recurre para
poder dar servicios desde Internet sin necesitar
infraestructura propia, sobre todo para

pequefios componentes . Sin embargo, muchos
propietarios o usuarios de estos servicios de
computacion en la nube no se preocupan por la
seguridad de sus maquinas ni de qué datos estan
expuestos a Internet. En este caso, los
proveedores de estos servicios aportan algo de
proteccion para ayudar a que las maquinas no
sean controladas por agentes no autorizados. Sin
embargo, parte depende del usuario del servicio,
por lo que solo las medidas del proveedor no son
suficientes.

En este tipo de elementos suele ser mas
frecuente que haya escapes de informacién que
esté colgada en esos componentes. Ha habido
varios casos que han salido en las noticias, como
el caso de fuga de informacion clasificada del
Ejército de Estados Unidos, en noviembre de
2017, a través de un servidor en la nube de
Amazon que no estaba configurado
correctamente. Esto demuestra que los
elementos o dispositivos colocados en la nube
han de ser protegidos para evitar que esos bots
puedan comprometer u obtener informacion
sensible.

Conclusion

Cualquier elemento que sea accesible a través de
Internet afronta un conjunto de riesgos que no
han de ser subestimados. Lo importante es ser
consciente de que, si conectamos algo a Internet,
Internet se conecta con ese algo, y con ello, todos
los bots que lo patrullan. Da igual si es algo
temporal o0 algun elemento que pensemos que

no es importante, el simple hecho de estar
conectado a Internet es suficiente para tener la
seguridad en mente. Se debe revisar todo
aqguello que es accesible desde la red para poder
estar tranquilos y saber que lo que se conecta
con nosotros no traera sorpresas desagradables.
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Articulo Mayo 2019

Para contestar a esta pregunta tenemos que plantearnos varias cuestiones: a qué se puede atacar cibernéticamente y con

qué objetivos, como y quién puede hacerlo. Por ultimo, lo mas importante que debemos preguntarnos es cémo nos
podemos proteger. En este articulo vamos a ir respondiendo a estas cuestiones.

Hay dos razones que han provocado una gran A qué se puede atacar cibernéticamente y con
incertidumbre sobre la ciberseguridad en las qué objetivos?

préximas elecciones de abril de 2019 en Espafia: o
Hay tres elementos principales que son

A Existe una creciente preocupacioén en la susceptibles de ser atacados:
sociedad sobre la ciberseguridad en el uso
cotidiano de las tecnologias de la informacion.
Por ejemplo, a mi hijo de 12 afios le inquieta
gue haya hackers en el juego del Fortnite que le
puedan hacer perder partidas, e incluso mi
padre, de 75 afios, esta preocupado por si le
roban dinero al mirar su extracto bancario
desde la tablet.

1. Ante un interés por influir en el proceso
electoral, los partidos politicos son objetivos
fundamentales. Hay varios casos conocidos
gue han tenido lugar durante campanas
recientes. Por ejemplo, durante las elecciones
de EE.UU. ocurri6 el hackeo a los correos de
Hillary Clinton y ante los comicios franceses se
filtraron los correos de Emmanuel Macron. El

A El debate abierto de una posible injerencia rusa objetivo principal es claro: desacreditar a los

en las elecciones de EE.UU. de 2016, asi como politicos.
las vulnerabilidades descubiertas en el software

., . 2. Los ciudadanos son otro elemento critico en
de votacion durante las mismas.

los procesos electorales. En este caso lo que se

Pero ¢,qué podria ocurrir si hubiera un ataque pretende es influirles en el momento del voto.
cibernético en las proximas elecciones generales Las democracias occidentales no son ajenas a
espafiolas? influencias que buscan desequilibrarlas,

fundamentalmente a través de las campafas
de propaganda y de fake news.

3. Por ultimo, las instituciones gubernamentales
son otro objetivo clave en los procesos
electorales. En este caso el objetivo es debilitar
el sistema democratico para obtener
beneficios geopoliticos, econdémicos e
ideoldgicos. y se suele atacar los sistemas
informaticos que soportan los procesos
electronicos, tanto para el voto como para el
recuento posterior.
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¢, Como se puede atacar?

Las formas de ataque son multiples y una de
las mayores complejidades a las que nos
enfrentamos en estos casos es que son
ataques dirigidos y concretos, no se trata de
ataques generales.

En primer lugar, me gustaria introducir el
concepto de ataque hibrido que, en el ambito
al que nos estamos refiriendo, consiste en
combinar medios convencionales como la
presion de los medios de comunicacién y no
convencionales, como las fake news. Estos
Gltimos estan asociados generalmente a las
redes sociales y nuevas tecnologias.

Las fake news son una de las principales
preocupaciones, ya que abordan directamente
a los ciudadanos. Conseguir que los medios de
comunicacion o las redes sociales sean fuentes
de desinformacion y altavoces de noticias
falsas es un ataque claro. En este sentido,
colocar fake news en un medio ampliamente
conocido y de confianza tiene mucho més
impacto que usar una plataforma que nadie
conoce, aungue sea solamente de forma
temporal.

Otro tipo de ataque consiste en infectar los
sistemas de voto electronico. Aunque en los
Ultimos meses han aparecido numerosas
noticias sobre vulnerabilidades en este tipo de
software, este tipo de infecciones no aplican
todavia en Espafia, pues el voto electronico no
esta implantando. No obstante, cabe destacar
a modo anecdético el caso de un nifio de 11
afos que fue capaz de hackear una réplica del
sistema de voto de EE.UU. y que fue
presentado durante la Ultima edicion DEFCON,
0 que varios investigadores encontrasen fallos
de seguridad en el software electoral suizo
antes de su uso en las elecciones de este pais.

Por otro lado, si es posible hackear los
sistemas de recuento electoral en Espafia,
aunque debido al modelo electoral de este pais
no se conseguiria mucho mas que generar
confusién, pues los datos telematicos siempre
se cruzan con los manuales. Se pueden llevar a
cabo ataques contra los sistemas informaticos
centrales, las comunicaciones o incluso los
dispositivos de recuento en los colegios
electorales, pero estos no dejarian de ser

mal es\Vdmenores




Por ultimo, es importante destacar los posibles
ataques a los sistemas de informacion de los
partidos electorales y a sus webs. En estos casos, el
objetivo principal seria filtrar informacién
confidencial MdMyMutilizarl aVver
hibrido MantesVMexplicado

Todo esto pone de relieve que no se debe vigilar y
probar Unicamente el software que se use para el
recuento de votos, sino que hay un gran nimero
de factores y participantes vulnerables cuando se
trata de afectar al resultado electoral. En ese
sentido, aquellas empresas y organizaciones que
puedan estar cerca del panorama politico o de la
comunicacion publica deberian hacer ejercicios
para intentar minimizar el riesgo de ser participes
en campafas de injerencia en los procesos
electorales.

Los politicos y los partidos deberian prestar
especial atencion a la ciberseguridad siempre,
pero sobre todo antes de unas elecciones, ya que
es el momento de mas riesgo de que se intente
filtrar informacién. Nada hace més dafio a la

i magenMdeMunMcandi dat odque\N{
sucios MenMplenaVMcampafaVel d

¢, Quién puede atacar?

Principalmente existen tres tipos de atacantes
diferentes:

1. Los hacktivistas pueden aprovechar este
momento critico de eleccciones para intentar
llevar a cabo acciones que perjudiquen a los
gue han gobernado y asi evitar que sean
reelegidos o, simplemente, para darse a
conocer.

2. Los partidos politicos y grupos econémicos que
busquenMd arrimarMl aMascual\
puede haber ocurrido ya en otros procesos
electorales en varios paises.

3. Los expertos con gran cantidad de recursos
para poder llevar a cabo ataques centrados y
muy dirigidos a sus victimas.

Este ultimo grupo tiene el perfil mas probable y
mas peligroso, pues su conocimiento sobre la
tecnologia hace que la mas minima deficiencia en
los sistemas genere la mayor de las catastrofes.
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¢, Como podemos protegernos?

En primer lugar, es importante sefialar que, por
mucho que protejas tu casa para que no te
roben, siempre es posible que termine
ocurriendo. Eso si, es menos probable que pase
si tienes alarmas, rejas y vigilantes privados, que
si dejas la puerta abierta.

1. Muchos paises estan en proceso de mejorar
sus barreras de proteccién y van mejorando
poco a poco. Por ejemplo, cabe destacar el
caso de ENISA que, en su esfuerzo por
proteger las elecciones europeas, organizé
junto al Parlamento Europeo, la Comisién
Europea y los Estados miembros un ejercicio
conjunto para probar su respuesta y plan de
contingencia ante potenciales incidentes que
puedan afectar a las elecciones europeas.
Ademas, en Espafia se ha creado el
Dispositivo Especial de Seguridad (DEC) que
cuenta con nuMerosos organismos
gubernamentales involucrados, como el
Centro Nacional de Proteccion de
Infraestructuras y Ciberseguridad (CNPIC), la
Policia Nacional y la Guardia Civil, entre
muchos otros, para reforzar la seguridad
durante el periodo electoral.

2. Los responsables de las campafas
electorales deberian evitar fugas de
informacién, fundamentalmente a través de
la implantacion de medidas de seguridad
basicas y a través de la monitorizacion de
redes sociales e Internet.

3. Los proveedores TIC como Telefénica,
Google, Facebook, etc. podrian contribuir
eliminando contenidos ilicitos o falsos de
forma rapida y evitando, en la medida de lo
posible, la creacidn de perfiles falsos,
conocidos como trols.

4. Los medios de comunicacién deberian
ponderar adecuadamente si es mejor dar
una primicia o asegurarse de que la
informacion es veraz. En este sentido es
importante destacar que los modelos de
financiacion a través de publicidad no
favorecen este proceso, pues es mas
lucrativo dar una noticia que atraiga muchas
visitas que verificar la fiabilidad de la misma..
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5. Los fabricantes de aplicaciones también
tendrian que involucrarse y, de hecho,
algunos ya lo estan haciendo. Por ejemplo,
WhatsApp ya no permite difundir noticias a
todos tus contactos de forma masiva.

6. Por Ultimo, los ciudadanos también
deberiamos aportar nuestro granito de
arena utilizando el sentido comin e
implementando medidas de seguridad
basicas, por ejemplo, no reenviando lo
primero que nos llega o evitando que se
instale software malicioso en nuestros
dispositivos que luego pueda servir para
atacar a otros ciudadanos.

La ciberseguridad es el mejor cimiento para
sostener la democracia, especialmente cuando
tanto esta como la sociedad se estan
transformando digitalmente. Si no podemos
confiar en la tecnologia para los aspectos mas
criticos, esta dejara de utilizarse, y por tanto
no podremos beneficiarnos de sus ventajas.



