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'Empresa do setor eléetrico evolui
\ "Sua estratégia de seguranca

Uma das maiores transmissoras de
energia elétrica do Brasil enfrentava

o desafio de garantir a seguranca
cibernética de sua rede operativa,
composta por dezenas de subestacdes
espalhadas pelo pais. Com atuacao
regulada por 6érgaos como ANEEL,

a empresa precisava atender a
exigéncias rigorosas de conformidade
e manter a continuidade dos servigos
de transmissao, que sdo essenciais
para o funcionamento do sistema
elétrico nacional.

+ Capacidade técnica e
abordagem pratica;

+ Solugdes personalizadas alinhadas
a normas internacionais e foco em
cultura de seguranca;

+ Expertise em seguranca
cibernética OT/IT;

+ Capacidade de entrega estratégica
com roadmap claro, “quick wins" e
parceria de longo prazo.
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Desafio
+ Falta de visibilidade sobre ambiente de tecnologia operacional (OT);
+ Auséncia de documentac¢do consolidada do parque tecnoldgico;

* Necessidade de identificar ativos criticos, mapear vulnerabilidades e
avaliar o grau de maturidade em seguranca.

Solucgao

+ Assessment de Ciberseguranca e Arquitetura, com entrevistas
técnicas, inspe¢des fisicas e instalagdo uma solucdo especializada
para inventariar ativos e identificar vulnerabilidades em tempo real;
Risk Assessment, com mapeamento de riscos e avaliacdo de
maturidade cibernética para propor melhorias estruturais;

Politica de Seguranca da Informacgao, desenvolvida de forma
personalizada e alinhada as normas internacionais, com promogao
de workshops de conscientizagao;

Roadmap de evolug¢do, com ag¢des priorizadas por criticidade
e impacto.

Resultado

+ Visdo completa com diagnéstico da rede operativa, com riscos
mapeados, vulnerabilidades identificadas e recomendacdes claras
para mitigagao;

* Prioriza¢do de investimentos com base em criticidade e impacto,
direcionando recursos para areas realmente estratégicas;

+ Criacdo de plano concreto para evoluir sua maturidade de
seguranca da empresa;

+ Mudanca cultural, com workshops de conscientizagdao sobre
seguranca e responsabilidade digital.
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Desafio

No setor de transmissdo de energia elétrica, a confiabilidade
operacional é mais do que uma meta, é uma obrigacdo
regulatéria. A empresa, responsavel por transportar energia
por milhares de quildmetros de linhas e subesta¢des
espalhadas pelo Brasil, precisava garantir que seus sistemas
operativos estivessem protegidos contra falhas e ameacas
cibernéticas. Mas havia um obstaculo: a falta de visibilidade
sobre ambiente de tecnologia operacional (OT).

Foi nesse cenario que um novo executivo assumiu a
lideranca da seguranca cibernética da companhia. Ao herdar
um ambiente com estruturas de TI e OT funcionando de
forma independente e sem documentacdo consolidada,

ele percebeu que ndo era possivel proteger o que nao se
conhecia. A empresa precisava entender profundamente
sua rede operativa — identificar ativos criticos, mapear
vulnerabilidades e avaliar o grau de maturidade

em seguranga.

A urgéncia ndo vinha apenas da necessidade de
conformidade com normas da ANEEL, mas da
responsabilidade de garantir a continuidade do
fornecimento de energia para milh&es de brasileiros.
Assim, nasceu a demanda por um assessment técnico

e estratégico, que permitisse a organizacdo enxergar
com clareza seus riscos e construir uma base sélida para
decisdes futuras.

Solucao

Para enfrentar o desafio de compreender e proteger um
ambiente operacional complexo e distribuido, a empresa
contou com o apoio da NTT DATA para obter uma visao
profunda e estruturada de seu ambiente tecnolégico, que
até entdo funcionava de forma apartada os ambientes de TI
e OT.

A NTT DATA iniciou o projeto com uma abordagem pratica
e colaborativa. Foram realizadas visitas técnicas a mais

de uma dezena de subesta¢des em diferentes estados

do Brasil. Nessas visitas, a equipe conduziu entrevistas
com profissionais locais, inspe¢des fisicas e instalou uma
solugdo especializada para inventariar ativos e identificar
vulnerabilidades em tempo real.

Com base nas informagdes coletadas, foi possivel mapear
riscos, avaliar o nivel de maturidade cibernética e propor
melhorias estruturais. Foi a partir da visdo holistica do
ambiente, que a NTT DATA desenvolveu politicas e processos

Saiba mais sobre a NTT DATA
br.nttdata.com

personalizados, alinhados as normas internacionais
ISA/IEC 62443 e NIST, além de promover workshops de
conscientizagdo com os colaboradores para, desta forma,
fortalecer a cultura de seguranga em todos os niveis

da organizagdo.

A consolida¢do do projeto foi realizada com a entrega de um
roadmap estratégico, com ag¢des priorizadas por criticidade
e impacto. Entre elas, estavam os chamados “quick wins”,
que sdo iniciativas de rapida implementacdo e baixo custo,
que geraram ganhos imediatos em maturidade cibernética.
Com isso, a empresa deu 0s primeiros passos rumo a uma
gestdo integrada de seguranga, com a NTT DATA como
parceira confidvel em cada etapa da jornada.

Resultado

A partir a entrega do assessment, a empresa contou com
uma transformacgao profunda na forma como ela enxerga
e gerencia sua seguranca. O primeiro grande ganho foi

a visibilidade: o time interno da empresa teve acesso a

um diagndstico completo da rede operativa, com riscos
mapeados, vulnerabilidades identificadas e recomendagdes
claras para mitigacao.

Esse entendimento permitiu a lideranga priorizar
investimentos com base em criticidade e impacto,
direcionando recursos para areas realmente estratégicas.
A entrega de um roadmap estruturado, com ag8es de
curto, médio e longo prazo, deu a companhia um plano
concreto para evoluir sua maturidade de seguranca, com
destaque para os “quick wins” que permitiram identificar
as oportunidades de evolu¢do com melhor custo-beneficio,
gerando resultados de grande impacto em pouco tempo.

Além dos aspectos técnicos, a NTT DATA contribuiu para
uma mudanca cultural. Os workshops de conscientizagao
envolveram colaboradores de diferentes areas, promovendo
uma nova mentalidade sobre seguranca e responsabilidade
digital. A confianca construida ao longo do projeto foi tao
sélida que, anos depois, a empresa voltou a contratar a NTT
DATA para uma nova rodada de assessment — agora com

o desafio de integrar as areas de TI e OT sob uma Unica
estratégia de seguranga.

Mais do que um projeto pontual, essa jornada consolidou a
NTT DATA como parceira de longo prazo, capaz de apoiar a
empresa em decisdes criticas, com inteligéncia, proximidade
e visdo de negdcio.
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