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1. Resumen ejecutivo

Elsegundosemestrede2025(S2 2025)ha
consolidadounaevoluciónestructuraldelpanorama
deciberamenazas,marcadaporlaconvergencia
entretensionesgeopolíticas,profesionalizacióndel
cibercrimenymadureztecnológicadelosactoresde
amenaza,másqueporlaaparicióndetécnicas
radicalmentenuevas.Elperiodosehadeẉnidopor
uncambioprofundoenlalógicaoperativadel
atacante,orientadoalapersistencia,elsigiloyla
maximizacióndelimpactoeconómico,estratégicoy
reputacional.

Elciberespaciosehaconẉrmadocomoun
dominiocentralde confrontaciónhíbrida,
integradode formaestableen dinámicas
geopolíticasglobales.ConẊictosprolongadosy
rivalidadesestratégicassehanproyectadosobre
infraestructurasdigitales,cadenasdesuministroy
ecosistemastecnológicos,generandoefectos
transversalesqueafectantantoagobiernoscomoa
sectorescríticosy organizacionesprivadas.La
fragmentacióngeoeconómica,lasoberaníadigitaly
lareconẉguracióndealianzastecnológicashan
reforzadoun entornomás volátil,menos
cooperativoyconmayoresdiẉcultadesdeatribución
yrespuestacoordinada.

Desdeelpuntodevistaoperativo,elsemestreha
evidenciadounareduccióndeliberadadelruido
técnico.Losatacanteshanpriorizadointrusiones
debajoperẉlbasadasenelabusodeidentidades
legítimas,servicioscloudy herramientas
habitualesdelasorganizaciones,disminuyendoel
usodemalwaretradicional.Esteenfoqueincrementa
eltiempodepermanenciaenlosentornos
comprometidosydiẉcultaladeteccióntemprana,
desplazandoelfocodefensivodesdeindicadores
técnicosevidenteshaciaseñalesdébilesy
distribuidas.

Elransomwareylaextorsiónbasadaendatoshan
alcanzadoungradoavanzadodeindustrialización.
Lainnovaciónyanoresideenelcifrado,sinoenla
orquestaciónintegraldecampañas:automatización,
seleccióndeinformacióndealtovalor,presión
escalonadayexplotaciónreputacional.

| 4

Estemodeloreduceladependenciadelimpacto
operativodirectoypermitemonetizarintrusiones
inclusosininterrumpircompletamentelosservicios
delavíctima.

Lainteligenciaartiẉcial(IA)sehaconsolidado
comounmultiplicadoroperativo.Suusoseha
normalizadoparaacelerartareasconcretas,
ingenieríasocial,reconocimiento,adaptaciónde
herramientas;reduciendocostesy barrerasde
entrada,sinsustituiraloperadorhumano.Porotro
lado,sehaobservadounaaceleraciónsostenidaen
laexplotacióndevulnerabilidadescríticastrassu
divulgaciónpública,intensiẉcandolaasimetría
entrecapacidadesofensivasydefensivas.

Simultáneamenteelecosistemacriminalha
experimentadounafragmentaciónsigniẉcativa.
Lacaídade grandesforosundergroundy
marketplacescentralizadosnoreducelaactividad,
ilícita,sinoquelaredistribuyehaciamercados
especializados,brokersdeaccesoinicialycanales
privadosmásopacos,diẉcultandolamonitorización
ylaobtencióndeinteligenciatemprana.

Enparalelo,elsemestrehaestadomarcadoporun
refuerzodelmarcolegalyregulatorioypor
operacionespolicialesinternacionalesdealto
impacto,asícomoporunamejoraprogresivade
lascapacidadesdefensivasdelasorganizaciones.
Noobstante,lacapacidaddeadaptacióndelos
actoresmaliciosossiguesuperandoestosavances,
poniendodemaniẉestounabrechapersistente
entreelcumplimientonormativoylaresiliencia
operativareal.

Enconjunto,elsegundosemestrede2025ha
dibujadounescenarioenelquelaciberseguridad
dejade serun problemaexclusivamente
tecnológicoparaconvertirseenunretosistémico,
dondeidentidad,conẉanza,procesosorganizativos
ycontextogeopolíticoresultantandeterminantes
comolascapacidadestécnicas.Lagestióneẉcazdel
riesgoexigeunaaproximaciónintegral,orientadaa
ladeteccióncontextual,laresilienciay la
anticipaciónestratégicafrentea amenazas
persistentesyaltamenteadaptativas.
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2. Introducción

2.1. Propósito del informe

2.2. Alcance geográẉco y temporal del informe

Elpresenteinformetienecomoobjetivoproporcionarunanálisisdetalladodelastendencias,incidentesy
acontecimientosrelevantesenelámbitodelaInteligenciadeCiberamenazasduranteelsegundo
semestredel2025.Elinformeabordalasamenazasemergentesqueestánredeẉniendoelpanoramade
laciberseguridad,losactoresmaliciososconunaactividaddestacada,lascampañascibernéticasmás
signiẉcativasylasvulnerabilidadescríticasdetectadasenesteperíodo.Asimismo,seidentiẉcanpatrones
recurrentesyseesbozanposiblesescenariosfuturosquepodríaninẊuirenlasestrategiasdegestióny
mitigacióndelriesgo.

Elanálisispresentadoadoptaunaperspectivaglobal,loquepermitecomprendercómolasamenazas
evolucionandeformainterconectadaendistintoscontextosgeográẉcos.Estavisiónampliafacilitala
identiẉcacióndedinámicascomunesyparticularidadesregionalesqueenriquecenlacomprensióndel
entornocibernéticoactual.

Nosencontramosenunentornomarcadoporcambiosrelevantesenelcomportamientodelas
amenazasyporeventosquehantenidounimpactosigniẉcativoenelecosistemadigital.Esteintervalo
temporal,quecomprendedejulioadiciembrede2025, resultaclaveparaanticiparposibles
movimientosfuturosyfortalecerlascapacidadesderespuestaanteunentornocadavezmáscomplejo.
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3. Panorama global 
de amenazas
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Duranteelsegundosemestrede2025,el
panoramaglobaldeamenazashaevolucionado
haciaunentornomásvolátilyfragmentado,
marcadoporlaconvergenciadetensiones
geopolíticas,disrupcionestecnológicasy
dinámicaseconómicasadversas. Esta
combinaciónha incrementadode forma
sostenidalasuperẉciede exposiciónde
gobiernos,empresasy ciudadanos,
especialmenteensectorescríticosyecosistemas
digitalesinterconectados.

Losriesgosdigitalesyanosemaniẉestande
formaaislada,sinoqueinteractúany se
refuerzanmutuamente,generandoimpactos
sistémicosqueafectansimultáneamentea
múltiplessectoresestratégicos(WorldEconomic
Forum,2025).Enestecontexto,elciberespacio
sehaconsolidadocomounvectortransversal
queampliẉcaconẊictospreexistentesyacelera
dinámicasdeconfrontaciónmásamplias.

Lacrecientedependenciadeinfraestructuras
digitalescríticas,juntoconlafragmentación
geoeconómicayregulatoria,hacomplicadola
cooperacióninternacionalen materiade
ciberseguridad.Lacoexistenciadedistintos
marcosnormativos,modelostecnológicosy
enfoquesde gobernanzaincrementala
complejidadoperativaydiẉcultalarespuesta
coordinadaanteincidentestransfronterizos.

Esteapartadoidentiẉcalosfactores
estructuralesdelentornoglobalque,porsu
caráctersistémico,inẊuyende manera
directaenlaevolucióndelriesgocibernéticoy
enlaestabilidaddelosecosistemasdigitales.

3.1GeopolíticayCiberseguridad

Durantelasegundamitadde2025,larelación
entregeopolíticay ciberseguridadseha
intensiẉcadohastaconsolidarelciberespacio
comoundominiocentraldecompetencia
estratégicaentreEstados.Lasrivalidades
tecnológicas,lastensioneseconómicasyla
luchaporelcontrolderecursoscríticosyano
selimitanalplanodiplomáticoocomercial,
sinoqueseproyectandeformasistemática
sobreinfraestructurasdigitales,cadenasde
suministroy ecosistemastecnológicos
globales.

Esteperiodosehadesarrolladoenuncontexto
demultipolaridaddesequilibrada,caracterizado
porlaausenciadeunordeninternacionalestable
ylacoexistenciademúltiplescentrosdepoder
concapacidadsuẉcienteparaerosionaro
desestabilizarelsistemasinimponerreglas
comunes(AznarFernández-Montesinos,2025).
Enesteescenario,EstadosUnidos,ChinayRusia
continúanmarcandoelritmodelaconfrontación
estratégica,conefectosdirectossobrela
estabilidaddelciberespacio.

Lacompetenciageopolíticasearticulacadavez
másmedianteinstrumentosgeoeconómicos,
sanciones,controlestecnológicos,friendshoringy
presiónregulatoria,que actúancomo
catalizadoresindirectosdeciberoperaciones
contrasectoresestratégicos.Estadinámica
contribuyea redirigirlasamenazashacia
ámbitoscomoenergía,transporte,manufactura
avanzadayserviciosẉnancieros,incrementando
elimpactopotencialde losincidentes
cibernéticos.

Unelementoclavedeestaevoluciónesla
consolidacióndemodelossoberanosdeInternet.
IniciativascomoRuNetenRusiareẊejanun
enfoquedecontrolestataldeltráẉco,los
serviciosylagobernanzadigital,apoyadoen
infraestructurasautónomasy marcos
regulatoriospropios. Estosmodelos,
potencialmentereplicablesenotroscontextos,
tienenimplicacionesdirectassobrelaatribución,
lavisibilidaddelosincidentesylarespuesta
coordinada,reforzandolafragmentacióndel
ciberespacioglobal(Hernández,2025).

Enparalelo,lainteligenciaartiẉcialseha
consolidadocomounmultiplicadorestratégico.
Suintegraciónenoperacionesdeciberespionaje,
desinformacióny automatizaciónofensiva
reducelasbarrerasdeentrada,aceleralosciclos
deataqueyampliẉcaelalcancedelascampañas
híbridas,tantoporpartedeEstadoscomode
actorescriminalesavanzados

Enestecontexto,elciberespacioseconsolida
comoel entornopreferenteparala
confrontaciónpordebajodelumbraldel
conẊictoarmado,permitiendoejercerpresión,
disrupcióny señalizaciónestratégicaconun
riesgopolíticoymilitarlimitado.
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FriendshoringesunaestrategiadereorganizacióndelascadenasdesuministromediantelacuallosEstadosolasempresasdesplazanla
producción,elabastecimientoolosservicioscríticoshaciapaísesconsideradosaliados,sociosestratégicosopolíticamentea│nes,conelobjetivo
dereducirriesgosgeopolíticos,económicosydeseguridad.

https://www.weforum.org/publications/global-cybersecurity-outlook-2025
https://www.weforum.org/publications/global-cybersecurity-outlook-2025
https://www.weforum.org/publications/global-cybersecurity-outlook-2025
https://www.weforum.org/publications/global-cybersecurity-outlook-2025
https://www.weforum.org/publications/global-cybersecurity-outlook-2025
https://www.ieee.es/Galerias/fichero/docs_analisis/2025/DIEEEA06_2025_FAFM_Multipolaridad.pdf
https://www.ieee.es/Galerias/fichero/docs_analisis/2025/DIEEEA06_2025_FAFM_Multipolaridad.pdf
https://www.ieee.es/Galerias/fichero/docs_analisis/2025/DIEEEA06_2025_FAFM_Multipolaridad.pdf
https://www.ieee.es/Galerias/fichero/docs_analisis/2025/DIEEEA06_2025_FAFM_Multipolaridad.pdf
https://www.ieee.es/Galerias/fichero/docs_analisis/2025/DIEEEA06_2025_FAFM_Multipolaridad.pdf
https://doi.org/10.5209/geop.95098
https://doi.org/10.5209/geop.95098
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3.2Geopolíticayprincipalesactores
Duranteelsegundosemestrede2025,los
principalesconẊictosinternacionalesnohan
experimentadotransformacionesabruptas,pero
síunaprofundizacióndesusdimensiones
híbridas,enlasqueelciberespacioseintegrade
formaestructuralconpresioneseconómicas,
maniobrasdiplomáticasy narrativas
informativas.

Å RusiaȾ Ucrania:profundizacióndela
dimensiónhíbridadelconẊicto

LaguerraentreRusiayUcraniahacontinuado
singrandesavancesterritoriales,peroconuna
intensiẉcaciónsostenidade sudimensión
híbrida.Duranteesteperiodo,Rusiahareforzado
elusodelciberespaciocomocomplementoala
presiónpolítica,económicay diplomática,
ampliandolasoperacionesnosolocontra
objetivosucranianos,sinotambiéncontra
institucionesyempresaseuropeasqueprestan
apoyoaKiev.

Elsemestreha estadomarcadoporun
incrementodecampañasdedenegaciónde
servicio,intentosdeinterrupcióndeservicios
esencialesyoperacionesdeinẊuenciadestinadas
amanipularpercepcionespúblicasenlaUnión
Europea,dirigidascontraorganismospúblicose
infraestructurasdigitalesdepaísesdelaUEyla
OTANalineadosconUcrania.Paralelamente,se
observaunamayorconvergenciaentreactores
estatalesycolectivosdehacktivismoprorruso,
conunaintegraciónmásestrechaentre
desinformación,explotacióndevulnerabilidades
y ataquesdirigidosa sectorescríticoscuyo
objetivoprincipaldeestascampañasnohasido
ladestruccióndesistemas,sinoladisrupción
operativayelimpactomediático.

Unelementorelevantedelperiodohasidoel
avancehaciaatribucionespúblicasmásexplícitas
porpartedegobiernosoccidentales.Estegiro
reẊejaun cambiodesdeuna actitud
predominantementeprudentehaciauna
estrategiamásorientadaaladisuasión,que
buscaelevarelcostepolíticodelasoperaciones
maliciosas,reforzarlaatribucióncolectivay
sentarprecedentesnormativos,aunqueconel
riesgodeescaladascontroladasenelplano
digital.

Å OrienteMedio: ciberespaciocomo
escenariodeconfrontaciónindirecta

Elsegundosemestrede2025haestadomarcado
porunaintensiẉcacióndelastensionesentre
IráneIsrael,dondeelciberespacioactúacomo
escenariode confrontacióndirectapero
contenida. Las operacionesobservadas
combinanintrusiones,ẉltraciones,sabotajes
selectivosy campañasde manipulación
informativaorientadasadegradarcapacidades
críticassindesencadenarunaescaladamilitar
abierta.

Unriesgoespecialmenterelevanteeneste
contextoeselspill-overregional.Laelevada
interdependenciatecnológicadeinfraestructuras
energéticas,ẉnancierasylogísticasincrementala
probabilidaddeimpactoscolateralessobre
tercerospaísesyactoresprivados.Adiferencia
delplanomilitar,dondelosaltoselfuego
puedenmarcarpuntosdeinẊexiónclaros,enel
ciberespaciolasdinámicasdeconfrontación
tiendena mantenerseactivasde forma
autónoma,inclusocuandosereducelaviolencia
física.

Å ChinaȾOccidente:competenciasistémicay
presióntecnológica

LarivalidadentreChinay laspotencias
occidentalesnohaderivadoenunconẊicto
abierto,perosíha experimentadouna
intensiẉcaciónnotableenelámbitodigital.
Duranteestesemestre,losactoresasociadosa
Pekínhanincrementadosuscampañasde
ciberespionajecontrasectoresestratégicoscomo
semiconductores,telecomunicaciones,energía
renovable,manufacturaavanzaday servicios
ẉnancieros,alineadasconobjetivosde
proyecciónindustrialytecnológicaalargoplazo.

Unrasgodistintivodelperiodohasidola
reduccióndeltiempoentreladivulgaciónde
vulnerabilidadescríticasy su explotación
operativa,reẊejode unaestructurade
inteligenciatécnicaaltamenteeẉciente.Esta
dinámicaincrementalapresiónsobreempresas
occidentalesyrefuerzaelusodelciberespacio
comoherramientaparacondicionardecisiones
estratégicas,especialmenteenelcontextodel
Indo-PacíẉcoylastensionesentornoaTaiwán.
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Spill-overregional:propagaciónindirectadelimpactodeuncon┌ictohaciatercerosactoresoregionesinterconectadas.
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Å CoreadelNorteyÁfrica:persistenciay
entornosdeoportunidad

CoreadelNortemantieneunaactividad
sostenidacentradaenlaobtenciónderecursos
ẉnancierosy elespionajeestratégico,con
indicioscrecientesdecooperaciónoperativacon
actoresrusos.Estaconvergenciaamplíael
alcancepotencialdesusoperacionesyañade
complejidadalosprocesosdeatribución.

Enparalelo,regionescomoelSahelcontinúan
ofreciendoentornospropiciosparala
proliferacióndeactoreshíbridos.Lacombinación
dedebilidadinstitucional,fragmentaciónpolítica
ypresenciadeinfraestructurascríticasfacilita
actividadesoportunistasdesabotajedigital,
espionajeydesinformación,incrementandola
exposicióndeempresaseuropeasconpresencia
enlaregión.

Enconjunto,elsegundosemestrede2025
conẉrmaquelageopolítica,latecnologíayla
ciberseguridadformanun sistema
interdependiente,enelquelastensiones
estratégicassetrasladanalciberespaciocon
rapidezyefectostransversales.Estasdinámicas,
aunquenosiempresematerializanenconẊictos
abiertos,estánredeẉniendoelequilibriodigital
globaly condicionandeformadirectala
seguridaddeEstados,sectoresestratégicosy
organizacionesprivadas.

3.3 Afectacióndeciberataquesa
sectoresespecíẉcos
Paraconcluirconelanálisisdelpanoramade
amenazasdelsegundosemestrede2025,desde
elDepartamentodeCyberThreatIntelligence
deNTTDATAresultaesencialexaminarla
evolucióndelosciberataquesporsectoresy
paísesmásafectados.Losdatosregistrados
entrejulioydiciembremuestranque,peseala
persistenciade patronesconsolidadosen
semestresanteriores,seobservanvariaciones
relevantesasociadasa laintensiẉcaciónde
tensionesgeopolíticasy alincrementodel
númerodeactoresconcapacidaddisruptiva.

Encomparaciónconelprimersemestrede2025
(S1 2025),ladistribuciónsectorialpresenta
cambiossigniẉcativosenlapriorizaciónde
objetivos,asícomounaconsolidacióndeataques
contrasectoresestructuralesparala
administraciónpúblicay elfuncionamiento
económicoglobal.

Ladistribuciónsectorialdelosataquesvuelvea

ponerdemaniẉestolaclarapreferenciade
actoresmaliciosos,tantoestatalescomono
estatales,porsectoresestratégicosque
concentraninformaciónsensible,dependencias
operativascríticasyunelevadoimpactopotencial
encasodedisrupción.Adiferenciadelsemestre
anterior,enelquelosataquesseconcentraron
enunnúmeromásreducidodesectores,eneste
periodoseobservaunincrementogeneralizado
delvolumendeataques,especialmenteenel
sectorpúblico,laeducacióny losservicios
ẉnancieros.

Å AdministraciónPúblicayGobiernos:

ElsectordelaAdministraciónPúblicacontinúa
ocupandolaprimeraposiciónennúmerode
incidentes,acumulandountotalde3.343
ataquesenlosúltimosseismeses.Estedato
suponeunincrementosigniẉcativorespectoal
primersemestrey consolidalatendencia
observadadesdeẉnalesde2024,marcadapor
campañasdirigidasaorganismospúblicosde
todoslosniveles.Laconstanteexposicióndelos
sistemasadministrativos,juntoconlacriticidad
desusoperaciones,losconvierteenunobjetivo
prioritarioparagruposquebuscanobtener
informaciónestratégica,comprometerservicios
esencialesoejecutaraccionesdepresiónpolítica
mediantedefacementyẉltracionesdedatos.

Elaumentodeintrusionesasociadasaactores
motivadospolíticamente,comolascampañas
atribuidasagruposvinculadosaMéxicodurante
esteperiodo,evidenciaquelosorganismos
gubernamentalescontinúansiendounodelos
principalesvectoresdeimpactoenuncontexto
decrecientedecibertensióninternacional.

EncuantoalGobiernoySectorPúblico,sehan
registrado590ataquesconẉrmadosenlos
últimosseismeses,unacifrasigniẉcativamente
inferioralaobservadaenelconjuntodela
AdministraciónPública,peroqueconẉrmaque
esteámbitosiguesiendounobjetivorecurrente
dentrodelecosistemadeamenazas.Estos
incidentesseconcentranprincipalmenteen
organismosconaltavisibilidadinstitucionalyen
entidadesresponsablesdelaprestaciónde
serviciosalciudadano,dondeelimpacto
reputacionaly operativocontinúasiendoun
factorclaveparalosatacantes.
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EltérminoSectorPúblicoenglobaa todaslasentidades
controladasporelEstado,mientrasqueAdministraciónPública
sere│ereespecí│camentea losórganosy estructuras
administrativasqueejecutanpolíticaspúblicas.
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Å Educación:

Con1.460ciberataques,elsectoreducativose
mantienecomounodelosmásafectados.
Aunquelacifraesligeramenteinferiora la
registradaduranteelprimersemestre,las
institucioneseducativassiguensiendo
especialmentevulnerablesdebidoa la
heterogeneidaddesussistemas,lagestión
descentralizadadeactivosylapresenciade
datospersonales,académicoseinvestigativosde
altovalor.

Enestesemestreseobservauncambioeneltipo
deataquepredominante:juntoalrobode
credencialesyelcompromisoderedesinternas,
aumentalapresenciadecampañasdeextorsión
basadasenẉltracióndedatosaprovechandola
bajacapacidadde respuestade muchas
institucionesregionalesy privadas. Las
universidadescontinúandestacandocomouno
delosfocosprincipalesdeestasamenazas.

Å Serviciosẉnancieros:

Elsectorẉnancieroregistra957ataquesen
esteperiodo,manteniéndoseentrelostres
másafectadosanivelglobal.Losincidentes
continúancentradosenataquesderansomware,
accesosnoautorizadosyrobodeinformación
sensible.Lacrecientesoẉsticacióndelastécnicas
empleadasporgruposcriminales,juntoconla
presenciadeactoresestatalesinteresadosenel
espionajeeconómico,explicalapersistenciade
estesectorcomoobjetivodealtovalor.

Seobservaasimismounaumentodelinteréspor
compañías│ntechy plataformasdepago
digitales,cuyocrecimientoduranteelúltimoaño
haampliadolasuperẉciedeexposiciónyatraído
campañasoportunistasbasadasenexplotación
devulnerabilidadescríticas.

Å Tecnologíasde la Informacióny
Telecomunicaciones:

LossectoresdeServiciosTI(802ataques)y
Telecomunicaciones(614ataques)hanvueltoa
situarseentrelosmáspresionadosdigitalmente.
Lamayoríadelosincidentesregistradoseneste
semestreestánrelacionadosconlaexplotación
devulnerabilidadesensistemasdeterceros,
ataquesdirigidoscontraproveedoresde
serviciosgestionadosycompromisosdecadenas
desuministro.

Lanaturalezainterconectadadeestasindustrias
conviertecualquierintrusiónenunapotencial
amenazamultiplicada,yaquelosatacantes
puedenescalarlateralmentehaciaclientesy
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sociostecnológicamentedependientes. Este
patrónsehaconsolidadoespecialmenteenlos
mesesdeseptiembreynoviembre,coincidiendo
conpicosglobalesdeactividadmaliciosa.

Å Transporte,Logísticay Comercio
Electrónico:

Con592ataquesenTransporteyLogísticay
532enComercioElectrónico,estossectores
continúanexperimentandouna presión
elevada. Lainterrupciónde cadenasde
suministro,lascampañasdefraudedigitalyla
manipulacióndedatosdeclientessiguensiendo
vectoreshabitualesentrejulioydiciembre.

Enelcasoconcretodelcomercioelectrónico,el
repuntedeactividadcoincideconlacampaña
comercialdelúltimotrimestre(coneventos
comoelBlackFriday,elCyberMondayolaépoca
navideña),periodoenelquelosatacantes
buscanmaximizarelimpactomediante
operacionesdecarding,skimmingycompromisos
deplataformasdeventa.

Å SaludyServiciosSanitarios:

Elsectorsanitarioacumula526incidentes,una
cifraque,aunquemenorqueensemestres
anteriores,continúasituándoloentrelos
objetivosmás críticos. Losataquesde
ransomwaresiguensiendolaprincipalamenaza,
dadosupotencialparainterrumpirservicios
clínicos,comprometerdatosmédicosygenerar
impactosdirectosenlaatenciónalpaciente.

Estesemestredestacalaconcentraciónde
incidentesenentidadesdetamañomedioy
proveedoresprivados,unindiciodequelos
atacantesbuscanobjetivosconmenorcapacidad
deinversiónenseguridad,peroigualmente
relevantesoperativamente.

Encomparaciónconelprimersemestredelaño,
seobservaun cambiorelevanteen la
composicióndelconjuntodesectoresmás
afectados.Sibienlamayoríadelossectores
mantienenunaposiciónsimilar,destacalasalida
delsectormanufacturero,quehastaelsemestre
anteriorẉgurabaentrelosdiezmásatacados.

Ensulugar,duranteestesegundosemestre
irrumpeelsectorde Construcción(445
ataques),queadquieresuẉcientepesocomo
parasituarseentrelosámbitosconmayor
volumendeincidentes.Estedesplazamiento
evidenciaunreajusteenlasprioridadesdelos
actoresmaliciosos,conunmayorénfasisen
sectoresconaltarentabilidadeconómica.
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Figura 1|Sectores más afectados por ciberataques en el segundo semestre de 2025. 
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Losdatosdelsegundosemestrede2025
conẉrmanunpatróncontinuistaenelimpacto
geográẉco,conlosciberataquesconcentrándose
enpaísesaltamentedigitalizadosyconpeso
geopolítico,enestrecharelaciónconelcontexto
políticointernacional.

ÅEstadosUnidosvuelveasituarsecomoelpaís
másafectado,acumulando3.963ataques.
Aunqueseobservaunaligerareducción
respectoalsemestreanterior,Estados
Unidosmantieneelmayorvolumende
ataquesanivelglobal.EstevolumenreẊeja
tantoellideratoeconómicodelpaíscomosu
papelcentralenconẊictostecnológicosy
geoestratégicos,especialmentesurivalidad
conChinaysuimplicaciónenlaguerrade
Ucrania.

ÅTailandia,con1.341ataques,entrapor
primeravezentreloscincopaísesmás
afectadosenelperiodoreciente.Elaumento
delvolumendeciberataquesserelacionacon
laexpansióndeinfraestructurasdepago
digital,elcrecimientodelcomercioelectrónico
ylamayorexposicióndelpaísacampañasde
phishingyransomwaredesplegadasa gran
escalaenelsudesteasiático.

ÅEnIndia,queregistra1.244ataques,seobserva
unacontinuidadenlaactividadmaliciosa
vinculadatantoatensionesregionalescomoala
digitalizacióndelpaís.Indiasemantienecomo
objetivoprioritarioparaactorescriminalesy
estatalesdebidoasuvolumenpoblacional,el
crecimientodesusectortecnológicoysupapel
estratégicoenelIndo-Pacíẉco.

ÅIsraelocupalacuartaposición,con1.233
ataques, un volumencoherenteconla
persistenciadelatensiónregional,pesea
registrarunareducciónrespectoalsemestre
anterior.LaactividadcibernéticadirigidaaIsrael
combinaoperacionesofensivasvinculadasa
gruposestatalesadversariosconcampañasde
hacktivismomotivadasporlasituaciónenOriente
Medio.

ÅPorúltimo,Alemaniaregistra856ataques,
manteniéndosecomounodelosprincipales
objetivoseuropeos.Laactividadmaliciosaseha
concentradoensectoresindustriales,servicios
gubernamentalesyentidadesẉnancieras,enun
contextomarcadoporelimpactoeconómico
derivadodelaguerraenUcraniaysupapelcomo
principalpotenciatecnológicadelaUnión
Europea.
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Con tecnología de Bing
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Distribución de ciberataques por países en S2 2025

Figura 2|Distribución geográẉca del impacto de ciberataques en el segundo semestre de 2025.
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4. Principales 
amenazas globales 
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Duranteelsegundosemestrede2025,el
panoramadeamenazasglobaleshaestado
marcadoporunaaltaintensidadoperativa,con
campañasmás coordinadas,mayor
profesionalizacióndelosactoresyunimpacto
crecientesobreinfraestructurascríticas,grandes
organizacionesycadenasdesuministro.

Sehaconsolidadolaconvergenciaentre
ransomware,espionajeysabotajedigital,con
actoresquereutilizantécnicasycapacidadesde
distintosecosistemascriminalesyestatales.El
periodohaconẉrmadounaevoluciónhacia
ataquesmáspersistentes,selectivosydifícilesde
atribuir,reforzandoelcarácterestructuraldela
amenazacibernéticaanivelglobal.

4.1.Ciberincidentesdestacadosy
grandescampañas

Losciberincidentesmásrelevantesdelsemestre
hanreẊejadounaescaladaenalcancey
soẉsticación,concampañasdealtoimpacto
dirigidasa sectoresestratégicos,servicios
esencialesygrandescorporaciones.Predominan
operacionesprolongadaseneltiempo,apoyadas
encredencialescomprometidas,infraestructuras
legítimasytécnicasdeLiving-o⌠-the-Land(LotL),
quediẉcultanladeteccióntemprana. Las
grandescampañasobservadasevidencianuna
claraorientacióna laexẉltraciónmasivade
datos,extorsiónmúltipleydisrupciónoperativa,
consolidandomodelosdeataquemásagresivos
yeẉcaces.

Tabla  1 |Grandes ciberincidentesde seguridad en el segundo semestre de 2025.

Víctimas Sector Atacante
País / región 
afectada

Origen del atacante
Fecha del 
incidente

URL

SonicWall Ciberseguridad
Akira 

Ransomware 
Group

Global Desconocido22/07/2025Fuente

Salesforce / 
Salesloft Nube UNC6395 Global Desconocido09/08/2025Fuente

Jaguar Land Rover 
(JLR)

Automoción / 
Manufactura

Scattered 
Lapsus$ 
Hunters

Global Desconocido01/09/2025Fuente

Stellantis AutomociónShinyHuntersNorte AméricaDesconocido21/09/2025Fuente

Claro ColombiaTelecomunicacionesCrimson 
CollectiveColombia Desconocido25/09/2025Fuente

Asahi Group 
Holdings

Bebidas y productos 
alimenticiosQilin Japón Desconocido29/09/2025Fuente

Red Hat Software Crimson 
Collective Global Desconocido01/10/2025Fuente

Muji / AskulComercio minorista (retail) Desconocido Japón Desconocido19/10/2025Fuente

Knownsec CiberseguridadDesconocido Global Desconocido02/11/2025Fuente

AnthropicInteligencia artiẉcialDesconocido Global China 13/11/2025Fuente

Logitech Electrónica Cl0p Global Desconocido14/11/2025Fuente

Pornhub EntretenimientoShinyHuntersGlobal Desconocido16/12/2025Fuente

Ministerio del 
Interior de Francia

Gobierno / 
Seguridad Pública

Desconocido Francia Desconocido17/12/2025Fuente

Agencia Espacial 
Europea  (ESA)

Espacial 888 Europa Desconocido31/12/2025Fuente
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DesdeelDepartamentodeCyberThreatIntelligencedeNTTDATAhemosdocumentadoalgunosde
losciberincidentesmásrelevantesdelsegundosemestrede2025,seleccionándolosporsuvalor
representativodelasprincipalesamenazasobservadasenesteperiodo.

https://arcticwolf.com/resources/blog/september-2025-update-ongoing-akira-ransomware-campaign/
https://cloud.google.com/blog/topics/threat-intelligence/data-theft-salesforce-instances-via-salesloft-drift?e=48754805
https://www.cyfirma.com/research/investigation-report-on-jaguar-land-rover-cyberattack/
https://www.bleepingcomputer.com/news/security/automaker-giant-stellantis-confirms-data-breach-after-salesforce-hack/
https://muchohacker.lol/2025/09/grupo-crimson-collective-afirma-haber-extraido-mas-de-50-millones-de-facturas-de-clientes-de-claro/
https://www.straitstimes.com/asia/east-asia/qilin-cybercrime-gang-claims-hack-on-japans-asahi-group
https://socradar.io/blog/red-hat-breach-crimson-collective-theft-repositories/
https://www.bleepingcomputer.com/news/security/retail-giant-muji-halts-online-sales-after-ransomware-attack-on-supplier/
https://hackread.com/chinese-tech-firm-leak-state-linked-hacking/
https://www.anthropic.com/news/disrupting-AI-espionage
https://www.bleepingcomputer.com/news/security/logitech-confirms-data-breach-after-clop-extortion-attack/
https://www.reuters.com/world/americas/hacking-group-shinyhunters-claims-theft-data-users-leading-sex-site-pornhub-2025-12-16/
https://www.lemonde.fr/en/pixels/article/2025/12/17/hackers-pirate-french-interior-ministry-databases_6748599_13.html
https://www.techradar.com/pro/security/european-space-agency-confirms-external-servers-breached-in-cyberattack
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Porotrolado,comoseadelantóenelanteriorinforme,elsegundosemestrede2025hamostradoun
ecosistemadeamenazasmásautomatizado,mássigilosoyconmayorespecializaciónsectorial,
impulsadoporlaconvergenciadeIAgenerativa,cadenasdesuministrocomprometidasyoperaciones
confuertecomponentegeopolítico.

CampañasdeciberataquesenS22025agrupadasporobjetivo
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Figura 3|Grandes campañas detectadas en el segundo semestre de 2025.

4.2 Tendenciasemergentesde
ataques

Enelsegundosemestrede2025sehan
aẉanzadotendenciasqueapuntanauncambio
estructuralenlosmodelosdeataque,conmayor
automatización,modularidaddeherramientasy
accesosinicialesdebajoperẉl,conẉrmandoun
escenarioqueyasepreveíadinámico,donde
primanlapersistencia,laevasiónyelimpacto
económico.

Enestecontexto,sedestacanlassiguientes
tendenciastécnicasyoperativasquemarcanla
actividadenelciberespacioduranteeste
segundosemestre:

4.2.1 Ataqueslow-noisey malware-free
apoyadoseninfraestructuraslegítimas

SehaconsolidadoelusodetécnicasLiving-o⌠-
the-Landyunmayorabusodeservicioslegítimos,
especialmentecloudySaaS,parapersistiry
moverselateralmentesindejarapenas
artefactos,reduciendolahuellaforense.Seha
observadoelusodeOneDrive,GoogleDrive,
Slack,GitHub,DiscordoserviciosOAuthcomo
canalesdemandoycontrolencubierto;abusode
autenticacionesválidasytokenslegítimosen
lugardemalwarepersistente;yelreemplazode
binariosmaliciososporscriptsnativos,tareas
programadasyabusodeutilidadesdelsistema
(LOLBins).

OperaciónDeepRoot
OperaciónMirrorSphere

OperaciónSilentGlide CurlyCOMrades

PassiveNeuron-X BadAudiomalware

ChollimaSyntheticInterview
Campaña 
BOSS Linux

Operación BrickStorm

AtomicGitHub 
Pages

ToolShell
(SharePoint)

Shai Hulud(NPM)Operación CallSpoof
(Teams)

OneDrive 
Phishing GhostAction

BlackStink

NimDoor
MadgicxPlus Ad 

Hijack

StegoFileFix
Infostealer Herodotus
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4.2.2 Inteligenciaartiẉcialcomo
multiplicadoroperativo

DenuevolaIAsehaobservadocomotendencia
continuada,duranteesteperiodopredominasu
usoparaacelerarfasesconcretasdelciclo
operativo: automatizarreconocimiento,
generacióndephishingconvincente,desarrollo
depayloadspolimórẉcosyautomatizaciónde
campañas(ransomware, fraude,identidad
sintética),todoestoadaptadodeformadinámica
alperẉldelavíctima.

4.2.3.Augedelcompromisodelacadenade
suministrosoftwarey plataformasde
desarrollo

Losataquesobservadosestesemestrehan
mostradouninteréscrecienteenelcompromiso
herramientasyprocesosdedesarrollo:inyección
decódigomaliciosoenpaquetesNPM,PyPIy
repositoriosGitHub(ejemplodelcasoShai-
Hulud2.0oGlasswormenextensionesdeVS
Code);manipulacióndepipelinesCI/CDcon
afectaciónencascadaamúltiplesaplicaciones;y
publicacióndedependenciasclonadaso con
puertastraserascon propagaciónsin
intervenciónactivaunavezintegradas.

4.2.4ConsolidacióndelcloudySaaScomo
superẉcieprimariadeataque

Elincrementosostenidodeintrusionesen
entornoscloudy SaaSha reẊejadoel
desplazamientodeataquesdesdeendpoints
clásicosa ecosistemasinterconectadosenla
nube.Losactoresdeamenazahanpriorizadola
explotacióndeconẉguracionesinsegurasen
entornosmulti-tenant,elusodeaplicacionesde
autorizaciónabierta(OAuth)paraobteneracceso
persistentesinnecesidaddecredenciales,yel
movimientolateralbasadoensincronización
entreserviciosSaaS,aprovechandoconexiones
entreaplicacionesconpermisosexcesivos.

4.2.5 Espionajeavanzadoconfuerte
componentegeopolítico

Elespionajeobservadoestesemestreha
presentadocaracterísticastécnicasrecurrentes
comomayorpersistenciadistribuida,dondelos
atacantesutilizanvariosmecanismos
redundantessinconcentrarriesgosenunsolo
punto;elusodeC2fragmentadoyencubierto
dentrodetráẉcolegítimo;técnicasdebeaconing
irregular,evitandopatronesdetectablesy
ajustandolafrecuenciasegúnactividaddel
usuario.

4.2.6Toolkitsmodularesreutilizables

Laadopcióndearquitecturasmodularesha
permitidoalosactoresdeamenazacambiarsu
propósitosinrediseñarlaoperación.

Estaprácticaestámarcandolaprofesionalización
delosgruposcomounaevoluciónnaturaldel
mercadoclandestino,comoseveníaviendoal
iniciodelaño.Hanpredominadolosframeworks
quecombinanroboẉnanciero,espionaje
corporativoy exẉltraciónselectiva,la
reutilizacióndeimplantacionesligerascon
activaciónselectiva,ylaaparicióndeecosistemas
deaccesopersistentecomoservicio,dondese
facilitainfraestructuraaAPTs.

4.3 Estadísticasglobalessobre
incidentesdeseguridad,tiposde
ataquesy actoresde amenazas
involucrados
Duranteelsegundosemestrede2025,el
panoramaglobaldeciberseguridadhaestado
marcadoporlaconsolidacióndeamenazas
maduras,especialmenteelransomware,yporla
aceleracióndevectoreshabilitadorescomola
ingenieríasocialavanzaday elusode
inteligenciaartiẉcial.Lejosdeobservarseuna
reduccióndelaactividadmaliciosatraselpicode
principiosdeaño,losdatosindicanuna
estabilizaciónenniveleselevados,acompañada
deunamayorsoẉsticacióntécnicayorganizativa
delosactoresdeamenazas.

4.3.1Incidentesdeseguridad

Elransomwaresehamantenidocomoel
principalgeneradordeincidentesdealto
impacto.Duranteeltercertrimestrede2025se
contabilizaron1.592víctimaspublicadasen
sitiosdeẉltracióndedatos,loquesuponeuna
mediaaproximadade535víctimasmensuales.
Aunqueestacifraesinferioralpicoobservadoen
elprimertrimestrede2025(2.289víctimas),
conẉrmaqueelsegundosemestreseha
caracterizadoporunaactividadsostenidaen
valoreshistóricamentealtos,descartandoun
escenariodecontenciónrealdelaamenaza
(CheckPointResearch,2025).

A nivelagregado,sehaobservadoqueel
ransomwareestá implicadoen
aproximadamenteel44% delasbrechasde
seguridadregistradasen2025,frenteacerca
del32% en2024,consolidándosecomoel
principalvectorde impactooperativoy
económico.

4.3.2 Tiposde ataquesy vectores
predominantes

Alacoladelransomwaresehansituadolos
ataquesalacadenadesuministropresentesen
un 30% de losincidentesde 2025,
consolidándosecomoprincipalampliẉcadordel
riesgo;losataquesatravésdemalwareno
ransomware(troyanos,spyware,infostealer,etc.)
representancercadel17%.Estetipodemalware
seutiliza,principalmente,comomecanismode
preparacióndelentornoypersistencia.;ylos
ataquesDDoSconunapresencia
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https://research.checkpoint.com/intelligence-reports/
https://research.checkpoint.com/intelligence-reports/
https://research.checkpoint.com/intelligence-reports/
https://research.checkpoint.com/intelligence-reports/
https://research.checkpoint.com/intelligence-reports/
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máslimitadadel5%,manteniendounroltáctico
ycomplementario.

Encuantoavectoresdeentrada,elphishingha
seguidosiendoelmásfrecuente,presenteen
tornoal16% delasbrechas,respondiendoal
bajocosteyadaptabilidaddelastécnicasde
ingenieríasocial;sinembargo,elcompromiso
deterceroscomopuntodeacceso(15%)seha
observadocasialmismonivel,conẉrmandoel
desplazamientode vectoresinicialesal
perímetroorganizativomás alláde la
infraestructurapropia; ẉnalmenteel
compromisode credenciales(10%) ha
evidenciadoelabusodeidentidadeslegítimas,
conẉrmandoelpatrónobservadoalolargodel
informe.

Desdelaperspectivadelaevolucióntecnológica,
alrededordel16% delosincidentesyahan
incorporadoalgúnusodeinteligenciaartiẉcial
porpartedelosatacantes,principalmentepara
lageneracióndecontenidosdephishing,
suplantacionesdeidentidadyautomatizaciónde
campañas(Khalil,2025).AunqueelusodeIAaún
nosustituyea lastécnicastradicionales,sí
incrementasuescala,credibilidadyeẉcacia,
actuandocomomultiplicadordelriesgo.

4.3.3Actoresdeamenazasydinámicadel
ecosistema

Elecosistemacriminalenelsegundosemestre
de2025hamostradounafragmentaciónsin

precedentes,especialmenteenelámbitodel
ransomware.Eneltercertrimestresehan
identiẉcadoalmenos85gruposderansomware
activos,laciframásaltaregistradahastala
fecha(CheckPointResearch, 2025). Este
aumentono implicanecesariamentemás
capacidadglobal,sinounamayoratomización
delmodeloRansomware-as-a-Service(RaaS),con
proliferacióndemarcas,aẉliadosycampañasde
menorescala. Estadinámicadiẉcultala
atribución,reduceelefectodelasdisrupciones
puntualesy aumentalavolatilidaddel
ecosistema.

Asimismo,sehaobservadounarotación
constantedeherramientasyservicioscriminales.

Lacaídadel86% enlaactividaddeLumma
Stealerenelsegundosemestrerespectoal
primero(ESETResearch,2025)noindicauna
reduccióndelrobodecredenciales,sinolarápida
sustitucióndeherramientastrasaccionesde
desmantelamientocontrainfraestructurasMaaS.
Estepatrónconẉrmaquelasoperaciones
policialesgeneranimpacto,perotambién
aceleranlamigraciónhacianuevasfamiliasde
malware.

Enconjunto,lasestadísticasdelsegundo
semestrede2025reẊejanun ecosistema
criminalmásmaduro,resilienteyadaptable,
capazdeabsorberdisrupcionesyreorganizarse
rápidamente.
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Figura 4 |Frecuencia de los ataques por tipo durante2025.

https://deepstrike.io/blog/cybersecurity-statistics-2025-threats-trends-challenges
https://deepstrike.io/blog/cybersecurity-statistics-2025-threats-trends-challenges
https://research.checkpoint.com/intelligence-reports/
https://research.checkpoint.com/intelligence-reports/
https://research.checkpoint.com/intelligence-reports/
https://research.checkpoint.com/intelligence-reports/
https://research.checkpoint.com/intelligence-reports/
https://web-assets.eset.com/fileadmin/ESET/IT_2/Agenzia_Davide/H2-2025_Threat-Report.pdf
https://web-assets.eset.com/fileadmin/ESET/IT_2/Agenzia_Davide/H2-2025_Threat-Report.pdf
https://web-assets.eset.com/fileadmin/ESET/IT_2/Agenzia_Davide/H2-2025_Threat-Report.pdf
https://web-assets.eset.com/fileadmin/ESET/IT_2/Agenzia_Davide/H2-2025_Threat-Report.pdf
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4.4Costesdelosciberataquesparalas
empresas
En2025,laestimacióndelimpactoeconómico
delcibercrimensehasituadoenelentornode
los10,5billonesdeUSDanuales,conẉrmando
sucarácterderiesgosistémicoparalas
organizaciones.

Aniveloperativo,elincidentemásfrecuenteha
sidoelransomwarey,aunquelademandamedia
derescatesehasituadoentornoalos115.000
USD,el64% delasorganizacionesoptaporno
pagar,loquedesplazaelpesoeconómicohacia
costesindirectoscomoladisrupciónoperativa,
larecuperacióntécnicay lasconsecuencias
legalesy reputacionales,promediándoseun
costetotalporincidentede5,08millonesde
USD,añadiendolosperiodosdeinterrupcióny
recuperación.

Anivelmundial,elcostemediodeunabrecha
dedatoshaalcanzadolos4,44millonesde
USD,un9%menoralamediade2024.Enelcaso
concretodeEstadosUnidos,lacifraha
ascendidohastalos10millonesdeUSDen
sectoresreguladoscomoelsanitario,el
ẉnancieroolasinfraestructurascríticas.Oriente
Medioregistrauncostemedioporbrechade
aproximadamente7,3millonesdeUSD,aunque
conunareduccióndel18% respectoa2024,
atribuidaa mayoresinversionesen
ciberseguridadyalusodedefensasbasadasen
IA.Encontraste,Europapresentauncostemedio
entornoalos4millonesdeUSD,inẊuidopor
marcosregulatoriosdeproteccióndedatosmás
consolidadosyunamayorestandarizacióndelos
procesosderespuesta.

Anivelestructural,en2025sehanidentiẉcado
algunosfactoresclavequeoperancomo
multiplicadordelimpactoeconómico. Los
incidentesqueafectanatercerossonlosque
másincrementanelcoste,conunsobrecoste
mediode227.000USD.

A estoslessiguenlasarquitecturasde
seguridadexcesivamentecomplejas(+207.000
USD)yelusodeTIenlasombra(+200.000
USD),quediẉcultanladetecciónylarespuesta.
Además,elusomaliciosodelaIAolaausencia
deungobiernoadecuadodeestatecnología
añadeentornoa193.000USDalcostemediode
unabrecha.Destacaespecialmenteelfenómeno
deShadowAI,cuyousonosupervisadopuede
incrementarel impactoeconómicoen
aproximadamente670.000USDadicionalespor
incidente.

Porelcontrario,lasorganizacionesqueaplican
medidasdeseguridadintegradasdesdeel
diseñohanconseguidoreducirdeforma
signiẉcativaelimpactoeconómico.Laadopción
deDevSecOpsreduceelcostemedioen227.000
USD,elusodeanalíticadeseguridadbasadaen
IA/MLen223.000USD,losprogramassólidosde
inteligenciadeamenazasen211.000USDyel
cifradoextensivodedatosen208.000USD.En
conjunto,elusodeIAyautomatizaciónenla
defensapermiteunareducciónmediadecostes
del34%,poniendoderelieveunabrechacada
vezmayorentreorganizacionesconalta
madurezenciberseguridady aquellascon
enfoquesmásreactivos(Khalil,2025).

Lasestimacionesdemercadopublicadasdurante
2025hansituadoelgastomundialenseguridad
delainformaciónygestiónderiesgosentornoa
los213.000millonesde USD, loque
representaríauncrecimientointeranualcercano
al14%(Stamford,2025).

EstedatoreẊejaunarealidadclavedelsegundo
semestre:elaumentosostenidodelainversión
enseguridadcomorespuestaalacomplejidad
crecientedelentornodeamenazas,sinqueello
setraduzcaaúnenunareducciónproporcional
delimpactoeconómicodelosincidentes.

Aunqueesteinformesecentraenlastendenciasobservadasduranteelsegundosemestrede2025,lasestadísticasutilizadascorresponden
adatosagregadosdetodoelaño.Estascifrasseempleancomoreferenciaparacontextualizarlasdinámicasconsolidadasalolargode
2025yfacilitarsuinterpretaciónenelcierredelejercicio.
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https://deepstrike.io/blog/cybersecurity-statistics-2025-threats-trends-challenges
https://deepstrike.io/blog/cybersecurity-statistics-2025-threats-trends-challenges
https://www.gartner.com/en/newsroom/press-releases/2025-07-29-gartner-forecasts-worldwide-end-user-spending-on-information-security-to-total-213-billion-us-dollars-in-2025
https://www.gartner.com/en/newsroom/press-releases/2025-07-29-gartner-forecasts-worldwide-end-user-spending-on-information-security-to-total-213-billion-us-dollars-in-2025
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DesdeelDepartamentodeCyberThreat
IntelligencedeNTTDATA,seconsideraesencial
analizarlas medidasde seguridad
implementadas,lasleyesaprobadasenel
ámbitodelaciberseguridadylasdetenciones
realizadasporloscuerposdeseguridadanivel
globalenestesegundosemestrede2025.

Conesteanálisisseevalúaelcompromisodelos
paísesenlaregulaciónycontroldetecnologías
actualesyemergentes,asícomosuaplicación
responsable.Además,sereẊejaelesfuerzo
conjuntodelosórganoslegislativos,judicialesy
dedefensaparaenfrentarlasbrechasde
seguridadcorporativaycombatirlasactividades
ilícitasenelciberespacio.

5.1Principales leyes en el ámbito de la 
ciberseguridad
Enelsegundosemestrede2025,elmarcolegaly
normativoenmateriadeciberseguridadha
experimentadounaevoluciónsigniẉcativaa
escalaglobal,impulsadaporlanecesidadde
reforzarlaresilienciadigital,mejorarla
gobernanzatecnológicay armonizarlas
obligacionesregulatoriasentresectoresy
jurisdicciones.Duranteesteperiodo,distintos
organismosnacionalese internacionaleshan
publicadoo puestoenvigornuevasleyes,
estrategiasnacionalesyestándarestécnicosque
consolidanlatransicióndesdeunenfoque
meramentepreventivohaciauno de
cumplimientoveriẉcableysupervisiónactiva.

Continente Normativa Institución Referencias

América del Norte

NIST SP 800-53 ȾRelease 5.2.0(27-ago-2025) NIST / CSRC Aviso y resumen de cambios del 
release 5.2.0.

NIST SP 800-88 Rev.2 ȾSanitización de 
soportes(IPD 21-jul-2025; publicación ẉnal 

sep-2025) Obsoleto
NIST / CSRC NIST Computer Security Resource 

Center

NIST SP 800-18 Rev.2 Ⱦ
System/Privacy/SCRM Plans (IPD, junio-jul 

2025)
NIST / CSRC NIST Computer Security Resource 

Center

América del Sur (Brasil)Decreto n.º 12.573/2025 ȾE-Ciber (Estrategia 
Nacional de Ciberseguridad)(4-ago-2025)

Presidencia de Brasil 
(Planalto) Diario oẉcial en Planalto

Asia

Cybersecurity (Amendment) Act 2024 Ⱦ
Commencement Notiẉcation 2025(entra en 

vigor 31-oct-2025 varias secciones)

Gov. de Singapur (AGC / 
Statutes Online)

Notiẉcación S 677/2025 con detalle 
de secciones y fechasso.agc.gov.sg

Paquete de cibercrimen y asistencia 
mutua(tercera lectura aprobada; 
rumbo a Convenio de Budapest)

Gobierno de NZNota oẉcial (Beehive) 24-jul-2025; 
contexto en Min. Justicia

Europa

DORA ȾRTS Subcontratación TIC(Regl. 
Delegado (UE) 2025/532, 2-jul-2025) Comisión Europea / EUR-Lex Texto en DOUE

DORA ȾGuía de supervisión de Proveedores 
TIC Críticos (CTPPs)(15-jul-2025) ESAs (EBA/EIOPA/ESMA)Guía conjunta publicada por las 

ESAs

DORA ȾHoja de ruta para 
designación de CTPPs(jul-2025) ESAs (EBA/EIOPA/ESMA)Nota/roadmap oẉcial

RED/EN 18031 (serie)Ⱦestándares de 
ciberseguridad armonizados (aplicables 

desde 1-ago-2025)
Comisión Europea / EUR-Lex

Decisión de Ejecución (UE) 
2025/138que cita EN 18031-1/-2/-3 

con restricciones
Ley 132/2025 ȾIA (deepfakes, agravantes en 
cibercrimen, gobernanza)(en vigor 10-oct-

2025)

República Italiana (Gazzetta 
Uẋciale)

Publicación oẉcial (GU n.º 223, 25-
sep-2025)

Internacional

ISO/IEC 27001:2022 Ⱦẉn de transición
(31-oct-2025)

IAF / BSI (acreditación & 
certiẉcación)

Línea temporal (BSI) y criterio de 
transición (IAF MD26)

ISO/IEC 19790:2025(módulos 
criptográẉcos) & ISO/IEC 24759:2025

(ensayos)
ISO/IEC

Ficha oẉcial ISO 19790:2025

Ficha oẉcial ISO 24759:2025

Tabla2| Leyes aprobadas o de aplicación en el segundo semestre del 2025.
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EntrelosavancesmásrelevantesdestacanlaplenaaplicacióndelReglamentoDORAenlaUnión
Europea,lasreformaslegislativasenItalia,SingapuryBrasil,ylaactualizacióndemarcosinternacionales
dereferenciacomoISO/IEC27001ylasguíasdelNIST,queestablecenlasbasesdeunaconvergencia
regulatoriaglobalenciberseguridad.

https://csrc.nist.gov/News/2025/nist-releases-revision-to-sp-800-53-controls
https://csrc.nist.gov/News/2025/nist-releases-revision-to-sp-800-53-controls
https://csrc.nist.gov/pubs/sp/800/88/r2/ipd
https://csrc.nist.gov/pubs/sp/800/88/r2/ipd
https://csrc.nist.gov/pubs/sp/800/18/r2/ipd
https://csrc.nist.gov/pubs/sp/800/18/r2/ipd
https://www.planalto.gov.br/ccivil_03/_ato2023-2026/2025/decreto/D12573.htm
https://sso.agc.gov.sg/SL/S677-2025?DocDate=20251015&ViewType=Pdf
https://sso.agc.gov.sg/SL/S677-2025?DocDate=20251015&ViewType=Pdf
https://sso.agc.gov.sg/SL/S677-2025?DocDate=20251015&ViewType=Pdf&utm_source=chatgpt.com
https://www.beehive.govt.nz/release/new-zealand-joins-fight-against-cybercrime
https://www.beehive.govt.nz/release/new-zealand-joins-fight-against-cybercrime
https://www.beehive.govt.nz/release/new-zealand-joins-fight-against-cybercrime
https://www.beehive.govt.nz/release/new-zealand-joins-fight-against-cybercrime
https://www.beehive.govt.nz/release/new-zealand-joins-fight-against-cybercrime
https://www.beehive.govt.nz/release/new-zealand-joins-fight-against-cybercrime
https://eur-lex.europa.eu/eli/reg_del/2025/532/oj/eng
https://www.eba.europa.eu/sites/default/files/2025-07/32044d65-455e-4fff-82d0-aa0d8ac2799f/JC%202025%2029%20%20DORA%20Oversight%20Guide.pdf
https://www.eba.europa.eu/sites/default/files/2025-07/32044d65-455e-4fff-82d0-aa0d8ac2799f/JC%202025%2029%20%20DORA%20Oversight%20Guide.pdf
https://eba.europa.eu/publications-and-media/press-releases/esas-provide-roadmap-towards-designation-ctpps-under-dora
https://eur-lex.europa.eu/eli/dec_impl/2025/138/oj/eng
https://eur-lex.europa.eu/eli/dec_impl/2025/138/oj/eng
https://eur-lex.europa.eu/eli/dec_impl/2025/138/oj/eng
https://eur-lex.europa.eu/eli/dec_impl/2025/138/oj/eng
https://eur-lex.europa.eu/eli/dec_impl/2025/138/oj/eng
https://eur-lex.europa.eu/eli/dec_impl/2025/138/oj/eng
https://eur-lex.europa.eu/eli/dec_impl/2025/138/oj/eng
https://eur-lex.europa.eu/eli/dec_impl/2025/138/oj/eng
https://eur-lex.europa.eu/eli/dec_impl/2025/138/oj/eng
https://eur-lex.europa.eu/eli/dec_impl/2025/138/oj/eng
https://eur-lex.europa.eu/eli/dec_impl/2025/138/oj/eng
https://www.gazzettaufficiale.it/eli/id/2025/09/25/25G00143/SG
https://www.gazzettaufficiale.it/eli/id/2025/09/25/25G00143/SG
https://www.gazzettaufficiale.it/eli/id/2025/09/25/25G00143/SG
https://www.gazzettaufficiale.it/eli/id/2025/09/25/25G00143/SG
https://www.gazzettaufficiale.it/eli/id/2025/09/25/25G00143/SG
https://www.bsigroup.com/globalassets/localfiles/en-gb/iso-27001/pdf/v0.5_bsi_iso-27001-timeline-1.pdf
https://www.bsigroup.com/globalassets/localfiles/en-gb/iso-27001/pdf/v0.5_bsi_iso-27001-timeline-1.pdf
https://www.iso.org/standard/82423.html
https://www.iso.org/standard/82424.html
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Estasnormasjurídicasytécnicas,tantoanivel
nacionalcomointernacional,reẊejanunavance
signiẉcativohacialaconsolidacióndeunmarco
regulatorioglobalenciberseguridad,centrado
enlaresilienciaoperativa,laprotecciónde
infraestructurascríticasylagestiónderiesgos
tecnológicos.

5.2 Principales detenciones en el 
ámbito de la ciberseguridad
Duranteelsegundosemestrede2025,seha
mantenidounaltoniveldeactividadenmateria
decooperaciónpolicialyjudicialinternacional
frentealcibercrimen.Enesteperiodo,sehan
ejecutadomúltiplesoperacionesorientadasala
neutralizacióndeactoresmaliciososyla

desarticulacióndeinfraestructurascriminales
asociadasa ransomware, crime-as-a-service,
hacktivismoyfraudeẉnanciero.

Estasacciones,coordinadasentreEuropol,
INTERPOL,Eurojust, elDepartamentode
Justiciade EE. UU. y diversoscuerpos
nacionalesdeseguridad,reẊejanunatendencia
consolidadahaciaelmodelodedisrupción
colaborativa,dondelainteligenciatécnicayla
cooperacióntransfronterizaresultan
determinantesparaimpactarlascapacidades
operativasdelosgruposcriminales.

Acontinuación,serecogeunatablaresumencon
lasprincipalesoperacionesdesarrolladasenel
segundosemestrede2025,destacandosus
resultadosyelpapeldelasdistintasagencias
implicadas:

Operación
Grupo de sector de 

amenazas
Fuerzas y cuerpos de 

seguridad
Resultados Referencias

Eastwood Hacktivismopro-ruso 
(NoName057(16))

Europol, Eurojust, 
autoridades de 
Alemania, Francia, 

España, Suecia, Suiza y 
EE. UU.

Desmantelamiento
>100sistemas de infra; 
parte del Ɇcoreɇ fuera 
de línea; 6órdenes de 

arresto (DE).

Europol ȾEastwood

Arresto admin XSS.is
Ecosistema underground/ 
venta de accesos y 

malware

Policía Nacional de 
Francia, Fiscalía de 
París, SBU (Ucrania), 

Europol

Arresto del presunto 
admin; plataforma con 
>50kusuarios; 
ganancias >ɘ7M.

Europol ȾPress 
Release

Checkmate (BlackSuit/Royal)Raas / extorsión

Departamento de 
Justicia de EE. UU. 
(DOJ), FBI, socios 
internacionales

4 servidoresy 9 
dominiosincautados; 
$1Mintervenido.

DOJ Press Release

Zeppelin Case Ransomware/ lavado de 
activos en criptoDOJ (EE. UU.), FBI

Incautación >USD 2,8M
en cripto, USD 70ken 
efectivo y un vehículo; 
imputación a Ianis A. 

Antropenko.

DOJ ȾIndictment 
Zeppelin

Contender 3.0 Fraude en línea / BEC / 
phishingmasivo

INTERPOL + 25 países 
africanos

260 arrestos, 81infra 
desmanteladas; 1.463
víctimas; pérdidas 

USD 2,8M.

INTERPOL Press 
Release

Tabla3| Principales operaciones de desmantelamiento de bandas de cibercriminales llevadas a cabo en S2 de 
2025.
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https://www.europol.europa.eu/media-press/newsroom/news/global-operation-targets-noname05716-pro-russian-cybercrime-network
https://www.europol.europa.eu/media-press/newsroom/news/global-operation-targets-noname05716-pro-russian-cybercrime-network
https://www.europol.europa.eu/media-press/newsroom/news/global-operation-targets-noname05716-pro-russian-cybercrime-network
https://www.europol.europa.eu/media-press/newsroom/news/key-figure-behind-major-russian-speaking-cybercrime-forum-targeted-in-ukraine
https://www.europol.europa.eu/media-press/newsroom/news/key-figure-behind-major-russian-speaking-cybercrime-forum-targeted-in-ukraine
https://www.europol.europa.eu/media-press/newsroom/news/key-figure-behind-major-russian-speaking-cybercrime-forum-targeted-in-ukraine
https://www.europol.europa.eu/media-press/newsroom/news/key-figure-behind-major-russian-speaking-cybercrime-forum-targeted-in-ukraine
https://www.justice.gov/opa/pr/justice-department-announces-coordinated-disruption-actions-against-blacksuit-royal
https://www.justice.gov/opa/pr/justice-department-announces-seizure-over-28-million-cryptocurrency-cash-and-other-assets
https://www.justice.gov/opa/pr/justice-department-announces-seizure-over-28-million-cryptocurrency-cash-and-other-assets
https://www.justice.gov/opa/pr/justice-department-announces-seizure-over-28-million-cryptocurrency-cash-and-other-assets
https://www.justice.gov/opa/pr/justice-department-announces-seizure-over-28-million-cryptocurrency-cash-and-other-assets
https://www.interpol.int/News-and-Events/News/2025/260-suspected-scammers-arrested-in-pan-African-cybercrime-operation
https://www.interpol.int/News-and-Events/News/2025/260-suspected-scammers-arrested-in-pan-African-cybercrime-operation
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Operación
Grupo de sector de 

amenazas
Fuerzas y cuerpos de 

seguridad
Resultados Referencias

Serengeti 2.0
Ciberdelincuencia 
transnacional 

(ransomware, fraude, BEC)

INTERPOL + 18 países 
africanos y Reino Unido

1.209 arrestos, 11.432
infra maliciosas 

desmanteladas; USD 
97,4Mrecuperados.

INTERPOL Press 
Release

SIMCARTEL Takedown
Crime-as-a-Service (SIM-
box / OTP bypass / 
telecom fraud)

Europol, Eurojust, 
policía de Letonia, 
Austria, Estonia, 
Finlandia

7 arrestos, 1.200SIM-
box, 40.000SIMs, 5
servidores; pérdidas 
ɘ4,5M (AT)y ɘ420k 
(LV); 2 webs 
intervenidas.

Europol SIMCARTEL

Arresto caso Collins Aerospace / 
Aeropuertos UE

Intrusión / Disrupción en 
infraestructura crítica

NCA (Reino Unido), 
colaboración con 
fuerzas europeas

1 arresto en UK; 
investigación en curso; 
incidente reportado el 

19 sep.

NCA Press Release

EurojustȾEuropol Fraude CriptoFraude de inversión / 
lavado de dinero

Eurojust, Europol, 
autoridades de Francia, 
Bélgica, Chipre, 
Alemania y España

9 detenidos; red que 
defraudó >ɘ600Mvía 
Ɇinvestment platformsɇ 

falsas.

Eurojust Case 
Release

Endgame Ⱦfase nov-2025

Malware/Crime-as-a-
Service (ecosistema 

Rhadamanthys infostealer, 
VenomRAT RAT, Elysium 

botnet)

Europol, Eurojust y 
LEAs de 10 países (incl. 
EE. UU., Reino Unido, 
DE, FR, CA, AU, NL, GR)

1.025 servidores 
desmantelados/perturb
ados;20 dominios 
incautados; principal 
sospechoso de

VenomRAT arrestado 
en Grecia (03-nov-

2025)

Europol (oẉcial)

BleepingComputer

The Hacker News

Arresto en Phuket (Tailandia)

APT/Estado-patrocinado 
(espionaje) Ⱦpresuntos 
vínculos con Void 

Blizzard/ColdRiver(prensa)

Cyber Crime 
Investigation Bureau 
(Tailandia) en 

coordinación con FBI 
(EE. UU.)

1 detenido (06-nov-
2025); dispositivos 
incautados; inicio de
trámite de extradición 

a EE. UU.

AP (NPR/AP 
syndication)

US DOJ ȾAccount Takeover 
Fraud 

Fraude ẉnanciero
Departamento de 
Justicia de EE. UU. 
(DOJ), FBI

Incautación de dominio 
e infraestructura; base 

de datos con 
credenciales robadas; 
pérdidas estimadas 
USD 14,6M; más de 
5.100 víctimas.

DOJ Press Release

Sentinel Fraude en línea / BEC / 
ransomware

INTERPOL + 19 países 
africanos

574 arrestos; USD 3M 
recuperados; 

desmantelamiento de 
redes criminales 

transnacionales y cierre 
de infra maliciosa.

INTERPOL Press 
Release

Tabla3| Principales operaciones de desmantelamiento de bandas de cibercriminales llevadas a cabo en S2 de 
2025.

Casodestacado: OperaciónEastwoodȿ
Desmantelamientodelaredhacktivistapro-
rusaNoName057(16)

Duranteelmesdejuliode2025,Europol,en
colaboraciónconEurojustylasautoridades
policialesdeAlemania,Francia,España,Suecia,
SuizayEstadosUnidos,ejecutólaɆOperación
Eastwoodɇ, dirigidacontrala red
NoName057(16),unadelasorganizacionesde
hacktivismopro-rusomásactivasdesdeelinicio
delaguerraenUcrania(EUROPOL,2025).

Elgrupoeraresponsabledemilesdeataques
DDoScoordinadoscontrainfraestructuras
críticas,entidadesgubernamentalesymediosde
comunicacióneuropeos,principalmenteen

paísesqueapoyanaUcrania.

La operaciónpermitiódesmantelaruna
infraestructuradistribuidacompuestapormás
deuncentenardeservidoresutilizadospara
coordinarataquesygestionarlaplataforma
DDoSIA, empleadaporelgrupopara
automatizarcampañasdedenegacióndeservicio
medianteun modelode Ɇvoluntariado
gamiẉcadoɇ.

Además,se emitieronsieteórdenes
internacionalesdedetención(seisdeellasen
Alemania)contraindividuosidentiẉcadoscomo
miembrosclavedelgrupo,ysepracticarondos
arrestosenterritorioeuropeo(FranciayEspaña).

https://www.interpol.int/News-and-Events/News/2025/African-authorities-dismantle-massive-cybercrime-and-fraud-networks-recover-millions
https://www.interpol.int/News-and-Events/News/2025/African-authorities-dismantle-massive-cybercrime-and-fraud-networks-recover-millions
https://www.europol.europa.eu/media-press/newsroom/news/cybercrime-service-takedown-7-arrested
https://www.nationalcrimeagency.gov.uk/news/uk-arrest-following-aerospace-cyber-incident?highlight=WyJjb2xsaW5zIl0=
https://www.eurojust.europa.eu/news/decisive-actions-against-cryptocurrency-scammers-earning-over-eur-600-million
https://www.eurojust.europa.eu/news/decisive-actions-against-cryptocurrency-scammers-earning-over-eur-600-million
https://www.europol.europa.eu/media-press/newsroom/news/end-of-game-for-cybercrime-infrastructure-1025-servers-taken-down
https://www.bleepingcomputer.com/news/security/police-disrupts-rhadamanthys-venomrat-and-elysium-malware-operations/
https://thehackernews.com/2025/11/operation-endgame-dismantles.html
https://apnews.com/article/thailand-fbi-russian-hacking-suspect-phuket-arrested-bfb231e44f544f8030185ab8e1a5aaec
https://apnews.com/article/thailand-fbi-russian-hacking-suspect-phuket-arrested-bfb231e44f544f8030185ab8e1a5aaec
https://www.justice.gov/opa/pr/justice-department-announces-seizure-stolen-password-database-used-bank-account-takeover
https://www.interpol.int/es/Noticias-y-acontecimientos/Noticias/2025/574-arrests-and-USD-3-million-recovered-in-coordinated-cybercrime-operation-across-Africa
https://www.interpol.int/es/Noticias-y-acontecimientos/Noticias/2025/574-arrests-and-USD-3-million-recovered-in-coordinated-cybercrime-operation-across-Africa
https://www.europol.europa.eu/media-press/newsroom/news/global-operation-targets-noname05716-pro-russian-cybercrime-network
https://www.europol.europa.eu/media-press/newsroom/news/global-operation-targets-noname05716-pro-russian-cybercrime-network


© 2026 NTT DATA, Inc. 

Lasinvestigacionestambiénpermitieron
identiẉcaramásdeunmillardeusuariosactivos
enloscanalesdereclutamientodeTelegram,
muchosdeloscualesrecibíanincentivos
económicosencriptomonedasporparticiparen
lasofensivas.

LarelevanciadelaOperaciónEastwood
trasciendeelplanotécnico.Representaunhito
enlacooperacióninternacionalfrenteal
hacktivismocoordinado,alserlaprimera
operaciónmultinacionalquelograneutralizar
unareddeestetipomediantelacombinaciónde
capacidadesjudiciales,policialesy de
ciberinteligencia.

ElenfoquedelasagenciasparticipantesreẊeja
unamadurezoperativa: se priorizóla
neutralizaciónde la infraestructura,la
persecuciónderesponsablesyladesarticulación
delmodelodeẉnanciacióny reclutamiento
digitalquesosteníalacampaña.
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Ilustración 1| Declaración pública de intenciones 
de NoName057(16)  y llamada a la acción contra la 
operación Eastwood.

Entérminosestratégicos,laOperaciónEastwood
demuestralaevolucióndelenfoqueeuropeo
frentealhacktivismoconmotivacióngeopolítica,
evidenciandocómoelusodetácticashíbridasyla
instrumentalizacióndeɆvoluntariosdigitalesɇse
consideranya unaamenazatransnacional
estructurada.

Estecasorefuerzalatendenciahaciauna
colaboraciónmásestrechaentrefuerzasde
seguridad,organismosjudicialesy sociosdel
sectorprivadopararesponderdeformaintegrada
a amenazascomplejasque combinan
motivacionespolíticas,técnicasyẉnancieras.
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6. Dark Web Insights
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Duranteelsegundosemestrede2025,el
ecosistemade forosundergroundha
experimentadounareconẉguraciónsigniẉcativa
impulsadaporlapresiónsostenidadelasfuerzas
de seguridad,el desmantelamientode
infraestructurascríticasutilizadasporactoresde
altoperẉlylafragmentacióndecomunidades
históricas.

Aunquelosgrandeshubstradicionalescontinúan
perdiendotracción,emergennuevas
plataformasqueabsorbenpartedelẊujode
actividadcriminal,mientrasque otras
desapareceno setransformana causade
detenciones,incautacionesoconẊictosinternos.

Esteperiodosecaracterizaportresdinámicas
clave:

Å Disrupcióncontinuadeforosconsolidados,
provocandomigracionesmasivasypérdida
deconẉanzaentrelosactores.

Å Apariciónde espaciosalternativoso
resurgimientode comunidades
preexistentes,queseposicionancomo
nuevoscentrosdeactividad.

Å Incrementodelusodecanalesparalelos
(Telegram,Tox,panelesprivados)antela
percepcióncrecientederiesgoenlosforos
públicosysemiprivados.

Estecontextoobligaaadaptarlamonitorización
CTIaunentornomásdistribuidoyopaco,enel
queelprestigioylareputacióndigitalsehan
convertidoenfactorescríticosparaaccedera
inteligenciaútilparalatomadedecisiones.

6.1LacaídadeDarkForums:elúltimo
gigantequesederrumbó
DarkForums, el herederonaturalde
BreachForumsyunodeloscentrosneurálgicos
delcibercrimenen2025,colapsóduranteel
segundosemestredelañoenunprocesotan
aceleradocomorevelador.

Loquehabíanacidocomorefugiodeactores
expulsadosdeotrosforosterminóhundiéndose
bajosupropiopeso:crecientepresiónpolicial,
conẊictosinternosy un deteriorotécnico
imposibledeocultar.

Primerollegaronlosrumoresdeinẉltración.
Luego,losfallosenlossistemasdeacceso,los
cortesconstantesy lasacusacionesentre
moderadores.Paraseptiembre,losmiembros
másveteranosyarecomendabanpúblicamente
abandonarlaplataforma.Paranoviembre,la
migraciónhaciaTelegram,Toxyotroscanales
privadoseramasiva.DarkForumspasóen
cuestiónde semanasde serɆelnuevo
BreachForumsɇa convertirseenunespacio
fantasma,sinactividadnicredibilidad.

LacaídadeDarkForumsnosolomarcaelẉnal
delúltimogranforocentralizado,sinoque
simbolizauncambioestructuralenelecosistema
criminal. Los actoresde amenazas,
tradicionalmenteactivosenforosdeladeepy
darkweb,muestranunapérdidadeconẉanza
inclusoenestasinfraestructurasrelativamente
establesy optanpor entornosmás
fragmentados,efímerosy compartimentados,
comocanalesprivados,mercadostemporaleso
plataformascifradas,queresultanmuchomás
opacosydifícilesdemonitorizar.

6.2Forosundergroundactivos
Duranteelsegundosemestrede2025,el
ecosistemadeforosundergroundsemantiene
activoapesardelacaídadeDarkForumsyla
presiónpolicialconstantesobrecomunidades
rusoparlantesyangloparlantes.Laactividadse
redistribuyehaciaplataformasmás
fragmentadas,nichostécnicosy enclaves
privadosquesirvencomopuntosdeencuentro
paraactorescriminalesdedistintosnivelesde
soẉsticación.

A continuación,sedestacanlosforosmás
relevantesyoperativosenesteperiodo.
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Å Exploit.in:conmásde15añosdeactividad,
Exploit.insiguesiendoelepicentrodel
cibercrimentécnicorusoparlante.Esunode
lospocosforosconcontinuidadrealdespués
demúltiplescaídasdeotrosespacios,y
mantieneuna comunidadaltamente
experimentadadondecirculan0-days,exploits
RCE,kitsdeintrusiónyaccesosinicialesde
altovalor.

Å Dread:Dreadharecuperadosuactividadtras
mesesdeinestabilidadporataquesDDoSy
volvióaconvertirseenelgranhubsocialdel
darknet.ActúacomounɆRedditclandestinoɇ
dondesediscutencaídasde markets,
reputaciónde vendors, análisisde
operacionespolicialesyalertasdescams.

Å Cracked.io:trasresurgirconfuerzadespués
deOperationTalent,Cracked.iosiguesiendo
unodelosforosconmayorvolumende
actividadenelecosistemaangloparlante.Su
contenidoestádominadoporcredenciales
expuestas,conẉguracionesparastealers,
herramientasautomatizadas,leaksy
tutorialesdeintrusióndebajo/medionivel.

Å Nulled.to:consideradohistóricamenteuno
de losmayoresforosde crackingy
ẉltraciones,Nulled.tomantieneunabase
sólidadeusuariosdedicadaa compartir
basesdedatosẉltradas,manualestécnicos,
scriptingmaliciosoyherramientasdeataque
defáciladopción.

Å Sinister.ly:combinaestéticadeculturahacker
concontenidostécnicosorientadosa
phishing,carding,automatizaciónofensivay
desarrolloenPython.Estamezclalohace
popularentreperẉlesjóvenesquecomienzan
a adentrarseenelecosistema,sirviendo
comounaɆacademiainformalɇdondese
compartentécnicasaccesiblesperoefectivas.

Å RAMP(RansomwareA⌡liateMarketPlace):
aunquenoesunforotradicional,RAMPsigue
siendounpuntocríticoparalacomunidadde
ransomwarey programasRaaS.Durante
2025albergaanunciosdereclutamientode
aẉliados,pruebasdepanelesyventade
accesosutilizadosparaintrusionesasociadas
agruposderansomware.

Å Ecosistemapost-XSS: subforos
fragmentadosyclanesrusos:traslacaída
de XSS.is, surgieronvariosforos
fragmentadosycomunidadessucesorasque
intentanocuparelespaciodejadoporelque
fueunodelosmayoresforoscriminales
rusoparlantes.

Å RuTor/Ru.Tor:noesunforocriminalen
sentidoestricto,perosu comunidad
semiclandestinafuncionacomounentorno
dondecirculanmalwareligero,herramientas
decarding,serviciosantifraude,métodospara
cashouty scriptsparaautomatización
delictiva.

Å KernelForum/ Kern3l:unforotécnico
avanzadocentradoenmalwaredevelopment,
reversing,loaders,cryptersyOPSECofensivo.
Aunquesutamañoesreducido,lacalidad
técnicadesususuariosloconvierteenun
espaciodondeamenudoaparecentécnicas
nuevasantesdequeseutilicenencampañas
reales.

Å Comunidadesespecializadasenbotnetsy
stealers(R0 Crew, etc.): existenforos
pequeñosdedicadosespecíẉcamentea
crackingdepanelesdestealers,intercambio
deconẉguracionesparabotnetspopulares
(RedLine,Lumma,Raccoon,etc.)yventade
logs.Aunquemodestosenvolumen,sonmuy
útilesparaidentiẉcarnuevasvariantes,
patronesdedistribuciónyevolucionesenel
ecosistemademalwarecommoditizado.

Å KickAssForum:unforoemergentequeha
ganadorelevanciaentredesarrolladoresde
malwareporsuenfoqueenloaders,crypters,
panelespersonalizadosymalwareprivado.
Cadavezmásutilizadoporactoresque
buscanherramientasmásɆpremiumɇsin
exponerseenforosmasivos.

Duranteelsegundosemestrede2025se
observauncambioenlaactividaddeladarkweb,
marcadoporelaumentodelaventadelogsy
accesoscomprometidos,impulsadopor
infeccionesdemalwareinfostealery porla
crecientedemandadecredencialesrobadas.
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Figura  5| Principales categorías de publicaciones en la darkweb en el segundo semestre de 2025.

Principales publicaciones en el darkweb en S2 2025
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Losdatosestimadosevidencianunecosistema
criminalcadavezmásorientadohaciala
monetizacióndeaccesosylaexplotaciónde
credenciales,mientrasquelasẉltraciones
públicaspierdenpesodebidoalafragmentación
delosforostradicionales.Asuvez,laactividad
enmalwareyherramientasofensivascontinúa
alalza,consolidandoestascategoríascomo
elementosclavedelsegundosemestrede2025.

6.3Mercadosundergroundactivos
Duranteelsegundosemestrede2025,el
ecosistemademercadosundergroundhaseguido
mostrandounaactividadsostenida,aunquecon
cambiosestructuralesrelevantesrespectoa
periodosanteriores. Lasdisrupcionesde
marketplacesgeneralistasnohansupuestouna
reduccióndelvolumencriminal,sinouna
reconẉguracióndelecosistema,caracterizada
porunamayorfragmentación,especialización
funcionaly unacrecientedependenciade
mercadosorientadosadatos,accesosyservicios
asociadosaintrusión.

Loslogsdeinfostealerscontinúansiendounode
losactivosmásdemandadosdentrodel
underground.FamiliascomoLumma,RiseProy
RedLinesiguensiendorecurrenteseneste
ecosistema,congrandesvolúmenesde

credencialesen circulacióny unaclara
priorizacióndelaactualizaciónfrecuentedel
inventario.Estemodelorefuerzaelpapeldelos
mercadoscomoproveedoresdirectosdeacceso
inicial,estrechamenteconectadosconcampañas
deransomwareyfraude.

Mercadosconsolidados

Å RussianMarket:semantienecomounode
losprincipaleshubsdecredencialesrobadas
ystealerlogs.Sumodelodeactualización
constanteysuelevadarotacióndeinventario
loconviertenenunactorclavedentrodela
cadenadesuministrocriminal,especialmente
paraInitialAccessBrokers(IAB)yoperadores
deransomware.

Å BrianɃsClub:continúasiendounreferente
históricodelcarding,conunvolumen
relevantedetarjetascomprometidas.Aunque
elcardingpierdepesorelativofrenteala
ventadeaccesosycredenciales,siguesiendo
unmercadoestructuraldentrodelecosistema
defraudeẉnanciero.

Å ExodusMarket: ganarelevanciacomo
mercadoorientadoalaventadeaccesos
privilegiados,exploitsyserviciosasociados
aintrusión,conespecialfocoenentornos
corporativos.Destacaporlaimplementación
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demecanismosdereputaciónyveriẉcaciónmás
estrictos,indicativosdeunaprofesionalización
creciente.

Mercadosendecliveocaídos

Å AbacusMarket: trassuprotagonismo
duranteelprimersemestrede2025,el
mercadosufriódisrupcionescríticasen
julio,ẉnalizandoconsucaída.Lasseñales
observadasapuntanaunprobableexitscam,
reforzandolatendenciadeinestabilidadde
losDNMsgeneralistasy lapérdidade
conẉanzaenplataformascentralizadas.

Å Plataformasgeneralistasdecortavida:
duranteelperiodoanalizadosehan
observadomúltiplesmarketplacesdeescasa
duración,conciclosdevidareducidosybajo
volumen,quenolleganaconsolidarsecomo
actoresrelevantesdentrodelecosistema.

Mercadosemergentesyespaciosalternativos

Å Exploit.in:seconsolidacomounodelos
principalesforosorientadosalaventade
accesosiniciales(RDP,VPN,credenciales
corporativasyaccesospersistentes).Durante
elsegundosemestrede2025seobservaun
incrementodeofertasrelacionadascon
entornosempresariales,reforzandosupapel
comoespaciodereferenciaparaIAB.

Å 2easyMarket:marketplaceespecializadoen
logsdeinfostealersycredencialesrobadas,
conunafuertepresenciade accesos
corporativosreutilizables. Su modelo
operativo,centradoenladisponibilidady
búsquedade credencialesrecientes,
incrementasuvalorparaactoresqueoperan
enfasestempranasdeintrusión.

Å StyxMarket: mercadoorientadoa
herramientasyserviciosparacampañasde
phishing,kitsysoporteoperativoparala
distribucióndemalware.Duranteesteperiodo
mantieneunaactividadrelevantecomo
plataformadeapoyoa operacionesde
intrusión.

Å B1ackɃsStash: identiẉcadocomoun
mercadoemergentedecarding,orientadoa
laventadetarjetasrobadasy dumps
recientes.SuapariciónreẊejalaatomización
delfraudeẉnanciero,conplataformasdevida
corta,altaagresividadcomercialyrápida
monetización.

Å TorZonMarket:DNMgeneralistaqueha
absorbidopartedeltráẉcoresidualtrasla
caídadeotrosmarketplaces,aunquesin
alcanzarunaposicióndominante. Su
actividadreẊejaeldesplazamientoparcial
deltráẉcohaciaalternativasmenos
consolidadas.

Å Otrosmercadosyespaciosfragmentados:
incluyeforosIABdebajoperẉl,servicios
privadosdebúsquedadelogs,reventasde
datasetsderivados(incluidosmodelos
heredadosdemercadosdesmantelados)y
canalescerradosaccesiblesporinvitación.
EstacategoríareẊejaelelevadogradode
fragmentaciónydescentralizaciónobservado
enelsegundosemestre.

Evolucióndelecosistemade mercados
underground

Duranteestesemestresehaobservadouna
redistribuciónsigniẉcativadelaactividad
respectoalprimersemestrede2025,marcada
principalmenteporlacaídademarketplaces
generalistasyelaumentodelpesorelativode
plataformasorientadasaaccesos,credencialesy
serviciosdeintrusión.

LadesapariciónpreviadeactorescomoAbacus
MarketyBreachForumsnohasupuestouna
reduccióndelvolumencriminal,sinoun
desplazamientodelaactividadhaciamercados
especializados,forosIAB-centricy canales
privados,asícomohaciaentornosmenosvisibles
ymásdifícilesdemonitorizar.Enestecontexto,
plataformascomoRussianMarket,Exploit.iny
mercadosespecializadoscomoExodusMarket
hanincrementadosurelevanciaoperativa.

Asimismo,se observauna mayor
fragmentacióndelecosistema,conlaaparición
demúltiplesmercadosdenicho,especialmente
encardingy ventadeaccesosiniciales,
caracterizadosporciclosdevidamáscortos,
menorvisibilidadpúblicayunarápidarotación
deinventario.

Duranteelsegundosemestrede2025,variosde
estosactoreshanestadofrecuentemente
asociadosa campañasde intrusióny
ransomware,actuandocomoproveedoresde
accesosiniciales,credencialesrobadasydatos
reutilizables.Estemodelorefuerzaelpapelde
los mercadosundergroundcomo
infraestructuracríticadentrodelacadenade
valordelcibercrimen,másalládesufunción
tradicionalcomosimplesplataformasde
compraventa.

Encuantoalacomunicaciónoperativa,aunque
Telegramcontinúasiendounaplataformade
referencia,sehaidentiẉcadounincremento
sostenidoenelusodecanalesprivadosy
aplicacionescifradasend-to-end(comoSignal,
TOXy solucionesdescentralizadas). Esta
tendenciarespondeaunamayorpercepciónde
riesgoporpartedelosactorescriminalesyala
búsquedademenorexposiciónainẉltraciones,
incautacionesde infraestructuray
monitorizaciónOSINT.
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Figura  6| Principales plataformas de venta undergroundidentiẉcadas en el segundo semestre de 2025.

Plataformas de venta undergrounden S2 2025

Acontinuación,semuestraladistribuciónestimadadelasprincipalesplataformasdeventaunderground
activasduranteelsegundosemestrede2025,enfuncióndesuvolumendeactividadobservadaysu
relevanciadentrodelecosistemacibercriminal.
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Elsemestrehaconẉrmadounecosistemamás
híbridoydifícildeatribuir,dondecibercrimen,
espionajeyhacktivismoconvergenentécnicas,
infraestructurayobjetivos.

Conpredominiodelaexẉltraciónselectiva,la
ingenieríasocialavanzadayelabusodeservicios
legítimos,mientrashanproliferadopequeños
gruposágilesy alianzastemporalesque
compartenTTPsyampliẉcanelimpactodesus
operaciones.

7.1Nuevosactoresidentiẉcados

Enelinformedelsemestrepasadoseanticipóun
aumentoenlacolaboraciónentregrupos
criminales,asícomouna convergencia
progresivaentrecibercrimenyciberespionaje.
Losnuevosactoresidentiẉcadosenesteperiodo
hanconẉrmadoplenamenteesaevolución:
colectivospequeños,altamentedinámicosycon
estructurasẊexiblesquecombinantécnicasde
extorsión,intrusionessilenciosasyexplotación
deaccesoslegítimos.Suactividadhadibujadoun
panoramamásfragmentado,enelquela
separaciónentremotivacionesẉnancierasy
operativassehadifuminadoylaexẉltración
selectivadedatossehaconsolidadocomoel
vectordominante.

FulcrumSec

Detectadoenseptiembrede2025,FulcrumSec
sedistingueporcentrarseexclusivamenteenla
extorsiónmediantelaexẉltracióndedatos,sin
desplegarransomware,para,posteriormente
publicarlosensusitiodeleaks(clearnetydark
web)ocanaldeTelegram,conlaintenciónde
venderlabaseaunsolocompradorymaximizar
beneẉcio.Suprincipalobjetivosonempresasde
altoperẉl,hastalafechasehanconẉrmado
públicamentedosvíctimasrelevantesdentrodel
sectortecnológico,dedicadasaladistribución
globaldecomponentesysoluciones,aunqueen
suɆmurodelafamaɇconẉrmahaberobtenido
accesoa datosaltamentesensibles(PII)y
secretoscorporativosde,almenos,unadecena
decorporacionesglobalesmultimillonarias,a
travésdebackendspúblicamenteexpuestos.Sin
embargo,sucanaldeTelegramysusitiodela
darkwebestáninactivos,aparentementedesde
principiosdenoviembre,sinconẉrmacióndesu
completadesapariciónoparóntemporalparala
preparacióndenuevosataques(Shenouda,
2025).

NetMedved

Esteactorfueidentiẉcadoa mediadosde
octubrede2025comoresponsabledeuna
campañadirigidaprincipalmenteaempresasen
Rusia.Sutácticaincluyephishingconcorreos
quecontienenarchivosZIPconaccesos
engañosos(archivoLNKdisfrazadodefacturao
peticióncomercial),conelẉndedesplegar
malwareNetSupportRATparaespionajeo
movimientosposterioresdentrodelared.Esa
combinacióndeingenieríasocial,abusode
herramientaslegítimascomoscriptsde
PowerShell,múltiplesdominiosdeentregay
persistenciasugiereunaevolucióntácticamás
reẉnada,posiblementeheredadadecampañas
anteriores(Shenouda,2025)(AlienVault,2025).

Zestix

Zestixesunactoremergenteendiciembrede
2025,centradoenlaexẉltracióny venta
directadedatos,sinusoderansomware.Su
operaciónmásdestacadaeselaccesoa
informaciónlegalydeclientesdeMercedes-Benz
USAa travésdelacadenadesuministro,
comprometiendoa tercerosquegestionaban
documentaciónsensible.Elgrupodemuestra
reconocimientoprevio,seleccióndearchivosde
altovalor(estrategiaslegales,reclamaciones,
datoscorporativos)yunamonetizaciónrápida
medianteforosclandestinos.Tambiénselehan
atribuidodosventasdebasesdedatoscon
informacióndeproyectosdeunacompañíaturca
derobóticayunaindustrialdemecánicaygasde
Perú. Su actividadreẊejaunatendencia
creciente:actoresnuevosypocoestructurados
quecombinantécnicasclásicasdeintrusióncon
unaorientacióncasideinteligenciacorporativa,
priorizandoaccesosindirectosy datos
estratégicossobrevolúmenesmasivos
(Shenouda,2025).

7.2Ransomware
Elransomwarehaevolucionadohaciamodelosde
extorsiónbasadosendatos,mayorautonomía
deaẉliadosyunaexpansiónglobalsostenida.
Lasalianzasentrecolectivoshanreforzadola
coordinación,lacomparticiónderecursosyel
aumentodecampañasdepresiónpública,
consolidandoun ecosistemamás
profesionalizadoy orientadoa maximizar
visibilidadymonetización.

7.2.1Nuevosgrupos

Ladistribucióntemporalhamostradoun
ecosistemaenexpansión,peroaltamentevolátil
(DarkFeed,2025).Julioyagostoconcentraronel
mayorvolumendenuevosgrupos,reẊejando
unafasedeentradadeactoresoportunistasyde
consolidacióndemodelosdeextorsiónbasados
endatos,conSLHcomohitoqueacelerala

Informe de tendencias y ciberamenazasdel segundo semestre de 2025 
Departamento de CyberThreat Intelligencede NTT DATA Cybersecurity

https://www.shenouda.nl/new-threat-actor-fulcrumsec/
https://www.shenouda.nl/new-threat-actor-fulcrumsec/
https://www.shenouda.nl/new-threat-actor-fulcrumsec/
https://www.shenouda.nl/new-threat-actor-netmedved/
https://www.shenouda.nl/new-threat-actor-netmedved/
https://www.shenouda.nl/new-threat-actor-netmedved/
https://otx.alienvault.com/pulse/6926cae8043aabe58197d11e
https://otx.alienvault.com/pulse/6926cae8043aabe58197d11e
https://otx.alienvault.com/pulse/6926cae8043aabe58197d11e
https://www.shenouda.nl/new-threat-actor-zestix/
https://www.shenouda.nl/new-threat-actor-zestix/
https://www.shenouda.nl/new-threat-actor-zestix/
https://x.com/ido_cohen2/
https://x.com/ido_cohen2/
https://x.com/ido_cohen2/


© 2026 NTT DATA, Inc. | 32

Figura  7| Gruposde ransomwaredetectados en el segundo semestre de 2025. 
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noviembredisminuyólacantidad,perocrecióla
deẉnicióntécnicadelosnuevosactores.En
conjunto,elpatrónhaconẉrmadounsemestre
marcadoporproliferacióntemprano-media,
diversiẉcaciónen el puntocentraly
especializaciónhaciaelcierredelperiodo.

cooperaciónentrecolectivos. Septiembre
introdujounacapadeespecialización,con
gruposorientadosanichos(cripto,ẉltraciones
selectivas,brandingagresivo),señaldemadurez
ysegmentacióndelmercadocriminal.Apartirde
octubre,haaumentadoelruidooperativocon
rebrandingsygruposefímeros,mientrasqueen

Nuevos grupos de ransomwaredel S2 2025

JULIO
ÅSinobi
ÅPayoutsKing
ÅD4rkArmy

ÅBeast
ÅBQTLOCK 
ÅSecurotrop

ÅKyber
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ÅBrotherHood

OCTUBRE
ÅKryptos
ÅGenesis
ÅTengu

ÅOsiris
ÅMintEye
ÅDarkShinigamis

DICIEMBRE

ÅMS13-089

Estesemestreha destacadoelcolectivo
ScatteredLAPSUS$ Hunters(SLH), que
representaunafusiónoperativaentretresdelos
gruposcriminalesmásnotorios:Scattered
Spider,LAPSUS$yShinyHunters.Emergióen
agostode2025comounmodelofederadode
extorsióny exẉltracióndedatos.Bajoeste
paraguas,hancompartidocanalesenTelegram
paracoordinaroperaciones,reclutaraẉliadosy
ampliẉcarcampañasde presiónpública,
reẊejandounaestructurahíbridaentre
cibercrimeny estrategiademarcaenel
underground.SLHoperaprincipalmentecon
extorsióncomoservicio(EaaS),convocandoa
asociadosparaexigirpagosacambiodelusode
sureputaciónconsolidada,yhautilizadotécnicas
clásicasdeingenieríasocial,spear-phishing,SIM
swappingycompromisodeplataformascomo
Salesforceparaobteneraccesosinicialesy
exẉltrardatossensibles.Estaalianzahailustrado
unatendenciapreocupantedecolaboraciónmás
estrechaentrecolectivospreviamente
independientes,conintercambiodetácticasy
recursosquediẉcultalaatribuciónyelevael
impactodelascampañasdeextorsiónglobal
(Lakshmanan,2025).

7.2.2Gruposmásactivos

Laactividadderansomwareenelsegundo
semestrehamantenidounnivelaltoyestable,
peroconunrasgomásmarcadoqueen
semestresanteriores:fragmentaciónoperativay
movilidaddeaẉliados,reẊejandounmercado
RaaSmás maduro,descentralizadoy

competitivo.

Å Qilin:sehaconsolidadocomoelprincipal
polodeatraccióndeaẉliadosdelsemestre.Su
crecimientono harespondidotantoa
innovacióntécnicadisruptivacomoa su
capacidadparacapitalizarladesestabilización
de otrosRaaS, ofreciendocontinuidad
operativa,infraestructuraestabley
monetizaciónẉable.Representaunmodelo
deransomwareindustrializadoyescalable,
máscercanoaunaplataformaqueaun
grupotradicional.

Å Akira:hamantenidounapresenciaconstante
eneltopsinpicosabruptos,loquesugiereun
núcleodeaẉliadosestableycampañasbien
integradasen elmercadoRaaS. Su
persistenciarefuerzalatendenciahacia
operacionessostenidasde bajoriesgo,
priorizandocontinuidadyrentabilidadfrente
avisibilidadoexpansiónagresiva.

Å INCRansomware: ha destacadocomo
ejemplodecrecimientoaceleradoduranteel
semestre,conunaorientaciónclarahacia
objetivosdealtoimpactooperativo.Su
evoluciónapuntaa unaestrategiade
posicionamientorápidomediantecampañas
másselectivas,loqueloconvierteenunactor
relevanteparaexplicareldesplazamientodel
focohaciasectorescríticosyentornoscon
mayorpresióntemporalparalanegociación.

https://thehackernews.com/2025/11/a-cybercrime-merger-like-no-other.html
https://thehackernews.com/2025/11/a-cybercrime-merger-like-no-other.html
https://thehackernews.com/2025/11/a-cybercrime-merger-like-no-other.html
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Figura  8| Actividad de los grupos de ransomwaremás activos en el segundo semestre de 2025. 
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Å Play:hareforzadosupapelcomoactorde
volumenconstante,alineadoconcampañas
menossoẉsticadasperosostenidasenel
tiempo.Sucomportamientoencajaconun
ecosistemaenelquelarentabilidadproviene
delarepeticiónylaestandarización,másque
delainnovacióntécnicaolaespecialización
sectorial.

Å Safepay: ha mostradounaevolución
irregular,conunareducciónprogresivadesu
actividadhastanoviembre,seguidadeun
repunteabruptoendiciembre.Estepatrón
sugiereunaestrategiade reactivación
selectivacoherenteconun crecimiento
controladoyunamenorexposiciónoperativa,
centradaenorganizacionesmedianasyenla
explotacióndesuperẉciesdeataquemenos
saturadasporlosgrandesoperadoresRaaS.
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7.2.3 Afectación global

Ladistribucióngeográẉcadelasvíctimas
conẉrmaquelosgruposderansomwarehan
seguidoconcentrandosu actividaden
economíasdesarrolladas,conunclaroepicentro
enEstadosUnidosyunaexpansiónprogresiva
haciaEuropa,Asia-Pacíẉcoy,enmenormedida,
OrienteMedio.Enlosdatosdejulioadiciembre,
EstadosUnidossemantuvodeformaconstante
comoprimerobjetivo(de280a461incidentes
mensuales)(DarkFeed,2025),consolidándolo
comoɆcapitalmundialdelransomwareɇporvalor
delosactivos,madurezdigitalycapacidadde
pago,másqueporpoblacióno tamañode
mercado.

Ensegundonivelsehansituadounbloquede
paísesoccidentalesconelevadaexposición:
ReinoUnido,Alemania,Francia,Canadá,
EspañaeItaliahanmostradocifrassostenidas
y,enalgunoscasos,uncrecimientonotableenel
trimestre(porejemplo,Canadáy Francia
triplicandosuscifrasenoctubre).Estepatrón
encajaconunavictimizaciónconcentradaen
Norteaméricay Europa,dondesecombinan
cadenasde suministrocomplejas,alta
dependenciadeserviciosdigitalesy marcos
regulatoriosqueobligananotiẉcarincidentes,lo
queaumentalavisibilidadestadística.

Informe de tendencias y ciberamenazasdel segundo semestre de 2025 
Departamento de CyberThreat Intelligencede NTT DATA Cybersecurity

https://x.com/ido_cohen2/
https://x.com/ido_cohen2/


© 2026 NTT DATA, Inc. © 2026 NTT DATA, Inc. 

Apartirdeseptiembreseobservóademásuna
diversiẉcaciónhaciaAsia-Pacíẉcoy otras
regiones:aparecieronconmáspesoCoreadel
Sur,India,Tailandia,JapónyAustralia,mientras
queenoctubreseregistrótambiénactividad
signiẉcativaen EmiratosÁrabesUnidos,
señalandounaextensióndelascampañashacia
OrienteMedio.

EnestasregioneselmodeloRaaSy la
fragmentacióndelecosistemahafacilitado
campañassimultáneasenmúltiplesgeografías.

Enconjunto,latendenciadelsegundosemestre
haapuntadoaundobleeje:concentracióndel
volumentotalenEstadosUnidosy países
occidentales,comosecomentóenelanterior
informe,peroconunfocodeoperacionescada
vezmásglobalizado,enelquelosaẉliadosrotan
infraestructurasy listasdevíctimasentre
regionesparamaximizarpresión,evitarsaturar
defensaslocalesy aprovecharventanas
regulatoriasodemadurezdeciberseguridad
desigualesentrepaíses.
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Figura  9| Países más afectados por ransomwareen el segundo semestre de 2025. 
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Figura  10| Sectores más afectados por ransomwareen el segundo semestre de 2025. 

Ataques de ransomwarepor sector en S22025
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Porotrolado,elanálisissectorialdelsegundo
semestrede 2025ha conẉrmadouna
concentraciónsostenidadelimpactodel
ransomwareensectoresconaltadependencia
operativaybajatoleranciaalainterrupción,más
queenaquellossimplementemásdigitalizados.
Consultoría(serviciosprofesionales+legal)ha
sidoelprincipalsectoragregadodelsemestre,
concrecimientoclaroa partirdeoctubre.
Manufacturaha mantenidounapresión
constantey transversal,impulsadaporla
exposicióndeentornoshíbridosIT/OT,la
criticidaddesistemasindustrialesyelelevado
costeasociadoaparadasdeproducción.Aeste
núcleosehansumadoretaily consumo
discrecional, especialmentesensiblesa la
estacionalidaddelsegundosemestre,yservicios
ITyprofesionales,cuyoatractivoresideensu
capacidaddegenerarimpactoencadenasobre
múltiplesorganizaciones.

Desdeunaperspectivaestructural,elsemestre
haevidenciadounamadurezestratégicadel
ecosistemaransomware:losactorespriorizan
sectoresdondelapresióntemporal,regulatoria
oreputacionalaceleralatomadedecisionespor
partedelavíctima.Salud,administración
públicay educaciónhanmantenidouna
afectaciónconstante,noporvolumen,sinopor
suvalorcoercitivo,mientrasqueelpeso
persistentedelsectorrefuerzalatendenciahacia
ataquesorientadosalimpactooperativomás
quealameraexplotaciónmasiva.Elaporte
diferencialrespectoasemestresanterioresnoes
uncambiodesectoresobjetivo,sinouna
optimizacióndeltargeting,concampañasmejor
alineadasconciclosdenegocioyunapresión
mássostenida,anticipandounacontinuidadde
estepatrónderiesgodecaraa2026.
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7.3Hacktivismo
Duranteelsegundosemestresehaobservado
una intensiẉcaciónclaradelfenómeno
hacktivista, caracterizadano tantoporla
aparicióndenuevosactores,sinoporla
consolidacióndemodelosdecoordinación
entregruposy unamayoralineacióncon
agendasgeopolíticasdeẉnidas(FalconFeeds.io,
2025).

Elecosistemasehaarticuladoentornoa
bloquesregionalesy aẉnidadesideológicas,
destacando,porunlado,elentornoprorruso,
estructuradoalrededordecolectivoscomo
NoName057(16)yAnonymousRussia,quehan
operadocomonodosde coordinacióny
agregacióndecapacidades.Estosgruposhan
actuadocomovertebradoresdecampañas
distribuidas,orientadasprincipalmentecontra
infraestructuras,institucionesy entidades
asociadasapaísesdelaOTANyaUcrania.

Enparalelo,sehaconsolidadounsegundo
bloqueen el entornoAsiaȾPacíẉco,
especialmenteactivoenelsudesteasiáticoy
articuladoalrededordeBDAnonymous,Nullsec
PhilippinesyCyberTeamIndonesia,donde
múltiplescolectivoshanoperadobajounalógica
federada,compartiendorecursos,narrativasy
objetivos,y permitiendolaejecuciónde
campañasregionalesdemayoralcancey
persistencia,compensandocapacidadestécnicas
limitadasmediantevolumen,continuidady
coordinaciónenventanastemporalesconcretas.

Un tercerejelohanconformadoactores
alineadosconlacausapalestinayconotras
corrientesideológicasaẉnesde carácter
antioccidentalypolítico-religioso,como

Al-MujahideenForce313,RedEyeofPalestine
y CyberIslamicResistancequehan
incrementadoprogresivamentesunivelde
cooperacióntransregional.Estosgruposhan
mostradounamayorinterconexiónconotros
clustersgeográẉcos,loqueampliẉcasu
visibilidady suimpacto,especialmenteen
momentosdealtatensióngeopolítica.

Elanálisisrealizadopermiteidentiẉcarademás
variosgruposconectoresquehanactuado
comonodosdealtogradoyhanfacilitadola
difusiónde TTPse infraestructuraentre
ecosistemas:BDAnonymouseselactormás
repetidoen lasalianzasdelperiodo;
NoName057(16)yDarkStormTeamconsurol
comohubdelentornopro-ruso;Keymous+y
Clobelsecenlazandeformaestablegruposde
Bangladesh,OrienteMedio,Europay Rusia;
mientrasqueHeziRash, Hider_Nexo
LunarisSecrefuerzanelentramadotécnicoenla
parteẉnaldelsemestre.

Laactividadobservadahaconẉrmadounperẉl
orientadoaladisrupciónylapresiónsimbólica
másquealespionajeprofundo,conataques
DDoS, defacements, ẉltracionesselectivasy
accionesdeampliẉcaciónpropagandística,con
unafuertereutilizacióndeinfraestructuras,
herramientasconocidasyreivindicacióncruzada
entregruposparamaximizarvisibilidad.

Enconjunto,elsegundosemestrehaconẉrmado
laevolucióndelhacktivismohaciaunmodelomás
organizado,coordinadoypersistente,basadoen
alianzasẊexiblesentregruposfuertemente
reactivasal contextogeopolítico, con
capacidadparasostenercampañasprolongadas
ydirigirataquescontraobjetivosdealtovalor
simbólicoyoperativo.Estepatrónrefuerzael
riesgodeaccionessincronizadasydemayor
impactocontrainfraestructurascríticasy
entidadesestratégicasenmúltiplesregiones.Supernodosde grupos hacktivistas

Figura  11| Grupos conectores hacktivistaspor ubicación geográẉca. 
© Australian Bureau of Statistics, GeoNames, Geospatial Data Edit, Microsoft, Navinfo, Open Places, OpenStreetMap, Overture Maps Fundation, TomTom, Wikipedia, Zenrin
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7.4APT
Entrejulioydiciembrede2025sehaconsolidado
unpatrónmuyclaro:mayorsoẉsticacióntécnica,
ampliacióngeográẉcadelascampañasyun
énfasiscrecienteencompromisosdelargoplazo
queaportenventajasestratégicas,tanto
geopolíticascomoeconómicas(ESETResearch,
2025).

Å APTrusos

ElsegundosemestrehareẊejadounatransición
desdelaagresividadabiertadelprimersemestre
haciaunaestrategiadeinẉltraciónprolongada
concampañasactivascentradasprincipalmente
enUcraniayestadoseuropeos.Entrelosactores
destacados,RomComexplotóunavulnerabilidad
0-dayenWinRAR(CVE-2025-8088)paradistribuir
malwarey estableceraccesospersistentes,
mientrasqueGamaredonhaseguidosiendo
unodelosgruposconmayorvolumende
actividad,caracterizadoporcampañasmasivas
despear-phishing,elusointensivodemalware
personalizadoy unaelevadarotaciónde
infraestructuras,orientadasalespionajetácticoy
alarecopilacióndeinteligenciaenentidades
gubernamentalesucranianasy europeas.
Sandwormha mantenidosu perẉlde
operacionesdestructivasy deinterrupción
medianteeldesplieguedewiperscomoZEROLOT
y Stingcontraentidadesgubernamentales,
energéticasy logísticas. Tambiénse ha
identiẉcadola actividaddel cluster
InedibleOchotense,centradoenspear-phishing
conpayloadsquecombinanherramientas
legítimasybackdoorspropios.Finalmente,el
ecosistemahacktivistahamostradounamenor
convergenciaoperativaqueenelprimer
semestre: lascampañasde DDoSy las
ẉltracionesdeinformaciónhanseguidosiendo
frecuentes,perosehaobservadounareducción
delasoperacionescoordinadasaniveltécnicoy
unamayorfragmentaciónenlaejecucióndelas
acciones.

Å APTchinos

Lascampañasidentiẉcadasduranteelsegundo
semestrehanmostradounadiversiẉcaciónde
objetivos,principalmentetransporte,gobiernos,
manufacturay educación.Haaumentadola
persistencia,másquelavariedaddenuevas
capacidades:sehanpriorizadooperacionesde
inteligenciapolíticay estratégicaconciclos
operativoslargos.Sehaobservadounaactividad
intensadegruposcomoMustangPanda,Flax
Typhoon,Speccomy FamousSparrow,este
últimoespecialmenteactivoenAméricaLatina
conintrusionesenmúltiplesgobiernos.Ha
destacadoelincrementoenelusodetécnicas
adversary-in-the-middle(AitM)paraelacceso
inicialy movimientolateral,asícomola
explotaciónderouters,actualizacionesyotros
vectoresde

conẉanzaparadesplegarbackdoors,observado
engruposcomoSinisterEyeyPlushDaemon.En
comparaciónconelprimersemestre,noseha
detectadounequivalentealasgrandespiezasde
malware(comofueNanoSlate),sinouna
optimizaciónincrementaldelarsenalexistente.

Å APTiraníes

Elfocoiranísehadesplazadohacialainẉltración
eingenieríasocialcontécnicasmáscreíblesy
difícilesdedetectar,reforzandolatendencia
globaldepersistenciaencubierta.MuddyWater
hadestacadoporintensiẉcarsuscampañas
globalesdespear-phishingmedianteelusode
buzonesinternoscomprometidosparaenviar
correosmaliciosos,unatécnicayaidentiẉcadaen
elprimersemestre. Otrosactorescomo
BladedFeline(partedeOilRig)yGalaxyGato
hanevolucionadosuarsenal,incorporandoDLL-
search-orderhijackingy nuevasversionesde
backdoorscomoC5,diseñadosparaelrobode
credenciales,persistenciay evasión. Los
objetivosprincipaleshanseguidosiendo
organismosgubernamentalesy sectores
estratégicosenOrienteMedio,aunquecon
expansiónhaciaEuropay AsiaCentral,
consolidandounapresenciamásampliaytécnica
enelámbitodelespionaje.

Å APTnorcoreanos

LosgruposvinculadosaCoreadelNortehan
sostenidounaactividadelevada,combinando
espionajey operacionesdirigidasa generar
ingresosparaelEstado,consolidandounmodelo
híbridoAPTȾcrimen.ActorescomoLazarus,
Kimsuky, DeceptiveDevelopmenty Konni
mantienencampañasdiversiẉcadas,dirigidasa
gobiernos,diplomacia,tecnologíay
especialmentealsectordecriptomonedas.

Estesemestresehaobservadounacolaboración
sinprecedentesentreKimsukyyLazarus,que
combinancapacidadesde espionajey
explotacióntécnicaencampañascoordinadas
globales. Kimsuky, especializadoen
reconocimientoyexẉltracióndeinteligenciavía
spear-phishingsoẉsticado,
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Tendencias clave observadas en grupos APT en S22025

Elanálisisdelsegundosemestrede2025haconẉrmadounpredominiodecampañasdeespionaje
persistenteporpartedelasAPTalineadasconChina,CoreadelNorteylosgruposdelsurdeAsia,frente
aunmayorcomponentedisruptivoydestructivoenactoresvinculadosaRusiay,enmenormedida,Irán.
Estadiferenciaciónoperativa,condicionadaporelcontextogeopolítico,permiteidentiẉcarpatrones
clarosporregiónyanticiparunaevoluciónhaciaintrusionesmásprolongadas,sigilosasyorientadasala
obtencióndeventajasestratégicasamedioylargoplazo.

Figura  12| Tendencias clave de grupos APT durante el segundo semestre de 2025. 
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iniciaintrusionesconcorreosdirigidos(ej.
invitacionesacadémicasconmalwareFPSpyy
keylogger) paramapearredesy recolectar
credenciales.Unavezcomprometidoelentorno,
Lazarusaprovechavulnerabilidadesdedíaceroy
distribuyepaquetesmaliciososqueconsiguen
privilegiosSYSTEMy desplieganelbackdoor
InvisibleFerret,diseñadoparaevasióndeEDRy
exẉltracióndeactivosdealtovalor(incluyendo
cripto).

Ambosgruposusanunainfraestructura
compartidaparalacoordinación,ejecucióny
limpiezadehuellasyhanapuntadoasectores
críticoscomodefensa,ẉnanzas,energíay
blockchain.Estaalianzahareforzadolatendencia
haciaoperacionesAPTmásintegradas,dondela
combinaciónde técnicasde espionajey
ciberdelitoẉnancieroincrementalaeẉcaciade
lascampañas(DeJong,2025).

Segúnlasestadísticasobservadas(NSFOCUS,
2025),lasclavesquehanmarcadoelperiodo
son:

~30-40% 
actividad APT

Técnica dominante

Spear-phishing

> 85% intrusiones

Grupos más activos

Å Kimsuky
Å Sidewinder
Å TransparentTribe

Objetivo priorizado

Gobiernos

Región más afectada

ESTE

SUR

https://cyberwarzone.com/2025/11/22/kimsuky-and-lazarus-join-forces-in-coordinated-attacks/
https://cyberwarzone.com/2025/11/22/kimsuky-and-lazarus-join-forces-in-coordinated-attacks/
https://cyberwarzone.com/2025/11/22/kimsuky-and-lazarus-join-forces-in-coordinated-attacks/
https://nsfocusglobal.com/
https://nsfocusglobal.com/
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8. Tácticas, Técnicas 
y Procedimientos 
(TTPs)
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Duranteelsegundosemestrede2025,elequipo
deCyberThreatIntelligencedeNTTDATAha
analizadolaevolucióndelastácticas,técnicasy
procedimientos(TTPs)empleadasporgrupos
cibercriminalesy actoresconmotivaciones
geopolíticas.Elanálisisconẉrmaunatendencia
clara: los atacantesno dependen
mayoritariamentede técnicasradicalmente
nuevas,sinodelacombinacióndeTTPs
conocidasejecutadasconmayorvelocidad,
escalayautomatización,apoyadascadavezmás
porherramientasbasadasen inteligencia
artiẉcial.

Losdatosrecopiladoseninformesdereferencia
delsectormuestranqueelcibercrimencon
motivacióneconómicacontinúadominandoel
panoramaglobal,representandomásdel70%de
lasintrusionesinteractivasobservadasenel
últimoaño(CrowdStrike,2025).Enestecontexto,
elransomware,laextorsiónmúltiple,elabusode
identidadesylaexplotacióndeinfraestructuras
expuestassiguensiendolospilaresoperativosde
lamayoríadelascampañas.

8.1 Descripciónde lasTTPmás
comunesutilizadaspor los
cibercriminales

Encomparaciónconelprimersemestrede2025,
lasTTPsobservadasduranteelsegundo
semestrenointroducentécnicasnuevasdentro
delmarcoMITREATT&CK,perosímuestranun
cambioensuusoycombinación.Seobservaun
mayorpesode técnicasorientadasa
persistencia,accesoacredencialesyevasión
dedefensas,frenteaenfoquesmásdirectosy
ruidososdelsemestreanterior. Asimismo,
aumentalarelevanciadelabusodeidentidades
válidasyserviciosremotos,especialmenteen
entornoscloud,yseconsolidalaexẉltraciónde
datoscomopasoprevioalransomware,
reforzandolosesquemasdedobleextorsión.

Enconjunto,elsegundosemestrereẊejauna
mayormadurezoperativadelosatacantes,
máscentradaenmanteneraccesosymaximizar
elimpactoqueendesplegartécnicasnovedosas.

Táctica MITRE ATT&CK ID Descripción

Persistencia 
(TA0003)

T1098 ȾManipulación de cuentas
Los atacantes modiẉcan cuentas existentes (usuarios locales, 
cuentas cloudo de servicio) para mantener acceso persistente y 

diẉcultar la detección.

T1136.001 ȾCrear cuenta: Cuenta 
local

Creación de cuentas locales adicionales para asegurar 
persistencia tras el acceso inicial.

T1547.001 ȾEjecución al inicio: 
Claves del Registro / Carpeta de 

inicio

Establecimiento de persistencia mediante claves de inicio 
automático en sistemas Windows.

T1133 ȾServicios remotos externosUso de servicios expuestos (RDP, VPN, aplicaciones web) para 
acceder o persistir en el entorno comprometido.

T1098.004 ȾManipulación de 
cuentas: Claves de nube adicionales

Adición de claves, tokenso credenciales en entornos cloudpara 
mantener acceso persistente.

Escalada de 
privilegios 
(TA0004)

T1134 ȾManipulación de 
tokensde acceso

Uso indebido de tokens para ejecutar acciones bajo un contexto 
de mayor privilegio.

T1548 ȾAbuso de mecanismos de 
elevación de privilegios

Aprovechamiento de conẉguraciones débiles o controles 
inadecuados para elevar privilegios.
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Tabla4| TTP más comunes durante el segundo semestre de 2025. 

https://www.crowdstrike.com/resources/reports/threat-hunting-report/
https://www.crowdstrike.com/resources/reports/threat-hunting-report/
https://www.crowdstrike.com/resources/reports/threat-hunting-report/
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Táctica MITRE ATT&CK ID Descripción

Evasión de 
defensas 
(TA0005)

T1562.001 ȾDeshabilitar o modiẉcar 
herramientas de seguridad

Desactivación de antivirus, EDR o mecanismos de protección 
para evitar la detección.

T1562.004 ȾModiẉcar o deshabilitar 
│rewalldel sistema

Alteración de reglas de │rewallpara facilitar la comunicación del 
atacante.

T1070.001 ȾEliminación de indicadores: 
Borrado de registros

Eliminación de logsdel sistema para ocultar rastros de la 
intrusión.

T1564.008 ȾOcultar artefactos: reglas de 
ocultación de correo electrónico

Uso de reglas de correo para ocultar comunicaciones 
maliciosas o exẉltración de datos.

Acceso a 
credenciales 
(TA0006)

T1003 ȾVolcado de credenciales del SOExtracción de credenciales almacenadas en memoria o 
archivos del sistema.

T1552 ȾCredenciales sin protegerObtención de credenciales almacenadas en texto claro, scriptso 
conẉguraciones.

T1528 ȾRobo de tokensde acceso a 
aplicaciones

Robo de tokens válidos para acceder a aplicaciones y servicios 
remotos.

Descubrimient
o (TA0007)

T1046 ȾDescubrimiento de servicios 
de red

Enumeración de servicios y puertos para identiẉcar 
objetivos adicionales.

T1082 ȾDescubrimiento de información 
del sistema Obtención de detalles sobre sistema operativo y hardware.

T1016 ȾDescubrimiento de 
conẉguración de red

Identiẉcación de topología y conexiones de red mediante 
comandos nativos.

T1057 ȾDescubrimiento de procesosEnumeración de procesos activos para identiẉcar software
de seguridad u objetivos críticos.

T1087.001 ȾDescubrimiento de cuentas: 
Cuenta local

Enumeración de cuentas de usuario locales para facilitar 
movimientos posteriores.

Movimiento 
lateral (TA0008)T1021 ȾServicios remotosUso de RDP, SMB u otros servicios para desplazarse lateralmente dentro de la red.

Exẉltración 
(TA0010)

T1041 ȾExẉltración sobre canal de 
mando y control

Exẉltración de datos a través de canales ya establecidos con el 
atacante.

Impacto 
(TA0040)

T1486 ȾCifrado de datos para impactoCifrado de sistemas y archivos como parte de campañas de 
ransomware.

T1490 ȾInhibición de recuperación del 
sistema

Eliminación o desactivación de copias de seguridad para 
impedir la recuperación.
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Tabla4| TTP más comunes durante el segundo semestre de 2025. 
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8.2Vectoresdeentradamásusuales

Duranteelsegundosemestrede2025,losvectoresdeentradaempleadosporloscibercriminales
mantienenunaclaracontinuidadconlosobservadosenelprimersemestre.Noobstante,elanálisis
realizadoporelequipodeCyberThreatIntelligencedeNTTDATAconẉrmaquelarelevanciadeestos
vectoresnoresideensunovedadtécnica,sinoensuconsolidacióncomomecanismosdeacceso
inicialsilenciosos,persistentesydebajavisibilidad.

Adiferenciadeperiodosanteriores,elaccesoinicialseapoyacadavezmenosenlaexplotacióndirecta
devulnerabilidadesvisiblesymásenidentidades,credencialeslegítimas,conẉanzaorganizativay
servicioscorrectamenteconẉguradosperoabusados.Estedesplazamientodiẉcultaladetección
tempranayreducelacapacidaddediferenciarentreactividadlegítimaymaliciosadesdelasprimeras
fasesdelaintrusión

Informe de tendencias y ciberamenazasdel segundo semestre de 2025 
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Identidad como vector de accesoIngeniería social orientada a 
identidad Entornos cloudy APIs

El abuso de identidades válidas se 
consolida como uno de los 

principales mecanismos de acceso 
inicial. Los atacantes utilizan 
credenciales robadas, cookiesde 
sesión y tokensde acceso para 
operar sin desplegar malware, 
reduciendo signiẉcativamente la 
visibilidad y aumentando el tiempo 
de detección. Este vector favorece 
intrusiones prolongadas y facilita el 
movimiento lateral desde fases 

tempranas.

Uso de técnicas de ingeniería social 
dirigidas a obtener credenciales o 
consentimiento del usuario, 

incluyendo vishing, suplantación de 
soporte técnico, campañas BEC y 
abuso de Ẋujos habituales de 

autenticación. Este vector explota 
la conẉanza en procesos cotidianos 
y permite el acceso inicial sin 
necesidad de explotación técnica 

directa.

Incremento de accesos iniciales 
mediante errores de conẉguración 
en entornos cloud, permisos 

excesivos, claves API expuestas y 
abuso de relaciones de conẉanza 
entre servicios. Este vector es 
especialmente relevante en 

arquitecturas híbridas y multicloud, 
donde la visibilidad y el control son 

más limitados.

Infostealersavanzados
Softwareno 
autorizado / 
shadowIT

Abuso de servicios remotos 
legítimos

Evolución del uso de infostealers
como fase previa estructural a 
ataques de ransomware, fraude y 
accesos no autorizados. El robo 
automatizado de credenciales, 
cookiesy datos del navegador 

posiciona este vector como uno de 
los más eẉcaces del semestre, 
tanto por su escalabilidad como 
por su bajo coste operativo.

Uso de herramientas 
profesionales y software

descargado fuera de canales 
oẉciales como puerta de entrada 
inicial. Este vector aprovecha la 
presión operativa y la conẉanza 
en aplicaciones aparentemente 
legítimas, introduciendo accesos 
persistentes y reduciendo la 
capacidad de detección y 
actualización de seguridad.

Uso de RDP, VPN y herramientas de 
administración remota con 
credenciales válidas como 

mecanismo de acceso inicial. Este 
vector permite a los atacantes 
operar mediante servicios 

legítimos, minimizando la huella 
técnica del acceso y complicando la 
detección temprana por parte de 

los equipos defensivos.

Tabla  5| Vectores de entrada más usuales empleados en el segundo semestre de 2025. 
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Enconjunto,duranteelsegundosemestrede
2025elaccesoinicialdejade apoyarse
principalmenteenfallostécnicosevidentesyse
orientacadavezmáshaciaidentidades,
conẉanzayusolegítimodeservicios.Este
enfoqueincrementaladiẉcultaddedetección
tempranayelevaelimpactopotencialdelos
ataques,alpermitiralosadversariosestablecer
accesosinicialesqueno generanalertas
inmediatasnicomportamientosclaramente
anómalos.

Estaevoluciónrefuerzalanecesidaddeabordar
laseguridaddelaccesoinicialdesdeuna
perspectivaquecombinecontrolestécnicos,
gestióndeidentidades,visibilidadsobre
entornoscloudy supervisióndeprocesos
humanos,sentandolasbasesparacomprender
laevoluciónoperativaquesedesarrollaenel
apartadodeinnovaciónenataques.

8.3 Innovaciónenataques:nuevas
técnicasytácticas
Duranteelsegundosemestrede2025,la
innovaciónenlascampañasdeciberataqueno
sehamanifestadoenlaaparicióndetécnicas
radicalmentenuevasdentrodelmarcoMITRE
ATT&CK,sinoenuncambioestructuralenla
lógicaoperativadelatacante.Adiferenciade
losenfoquesmásdirectosy oportunistas
observadosenelprimersemestre,elsegundo
semestreconsolidaunmodelobasadoen
persistencia,automatizacióny explotación
sistemáticadelaconẉanza,dondeelobjetivo
noesúnicamentecomprometersistemas,sino
integrarsedeformaprolongadaenlos
procesosnormalesdelaorganización.

Estecambionoseexpresaenlafasedeacceso
inicial,descritaenelapartadodevectoresde
entrada,sinoenlamaneraenquelosatacantes
operanuna vezdentrodelentorno
comprometido,gestionaneltiempo,reducen
señalesdedetecciónymaximizanelimpacto
ẉnal.

De ataquesruidososa operaciones
prolongadasydebajoperẉl

Unadelasprincipalesdiferenciasrespectoal
primersemestreeslareduccióndeliberadadel
ruidotécnico.

Losatacantespriorizancadavezmástécnicas
hands-on-keyboard, elusodeherramientas
legítimasdelsistemaylaejecuciónmanual
asistida,frentealdesplieguemasivodemalware
persistente. Informesde threathunting
conẉrmanqueunaproporcióncrecientede
intrusionesinteractivasse desarrollasin
implantarmalwaretradicional,loquediẉcultala
deteccióntempranayalargasigniẉcativamente
eltiempodepermanenciaenlosentornos
comprometidos(CrowdStrike,2025).

Enestecontexto,eltiemposeconvierteenun
activoestratégicodel atacante. La
permanenciaprolongadapermitecomprenderel
entorno,identiẉcaractivoscríticos,observar
patronesoperativosyprepararelimpactoẉnal
conmayorprecisión.Esteenfoquemarcauna
transiciónclaradesdecampañasoportunistas
haciaoperacionesselectivas,dondeelvalorno
estáenlavelocidadinicial,sinoenlacapacidad
de permanecersinserdetectadoy de
fragmentarlasseñalesdefensivasentre
múltiplesdominios(identidad,endpointycloud).

Industrializacióndel ransomwarey
consolidacióndelaextorsiónmúltiple

Duranteelsegundosemestre,elransomware
dejadeserunatécnicapuntualdeimpactopara
consolidarsecomounprocesoempresarial
altamenteestructurado.Losdatosdisponibles
indicanquelosingresosglobalesasociadosa
pagosporransomwaresuperanlos2.000
millonesdedólares,loqueevidencialamadurez
económicayorganizativadelmodelo(Financial
CrimesEnforcementNetwork[FinCEN],2025).

Lainnovaciónnoresideenelcifradoensí,sino
enlaorquestaciónintegraldelacampaña.Los
atacantesautomatizanlaclasiẉcacióndela
informaciónrobada,seleccionandeforma
prioritarialosdatosmássensiblesyemplean
ẉltracionesparcialesy escalonadascomo
mecanismode negociación. Estemodelo
refuerzalosesquemasdedobleytripleextorsión
yreduceladependenciadelcifradocomoúnico
mediode presión,permitiendoobtener
beneẉciosinclusosin interrumpir
completamentelaoperacióndelavíctima.
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Lainteligenciaartiẉcialcomoacelerador
táctico,nocomosustituto

A diferenciadelprimersemestre,dondela
inteligenciaartiẉcialaparecíaprincipalmente
comotendenciaemergente,duranteelsegundo
semestrede2025seobservasuintegración
prácticaysistemáticaendistintasfasesdel
ataque.LaIAseutilizaparaacelerartareas
concretas:generacióndecontenidodeingeniería
social,adaptaciónlingüísticaycultural,análisis
deinformaciónpreviasobrelavíctimaoapoyoal
desarrolloy modiẉcaciónde herramientas
maliciosas(IBMSecurity,2025).

Enelámbitodelmalware,sehandocumentado
casosdeherramientasdesarrolladasoajustadas
conapoyodeIAparareducirerroresdecódigo,
mejorarlaofuscacióno adaptarpayloadsa
distintosentornosoperativos(ESET,2025;
Garaschenko, 2025). No obstante,estos
desarrollossiguenrequiriendosupervisión
humana,loqueconẉrmaquelaIAnosustituye
aloperador,sinoquereduceelcostecognitivo
yoperativodelataque,permitiendoescalar
campañasconmenosesfuerzoymayorrapidez.

Explotacióndelaconẉanzaydelosprocesos
organizativoscomovectoroperativo

Unelementoclaramentediferencialdelsegundo
semestrees lainstrumentalizaciónde
procesosorganizativoslegítimoscomoparte
centraldelatácticadeataque.Másalládel
accesoinicial,losatacantesutilizanprocesos
comolacontratación,lacolaboracióntécnica,el
trabajoremotoo elusocotidianode
herramientasprofesionalesparanormalizarsu
presenciadentrodelaorganización.

Sehanidentiẉcadocampañasenlasqueactores
maliciososempleanidentidadessintéticasy
asistenciabasadaenIAparasuperarentrevistas
técnicas,integrarseenequiposdetrabajoy
manteneraccesosprolongadosa sistemas
internos.Estetipodetácticasdesplazaelfoco
desdelainfraestructuratecnológicahaciala
conẉanzaoperativaycultural,ampliandode
formasigniẉcativalasuperẉciedeataquey
difuminandolafronteraentreamenazaexterna
einterna(CrowdStrike,2025).

Velocidaddeexplotaciónypresióntemporal
sobreladefensa

Elsegundosemestretambiénconsolidauna
reduccióndrásticadelmargendereacción
defensiva.Laexplotacióndevulnerabilidades
críticasseproducecadavezconmayorrapidez
trassudivulgaciónpública,integrándosede
formacasiinmediataen campañas
automatizadas.Estecomportamientoincrementa
lapresiónsobrelosequiposdefensivosy
penalizaespecialmentea organizacionescon
ciclosdeparcheolentos,visibilidadlimitadao
dependenciadeprocesosmanuales(ArcticWolf,
2025;Wright,2025)

Lacombinacióndeautomatización,inteligencia
artiẉcialyespecializacióncriminalconviertela
divulgaciónpúblicadeunavulnerabilidadenuna
carreraasimétrica,dondelosatacantespueden
reaccionarmás rápidoque muchas
organizacionesdefensivas.

Enconjunto,elsegundosemestrede2025marca
unaevolucióncualitativarespectoalprimero:
menosfocoenelaccesoinicialymásénfasis
encómooperardentrodelaorganizaciónsin
serdetectado.Lainnovaciónnoseexpresaen
nuevastécnicasaisladas,sinoenlacombinación
depersistencia,automatización,inteligencia
artiẉcialyabusodelaconẉanzaparaejecutar
ataquesmásselectivos,duraderosyrentables.

Estadinámicarefuerzalanecesidaddeabordar
laciberseguridadnosolodesdelatecnología,
sinodesdeunaperspectivaintegralqueincluya
procesos,culturaorganizativaycapacidades
dedeteccióncontextual,capacesdeinterpretar
señalesdébilesyoperacionesdistribuidasen
múltiplesdominios.
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9. Vulnerabilidades
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Elsegundosemestrede2025consolidóalas
vulnerabilidadescríticascomounodelos
principalesvectoresdecompromisoinicial,
conunpatrónclarodeexplotaciónrápida,
campañasdirigidasyusorecurrentede0-days.
LaactividadobservadareẊejaunareducción
sostenidadeltiempoentreladivulgación,e
inclusoantesdeella,ylaexplotaciónactiva,
evidenciandounaelevadamadurezoperativa
delosactoresdeamenazas.

Duranteesteperiodolaexplotaciónnose
limitóa ataquesoportunistas,sinoquese
integróen campañasestructuradas,
combinandoaccesoinicial,movimientolateral
ypersistencia.

A continuación,sepresentaun análisis
mensualde lasvulnerabilidadesmás
destacadasdelperiodo,comobasede
orquestaciónde lasgrandescampañas
detectadas.

Å Julio:

LavulnerabilidadconocidacomoSharePoint
ToolShellExploitationhacereferenciaauna
campañade explotacióndirigidacontra
servidoresMicrosoftSharePointenentornos
localesque no estabancorrectamente
parcheados.Estacampañasebasóenel
aprovechamientodefalloscríticosdeseguridad
quepermitíanaunatacanteejecutarcódigode
formaremotayrealizartécnicasdesuplantación,
comprometiendocompletamenteelsistema
afectado.

Inicialmente,laexplotaciónseasocióa las
vulnerabilidadesidentiẉcadascomoCVE-2025-
49706yCVE-2025-49704,queposteriormente
fueronampliadasy correlacionadasconlos
identiẉcadoresCVE-2025-53770y CVE-2025-
53771. Estasvulnerabilidadesafectaban
especíẉcamenteainstalacioneson-premisesde
SharePoint,loqueincrementabaelriesgoen
organizacionesque no aplicabanlas
actualizacionesde seguridadde manera
oportuna.

Lacampañafueatribuidaavariosactoresde
amenazasavanzadas.EntreellosdestacaStorm-
2603,unactorderansomwarevinculadoaChina,
asícomoelgrupoThreatGroup-3390y
ZIRCONIUM, este últimoasociado
principalmenteaactividadesdeciberespionaje.
Ladiversidaddeactoresimplicadosevidenciael
altovalorestratégicodeestasvulnerabilidadesy
suusotantoconẉneseconómicosy de
inteligencia.

Lainformaciónyatribucióndeestacampañase
encuentradocumentadaporMITREATT&CK,
dondeserecogecomounacampañaespecíẉca
de explotaciónbajoel identiẉcador
correspondiente,sirviendocomoreferenciapara
elanálisisy lamitigacióndeestetipode
amenazas(MITRE,2025).
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Å Agosto:

LavulnerabilidaddeDirectoryTraversalen
WinRARcorrespondea unfallocríticode
seguridadidentiẉcadoenlaversiónpara
Windowsdeestesoftwaredecompresión.Esta
debilidadpermitíaaunatacantemanipularlas
rutasinternasdearchivoscomprimidospara
escribiroejecutarẉcherosfueradeldirectorio
previsto,loqueabríalapuertaalaejecuciónde
códigoarbitrarioenelsistemadelavíctima.

LavulnerabilidadfueregistradacomoCVE-2025-
8088y se explotabamediantearchivos
comprimidosespecialmentediseñados.Alser
abiertosporelusuario,estosarchivospermitían
lainstalaciónsilenciosadecódigomaliciososin
necesidaddeprivilegioselevadosniinteracción
adicional,comprometiendodeformadirectala
integridaddelsistemaafectado.

Estefallofueexplotadoactivamentea nivel
global,destacandosuusoporpartedelgrupode
amenazasRomCom,unactoralineadocon
interesesrusos. RomComaprovechóesta
vulnerabilidadcomovectorinicialdeaccesopara
desplegarmalwaredetipopuertatrasera,
facilitandoelcontrolremoto,lapersistenciaen
lossistemascomprometidosy laposterior
ejecucióndeactividadesmaliciosas.

Lainformacióntécnicayelseguimientodeesta
vulnerabilidadhansidodocumentadospor
diversasfuentesdeinteligenciadeamenazas,
quealertaronsobresuexplotaciónactivayla
necesidaddeactualizarWinRARparamitigarel
riesgoasociadoaestevectordeataque(Strobes,
2025).

Å Septiembre:

Lavulnerabilidaddeejecuciónarbitrariade
códigoenWindowshacereferenciaaunfallode
seguridadcríticoquepermitíaaunatacante
ejecutarcódigomaliciosoensistemasafectados
mediantela interaccióndel usuario.
Comprometiendodirectamentela
conẉdencialidad,integridadydisponibilidadde
lossistemasWindowsvulnerables.

Estavulnerabilidadpodíaserutilizadacomo
vectorinicialdeacceso,derivandoenlaejecución
decódigoy elcompromisodelendpoint
afectado,sinrequerirnecesariamenteprivilegios
elevados.

Identiẉcadacomo CVE-2025-9491, la
vulnerabilidadfueexplotadaactivamenteantes
delapublicacióndeunparcheoẉcial.Suabuso
afectabaa laconẉdencialidad,integridady
disponibilidaddelossistemascomprometidos.

Laexplotacióndeestavulnerabilidadseatribuyó
alactordeamenazasUNC6384,ungrupo
aẉliadoaChina.Esteactordirigiósusataques
contraobjetivosdealtovalor,concretamente
sistemaspertenecientesadiplomáticoseuropeos
ubicadosenBélgica,HungríayotrosEstados
miembrosdelaUniónEuropea,loqueindicauna
claramotivacióndeciberespionaje.

Lainformaciónsobreestavulnerabilidadysu
explotaciónhasidoregistrada,sirviendocomo
referenciaparaelseguimientodelaamenazay
laimplementacióndemedidasdeseguridad
destinadasaprevenirestetipodeataquesen
entornosWindows(Girnus,2025).

Å Octubre:

LavulnerabilidadCVE-2025-41244afectóa
determinadoscomponentesde VMware,
incluyendoVMwareTools/ VMwareAria
Operations,yhasidoasociadaprincipalmentea
escenariosdeelevacióndeprivilegioslocalesen
sistemasvulnerables. Diversosavisosde
seguridadindicaronindiciosdeexplotaciónen
entornosreales,loquereforzólanecesidadde
aplicarconurgencialasactualizacionesy
mitigacionespublicadasporelfabricante.

Sibienlavulnerabilidadnohabilitaporsímisma
laejecuciónremotadecódigonilosmovimientos
laterales,suexplotaciónpuedefacilitarel
fortalecimientodelaposicióndelatacantetras
unaccesoinicialprevio,incrementandoel
impactodeunaintrusiónyaencursodentrode
infraestructurascorporativas.
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Encampañasrealesobservadasduranteel
periodo,unavezobtenidoelaccesoinicialpor
otrosvectores,losatacantesemplearon
herramientasde accesoremotocomo
ScreenConnectparalaoperacióninteractivay
persistencia,asícomoparalarealizaciónde
movimientoslateralesdentrode lared
corporativa.Estastécnicasdebenentenderse
comoTTPspost-compromiso, y no como
mecanismosinherentesalaexplotacióndirecta
delavulnerabilidadCVE-2025-41244.

Laactividadmaliciosarelacionadaconestas
cadenasdeataquehasidoatribuidaalgrupode
amenazasUNC5174,unactorconcapacidades
avanzadasy experienciaen entornos
empresarialescomplejos.Estecasoponede
maniẉestoelriesgoquesuponelaexplotación
defallosenplataformasdevirtualización
ampliamentedesplegadasylaimportanciade
mantenerunaadecuadaestrategiadegestiónde
vulnerabilidadesydetecciónpost-explotaciónen
entornosVMware(SOCRadar,2025;SOCRadar
ExtendedThreatIntelligence,2025).

Å Noviembre:

Ennoviembrede2025seidentiẉcóyexplotó
activamenteunfallocríticodedeserializaciónen
MicrosoftWindowsServerUpdateServices
(WSUS). Estavulnerabilidadafectabaa
servidoresWSUSexpuestosypermitíaa un
atacanteejecutarcódigodeformaremotacon
privilegiosde sistema,comprometiendo
completamenteelservidorafectado.

LavulnerabilidadfueregistradacomoCVE-2025-
59287ysetratódeun0-dayduranteelperiodo
inicialdeexplotación,hastaqueMicrosoft
publicóelcorrespondienteparchedeseguridad.
Losatacantesaprovecharonestefallocomo
vectordeaccesoinicial,loquelespermitiótomar
elcontroldelservicioWSUSyutilizarlocomo
puntodeentradaalainfraestructurainternade
lasorganizaciones.

Traslaexplotación,losactoresdeamenazas
desplegaronelbackdoormodularShadowPad,
unaherramientaavanzadaqueproporciona
controlremotopersistente,capacidadesde
espionajeyejecucióndecomandos.Elusode
ShadowPadesespecialmenterelevante,yaque
estemalwareseasociahabitualmentecon
gruposdeciberespionajepatrocinadosporel
Estadochino,loquesugiereunamotivación
estratégicadetrásdelosataques.

Lainformaciónsobreestavulnerabilidadysu
explotaciónfuedocumentadaeninformesde
inteligenciadeamenazasquealertaronsobrela
gravedaddelimpactoylanecesidadurgentede
aplicarlasactualizacionesde seguridad
correspondientesparamitigarelriesgoasociado
aCVE-2025-59287(Lakshmanan,2025).

Å Diciembre:

Endiciembrede2025seidentiẉcóyexplotó
activamenteunfallocríticoenReactServer
Components,conocidocomoReact2Shell,que
afectabaa aplicacioneswebexpuestasque
utilizabandeterminadasversionesdelframework
Reactenelladoservidor.Estavulnerabilidad
permitíaaunatacanteejecutarcódigodeforma
remotaenelservidorobjetivo,comprometiendo
laaplicacióny elentornosubyacentesin
necesidaddeautenticaciónprevia.

LavulnerabilidadfueregistradacomoCVE-2025-
55182yrecibióunapuntuaciónCVSSde10.0
debidoasuimpactocrítico.Elfalloresidíaenel
manejoinsegurodelprocesodedeserialización
dedatosenviadosdesdeelnavegadoralservidor
atravésdelprotocoloReactFlight.Medianteel
envíodeunaúnicasolicitudHTTPespecialmente
manipulada,unatacantepodíainterferirenla
lógicainternadelaaplicacióny lograrla
ejecucióndecódigoJavaScriptarbitrarioconlos
mismosprivilegiosquelaaplicaciónafectada.
Estadebilidadimpactódirectamentea
frameworksbasadosen ReactServer
Components, como Next.js, ampliando
signiẉcativamentelasuperẉciedeataque.

Traslaexplotacióninicial,seobservaron
múltiplesactividadespost-explotaciónen
sistemascomprometidos,incluyendoladescarga
yejecucióndeloadersmaliciosos,lainstalación
encubiertade Node.js, lacreaciónde
mecanismosdepersistenciamediantesystemd,
cronyrc.local,asícomocomunicacionescon
infraestructurasdecomandoycontrolalojadas
en servicioscloudpúblicos. Tambiénse
detectarontareasdereconocimientodered,
exẉltraciónbásicadeinformaciónyelusode
webhooksyCanarytokensparaconẉrmarel
éxitodelaintrusión.

Diversasinvestigacionesatribuyeronla
explotacióndeestavulnerabilidadaactoresde
amenazasavanzados,principalmentevinculados
aChina,incluyendoinfraestructurasasociadasa
gruposcomoEarthLumiayJackpotPanda.No
obstante,lapublicacióndecódigodepruebade
conceptoincrementórápidamenteelriesgode
explotaciónporpartedeactoresoportunistas,
ampliandoelalcancedelimpactomásalládel
espionajeestatal.Losinformesdeinteligenciade
amenazasdestacaronlanecesidadurgentede
aplicarlosparchesdeseguridadpublicadosy
revisarlaexposicióndeaplicacionesReact
accesiblesdesdeInternetparamitigarelriesgo
asociadoaCVE-2025-55182(WestmanySophos,
2025).
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Tendenciasde explotaciónde estas
vulnerabilidades

Elsegundosemestrede2025conẉrmay
refuerzalastendenciasyaobservadasdurantela
primeramitaddelaño,enlaqueseanticipaba
unaexplotacióncadavezmástempranay
sistemáticadevulnerabilidadescríticascomo
principalvectordeaccesoinicial.Lejosde
estabilizarse,elritmodeabusodefallosdealto
impactoseintensiẉcóenS2,consolidandoun
escenariomarcadoporventanasdeexposición
cadavezmásreducidasentreladivulgaciónyla
explotaciónactiva.

TalycomosepreveíaenS12025,losatacantes
priorizaronvulnerabilidadesentecnologías
empresarialesampliamenteadoptadas,
incluyendoplataformasMicrosoft,
infraestructurasdevirtualización,softwarede
usomasivoycomponenteswebmodernos.La
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explotaciónobservadaenS2 norespondió
únicamenteadinámicasoportunistas,sinoque
seintegródeformarecurrenteencampañas
estructuradas, tantoen operacionesde
ciberespionajecomoen actividadescon
motivacióneconómica.

Elanálisismensualdelperiodoconẉrmaademás
otradelasprevisionesdelprimersemestre:la
exposicióndeservicioscríticos,entornos
híbridosy aplicacionesaccesiblesdesde
Internetcontinúaampliẉcandoelimpactode
estasvulnerabilidades.

Lapersistenciadedebilidadesenlagestiónde
parchesylafaltadepriorizaciónbasadaen
explotaciónrealsiguensiendofactores
determinantes,reforzandolanecesidadde
enfoquesproactivosycontinuosdegestiónde
vulnerabilidadesparareducirelriesgooperativo
enentornosreales.
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10. Perspectiva 
futura
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De caraa 2026, el panoramade
ciberamenazasapuntaaunaconsolidacióny
profundizacióndelasdinámicasobservadas
durante2025,másquea unadisrupción
radicaldelmodelode ataque. La
cibercriminalidadcontinuaráevolucionando
haciaestructurasaltamenteespecializadas,
persistentesy orientadasa maximizarel
impactooperativoyreputacional,apoyadas
enunaeconomíaclandestinacadavezmás
fragmentadaperoresiliente.

Laprogresivaprofesionalizacióndelransomware,
combinadacon la reutilizaciónde
infraestructuras,aẉliadosy herramientas
procedentesde gruposdesmanteladoso
debilitados,favoreceráun ecosistemamás
distribuidoymenosdependientedemarcas
concretas.Enparalelo,losactoresestatalesylos
gruposideológicamentealineadosseguirán
difuminandolafronteraentreespionaje,
sabotajeycriminalidadeconómica,utilizandoel
ciberespaciocomoundominioestratégicode
presiónprolongadamásquecomounvectorde
ataquespuntuales.

Durante2026seesperaunaumentosostenido
de campañasbasadasen persistencia
silenciosa,abusodeidentidadesyexplotación
derelacionesdeconẉanza,tantohumanascomo
técnicas.Elusoofensivodeinteligenciaartiẉcial
continuaráexpandiéndose,notantomediante
técnicasdisruptivas,sinocomoaceleradorde
procesosexistentes: automatizacióndel
reconocimiento,personalizaciónavanzadade
ingenieríasocial,generacióndecontenidos
sintéticosy optimizacióndelaselecciónde
objetivos.Estaevoluciónreduciráaúnmáslas
barrerasdeentradaalcibercrimenyampliarála
basedeactorescapacesdeejecutarataques
complejos.

¿Qué nos espera en el 2026?

Almismotiempo,lacrecientefragmentación
geopolíticay la desglobalizacióndigital
reforzaránlaregionalizacióndelasamenazas,
concampañasalineadasa conẊictosactivos,
interesesestratégicosnacionalesy tensiones
económicas.Sectorescríticos,administraciones
públicas,infraestructurastecnológicasycadenas
desuministroseguiránconcentrandogranparte
delriesgo,actuandocomoampliẉcadoresdel
impactosistémicodelosincidentes.

Enestecontexto,2026seperẉlacomounaño
marcadopormenosataquesvisibles,peromás
intrusionesprolongadas,dondeelvalorno
estaráúnicamenteenlaexplotacióninmediata,
sinoenlacapacidaddelosactorespara
mantenersedentrode losentornos
comprometidos,inẊuiren decisiones,
condicionaroperacionesymonetizarelacceso
deformaẊexiblealolargodeltiempo.
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