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Ciberseguridad, oportunidades y
retos en la era de la IA
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El negocio cada vez depende mas de una tecnologia
mas sofisticada,

esto hace que la superficie de ataque sea
mayor y mas compleja de proteger.
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Stablecoinsy Agentic |A OpenFinance
activos digitales

Nuevas formas de dinero Facilita el mantenimiento Habilita mecanismos para
digital que permiten enviar predictivo auténomo, Control visualizar todas nuestras
dinero en minutos, sin bancos de calidad inteligente, cuentas y mejora la integracion
intermediarios, con costes Planificacion y ajuste de en las diversas entidades que
mucho mas bajos, 24/7, produccion, Optimizacion gestionan el dinero (bancos,
incluso fines de semana logistica pero también Fintech,

aseguradoras...)

Y estas innovaciones tecnoldgicas estan enmarcadas en un
contexto de complejidad e incertidumbre cada vez mayor
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Veamos una situacion comun:
podriamos ser cualquiera...
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Los atacantes estan sacando partido a la IA
paraImaximizar el impacto

de sus ataques
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Phishing hiper '“ge"fe:"a
realistas el Theft Evolution
avanzada ! e
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La seguridad del codigo S€ vuelve mas critica...
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de las brechas comienzan —— .
explotando vulnerabilidades. cias bles " bilidades en open
Este vector ha crecido source
+34% interanual
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Y todo nuestro entorno es también
objetivo de ataques

mejorados con TA
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Protegemos nuestro codigo...
Pero el riesgo esta en el

80% que no es nuestro
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Si las defensas no estan listas, en
un mundo tan interconectado, los
ataques se expanden
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¢

Y en este contexto 1a IAjuega también un
papel clave en la securizacion de
las organizaciones
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Nuestro equipo de agentes, claves para
securizar el codigo
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Analisis de
requisitos

Cobertura total
desde el inicio

Agente cornucopia

Asigna amenazas
contextuales

-
4/ \
{3y
\\\—/

Modelado de
amenazas

Definicién vectores
ataque

Agente STRIDE

Identifica riesgos

7N
&)

Codificacion
segura

Deteccion
proactiva de fallas

Agente SASTIA

Anélisis estatico
de cédigo seguro

— o~ —

/G o 7 >
(E) (@) (&)

&

/
N N N e

Evaluacion de
Seg. en Pre/Prod

Evaluacion de
Seg. de iniciativas

Evaluacion de Seg.
del pag. en Pre/Prod

Deteccion proactiva Deteccion proactiva
de fallas de fallas

Supervision Humana
Critica y estratégica

Agente DASTIA Experto de Seguridad

Agente Reversing APK

Reversing de APK y
deteccién de vulns

Auditoria de
aplicacion web

Validacién y feedback final
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* Framework de gobierno de la IA
» Gestion de riesgos de la IA
. « Arquitectura agéntica segura
Oficina de seguridad de la IA

La seguridad en la IA, clave
para su adopcién
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El SOC es el corazon de la
resiliencia, y es mucho
mMAs que un servicio
aislado

Digital & Al Summit Lima 2026

Prevencion

Gestion de
vulnerabilidades

Alerta temprana

Vulnerabilidades
infraestructura

Vulnerabilidades
aplicaciones

Bastionado

Gestion y gobierno del servicio

Deteccién y respuesta

Gestion de
alertas e
incidentes

Vigilancia digital

Mejora continua
de la seguridad

Entrenamiento

Plan de seguridad

Administracion de sistemas

Tenable

DarkTrace

CyberArk, etc.
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| can-iino aun.
Agentic SOC -
NATIVO
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¢Que habria pasado si...?
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NTT DATA lanza un nuevo Integrado en Combina
Centro de Operaciones la red de 49 SOC de inteligencia global
de Seguridad Inteligente NTT DATA con realidad local.

en Peru.
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 (@Nnfrpara .

Maria Pilar Torres

Head of Cybersecurity Latam & Iberia, NTT DATA
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