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La proteccidn de los dispositivos médicos es un reto debido a la complejidad inherente
de los diferentes equipos y a la necesidad de establecer una vision tnica e integrada del
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l. Introduccion

Sirio-Libanés (HSL) es una de las instituciones de salud mas reconocidas de
Brasil, reconocida por su excelencia en atencion médica e innovacion
tecnoldgica. Dicha excelencia es el resultado de 100 afios de experiencia y,
desde la inauguracién del hospital en 1965, una estructura de alta
tecnologia, con equipos especializados, inversion en ensefianza e
investigacion y varias iniciativas pioneras y de innovacidon han fortalecido
cada afo a la institucion hacia el mejor diagndstico, tratamiento,
promocion de la salud y calidad de vida.

Sin embargo, hacer frente a la creciente complejidad de los dispositivos
médicos conectados, especialmente en la era de la informacién en la que
vivimos, es un gran reto tanto para el personal clinico como para el equipo
de Tl de la institucion. Motivado por el deseo de garantizar la visibilidad y el
control del parque tecnoldgico, asi como por la necesidad de garantizar la
seguridad de los datos de los pacientes y empleados, el Hospital Sirio-
Libanés decidid buscar una solucién robusta que pudiera abordar las
caracteristicas especificas de su entorno.

Leandro Ribeiro, Gerente de Seguridad de la Informacion del Hospital Sirio-
Libanés, asumid la responsabilidad de impulsar el camino de la institucion
hacia la implementacién de una solucidon de ciberseguridad para
dispositivos médicos. Su experiencia en el sector de la salud ya aportaba
algunas ideas sobre como evolucionar, pero fue con el enfoque de NTT
DATA gue se definié el camino. NTT DATA presentd Claroty y su solucion
xDome for Healthcare, una solucion modular entregada en un modelo
SaasS, capaz de integrar la huella tecnoldgica de loMT (Internet of Medical

RESUMEN DE LA SOLUCION

ORGANIZACION:
Hospital Sirio-Libanés.

RETO ORGANIZATIVO:
Aumentar la visibilidad y la seguridad de los
dispositivos médicos.

SOLUCION:

La plataforma Claroty xDome for Healthcare
se implementd con el apoyo de Claroty y
NTT DATA.

DURACION DEL PROYECTO:

La implementacion durd cinco meses, desde
las discusiones técnicas, la prueba de
concepto y la negociacidon comercial, hasta
la implementacion.

TERMINOS DEL CONTRATO:
La opcion elegida es CAPEX, en un contrato
establecido por un periodo de 5 afos.

BENEFICIOS CLAVE:

» Integracion de mas de 2,500 dispositivos
médicos.

» Visibilidad en tiempo real de las
vulnerabilidades y amenazas

» Optimizacion del uso de equipos médicos
y reduccion de la inactividad.
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Things o Internet de las Cosas Médicas) con los recursos de seguridad y observabilidad existentes en la organizacion.

Il. Implementacion

En las discusiones iniciales entre HSL, NTT DATA y Claroty, quedd claro que el objetivo principal del proyecto debia ser la
proteccion de los dispositivos médicos con la identificacidon de amenazas y la creacidon de un inventario con informacién
realista y una visién de las vulnerabilidades de la base de loMT.

La implementacion se logro por la colaboracion con NTT DATA y Claroty, quienes propusieron un periodo de evaluacion y
prueba de concepto para demostrar la efectividad de la plataforma xDome for Healthcare. De este modo, pusieron a
disposicion equipos en la red HSL -un agente colector- para la recopilacién de datos y habilitaron sus capacidades de
descubrimiento y monitorizacidon. Con esto, el agente pudo capturar la informacidn necesaria y sincronizarla en tiempo
real con la nube de Claroty, alimentando tableros de control y algoritmos inteligentes que brindan visibilidad y hallazgos
sobre el entorno.

FIGURA 1: Representacion de la arquitectura de la solucion
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Fuente: Hospital Sirio-Libanés.

Incluso frente a un extenso parque de dispositivos médicos conectados, que cuenta con cerca de 2.500 equipos de
diferentes fabricantes y caracteristicas, sélo se necesitaron 15 dias para que la solucidn proporcionara informacion valiosa
para identificar amenazas, sin necesidad de intervencién directa en los dispositivos.

Dado el éxito de esta etapa inicial, la conversacién evolucioné rapidamente para abarcar también la perspectiva
empresarial desde la perspectiva de la eficiencia operativa. A diferencia de otras soluciones que se enfocan sélo en TI
(refiriéndose a elementos de tecnologia de la informacién) y TO (sobre dispositivos de tecnologia de operaciéon, como
maquinas, sensores, actuadores, entre otros), la plataforma Claroty xDome for Healthcare se destaco por su eficiencia y
especializacidon en el mundo médico. La solucidon no sélo fue capaz de satisfacer las necesidades de ciberseguridad, sino
gue también ayudd a identificar oportunidades para optimizar el uso de los equipos, generando mas rentabilidad y
brindando informacién esencial para el mantenimiento y operacién de los dispositivos.
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"Al comprender las horas pico y la inactividad de los dispositivos médicos, es posible planificar mejor los movimientos y el
mantenimiento, ademas de permitir planificar una mejor ruta para la atencién del paciente, mejorando su experiencia
durante los exdmenes y procedimientos", explicd Leandro Ribeiro, Gerente de Seguridad de la Informacién del Hospital
Sirio-Libanés. La inteligencia aportada por la plataforma también crea vias para mejorar el conocimiento y la experiencia
de los profesionales de la salud que trabajan en HSL. "Si el tiempo promedio de un determinado examen es de cinco
minutos y un profesional tarda 20 minutos en realizarlo, puede ser necesario revisar su formacién o mejorar su técnica en
ese procedimiento”, afiade.

Desafios

Durante la implementacién de la solucion Claroty en el Hospital Sirio-Libanés, se enfrentaron y superaron algunos desafios
tecnoldgicos y organizacionales. Desde el punto de vista tecnoldgico, el punto central fue garantizar la interoperabilidad de
la nueva solucién con los dispositivos, sistemas y plataformas de seguridad existentes. La necesidad era garantizar que la
recopilacion de informacion y la integracién de datos en la nube de Claroty funcionaran a la perfeccion en todos los
dispositivos médicos, lo que requeria un enfoque cuidadoso y una estrecha colaboracion entre HSL, NTT DATA y Claroty.

Desde el punto de vista organizacional, laimplementacidon también enfrentd desafios relacionados con la concienciacion y
la comprension de diferentes dreas del hospital sobre la importancia de la ciberseguridad para los dispositivos médicos. Si
bien los equipos de Tl y seguridad estaban familiarizados con la necesidad de tales soluciones, los equipos de diagndstico,
ingenieria clinica y la presidencia debian estar mejor informados sobre la especificidad y laimportancia de la proteccién de
loMT. La analogia utilizada por Leandro, comparando la diversidad de los examenes médicos con la diversidad de las
soluciones de seguridad, fue crucial para facilitar esta comprensién y obtener el apoyo necesario de las partes interesadas.

"Un andlisis de sangre mira una cosa, una resonancia magnética mira otra, cada uno a su manera. Lo mismo sucede con
las soluciones para la proteccién de Tl e loMT", ponderé Leandro Ribeiro, Gerente de Seguridad de la Informacién del
Hospital Sirio-Libanés. En opinidn de Leandro, llevar el conocimiento sobre seguridad de la informacion a diferentes areas
y niveles de la organizacién le permitié sensibilizar de manera contundente a los demas tomadores de decisiones sobre el
proyecto.

Ill. Beneficios

La implementacién de la solucidon Claroty resultd en varios beneficios para el Hospital Sirio-Libanés. Se ha mejorado
significativamente la proteccién de aproximadamente 2,500 dispositivos médicos conectados, incluyendo, entre otros
elementos, resonancias magnéticas, monitores cardiacos y electrocardiogramas.

Los nuevos dispositivos se incorporaran automaticamente a los nuevos controles, lo que garantiza un nivel consistente de
proteccion y reduce drasticamente la necesidad de intervenciones manuales. Incluso SuperlLab, un laboratorio de andlisis
clinicos lanzado en 2024 que recibe procesa y genera los resultados de todas las pruebas de laboratorio realizadas en el
Hospital Sirio-Libanés, ya esta monitoreado y protegido por la plataforma.
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La visibilidad proporcionada por la plataforma xDome for Healthcare también es
esencial para implementar procesos automaticos de correccién de vulnerabilidades,
integrandose con los productos de seguridad y redes existentes en el parque de Tl de
HSL. Esta integracion, que en opinidn del Gerente de Seguridad de la Informacion del
Hospital Sirio-Libanés, Leandro Ribeiro, es un diferencial de la plataforma Claroty, y
aportara mas agilidad en la respuesta a eventos de seguridad, garantizando la
proteccion continua de los dispositivos médicos y minimizando cualquier
indisponibilidad.

Ademas, la solucién ha permitido mejorar la gestion de los equipos, optimizando su uso
y mantenimiento. Al reducir el tiempo de inactividad, optimizar los horarios de los
profesionales de la salud y los pacientes, y garantizar una mayor disponibilidad de
servicios y examenes, el proyecto en alianza con NTT DATA y Claroty dio como resultado
una mayor rentabilidad y eficiencia operativa. Esto fue evidente para todas las partes
interesadas en el proyecto, que ahora realizan un seguimiento sistematico de estas
meétricas.

Otras métricas y aspectos impactados son:

» Eliminacion de riesgos de seguridad criticos y de alto nivel, que afectan
directamente a 31% de la base de dispositivos monitoreados por la plataforma;

Replantear la seguridad y la productividad en el entorno hospitalario para ofrecer

mejores experiencias a los pacientes y empleados

Un analisis de
sangre analiza una
COsa, Una
resonancia
magnética analiza
otra, cada una a su
manera. Lo mismo
ocurre con las
soluciones de
proteccion
informatica e loMT.

- Leandro Ribeiro,
Gerente de Seguridad
de la Informacion en
HSL

» Reduccién del 50% en el tiempo de localizacidn de los equipos conectados en el hospital mediante el uso de la matriz

de conectividad de la solucion;

» Inventario actualizado de los dispositivos conectados casi en tiempo real, eliminando los procesos manuales que

podian tardar hasta dias en reflejar los cambios en el entorno.

TABLA 1: Principales indicadores del proyecto: Hospital Sirio-Libanés, NTT DATA y Claroty

Antes del proyecto

Después del proyecto

Presentes: dificultad para mapeary
accionar.

Riesgos de seguridad de alto nivel o

Mitigado: visibilidad y priorizacion de

critico actuacion en la plataforma.

Procesos manuales y dificultad en el
mapeo; visibilidad comprometida

Proceso centralizado y automatizado por

Ubicacién de los equipos conectados la plataforma; vsibilidad total.

Procesos manuales, lentos y
desconectados.

Proceso automatico practicamente en

Inventario de dispositivos conectados tiempo real; deteccién de plataformas.

Fuente: Hospital Sirio-Libanés.

En resumen, el impacto positivo se extendid a los empleados y pacientes del Hospital Sirio-Libanés, que ahora cuentan
con un entorno mas seguro y eficiente.
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IV. Proximos pasos

El Hospital Sirio-Libanés planea continuar mejorando sus procesos y estandares internos para maximizar los beneficios de
la solucion Claroty. Uno de los puntos clave es la mayor colaboracion interna con el area de ingenieria clinica, responsable
de la adquisicidn y provisionamiento de dispositivos médicos conectados. Esto implica definir procesos y SLA para las
correcciones en los equipos que deben involucrar a los respectivos fabricantes, lo que también implica ampliar el soporte
de estos proveedores a lo largo del ciclo de vida de los dispositivos.

Entre los siguientes pasos se encuentran:

» Desarrollo de manuales internos que definan y estandaricen controles y procedimientos;
» Planificacidn de un inventario detallado de equipos ademas del inventario digital;

» Definicidon de estandares y practicas para el acceso seguro, contemplando también a terceros como proveedores de
servicios o equipos de mantenimiento de los fabricantes de soluciones y dispositivos médicos que aun acceden a
través de VPN.

La institucion también tiene la intencion de explotar aun mas las competencias de NTT y Claroty para optimizar las las
eficiencias operativas identificadas. Con un contrato de cinco afios para la proteccidn de todos los dispositivos, el Hospital
Sirio-Libanés se compromete a mantener la seguridad vy la eficiencia de sus equipos médicos, garantizando una excelente
atencion a sus pacientes.

V. Metodologia

La informacion sobre el proyecto y la institucion contenida en este documento se obtuvo a través de entrevistas con las
personas involucradas en su ejecucién, tanto por parte de NTT DATA y Claroty, como por parte del Hospital Sirio-Libanés.
Las etapas, desafios, resultados y planes representan la sintesis de los temas tratados. Las acciones futuras descritas
pueden cambiar de acuerdo con los intereses de las partes y otros objetivos técnicos o de negocio.
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Sobre el analista

Luciano Ramos, Director - Soluciones Empresariales y Country Manager - Brasil

Luciano Ramos es Country Manager de IDC Brasil y lider de los dominios de Software y Servicios de IDC Latin
America. Los estudios realizados por el Sr. Ramos y su equipo brindan a los clientes de IDC una vision detallada
del tamafio del mercado, el andlisis competitivo y las previsiones relacionadas con el software, la nube y los
servicios, y como interactlan estas tecnologias para habilitar y transformar los negocios.

NTT DATA es una consultora global de negocios y tecnologia con ingresos superiores a los 30,000 millones de ddlares.
Prestamos servicios al 75% de las empresas de la lista Fortune Global 100 y estamos comprometidos a ayudar a los
clientes a innovar, optimizar y transformar para lograr un éxito duradero. Invertimos mas de 3,600 millones de ddlares
al afo en investigaciéon y desarrollo para ayudar a las organizaciones y a la sociedad a avanzar con confianza y
sostenibilidad hacia el futuro digital. Como uno de los principales empleadores mundiales, contamos con expertos en
diversas dreas en mas de 50 paises y un sdélido ecosistema de socios, incluyendo empresas consolidadas y startups.
Nuestros servicios incluyen consultoria de negocio y tecnologia, analisis de datos e inteligencia artificial (1A), soluciones
verticales, asi como el desarrollo, laimplementacién y la gestidn de aplicaciones, infraestructura y conectividad. También
somos uno de los principales proveedores mundiales de infraestructura digital y de IA. NTT DATA forma parte del Grupo
NTT y tiene su sede en Tokio. Para obtener mas informacion, visite br.nttdata.com

Claroty es un lider mundial en ciberseguridad para entornos de tecnologia operativa (Tl), tecnologia de la informacion
(T1), Internet de las cosas (loT) e Internet de las cosas médicas (IoMT). Nuestra mision es proteger las infraestructuras
criticas y las redes industriales de las ciberamenazas, garantizando la continuidad del negocio v la resiliencia operativa.
La plataforma de Claroty ofrece visibilidad integral, deteccién de amenazas en tiempo real, gestidn de vulnerabilidades
y acceso remoto seguro, lo que permite a las organizaciones de los sectores industrial, energético, de salud, transporte
y otros fortalecer sus defensas cibernéticas. Con un sélido ecosistema de alianzas y un enfoque innovador basado en
inteligencia de amenazas, Claroty ayuda a las empresas de todo el mundo a abordar los desafios de ciberseguridad en
entornos criticos.
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