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Technikai és szervezési intézkedések

Bevezetés

Az NTT DATA a stratégiai tanacsadastél a csticstechnoldgiakig terjedé
tevékenységével olyan tapasztalatokat nyujt, amelyek sikerre viszik a
szervezeteket, j6 iranyba terelik az iparagakat, és amelyek mindenki szamara
lehetévé teszik egy jobb tarsadalom kialakitasat.

Technikai és szervezési intézkedéseinkben azt ismertetjuk, hogy milyen médon biztositjuk a személyes

adatok atlathato, tisztességes, etikus és jogszer( védelmét. Ezek az iparagban bevalt gyakorlaton és az azon
joghatésagok alkalmazandé jogi kévetelményein alapulnak, ahol mikddink, melynek soran figyelembe vesszik
az altalunk feldolgozott adatok jellegét és a végrehajtas koltségeit is.

Ha barmilyen kérdése van ezekkel a technikai és szervezési intézkedésekkel kapcsolatban, illetve arra
vonatkozéan, hogy ezek hogyan kapcsolédnak termékeinkhez, szolgaltatasainkhoz és megoldasainkhoz, kérjik,
forduljon az Ugyfélszolgalati képvisel§jéhez.

Technikai és szervezési

intézkedéseinkben azt
ismertetjik, hogy milyen médon
biztositjuk a személyes adatok
atlathato, tisztességes, etikus és
jogszerd védelmét.
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Technikai és szervezési intézkedések

Adatbiztonsagi és

adatvedelmi intézkedesek

2.1. Iranyitasi és miikodési modell

Az NTT DATA elkotelezett amellett, hogy a személyes adatok
altala végzett feldolgozasa soran elszamoltathatésaga
mindvégig fennmaradjon. A személyes adatok kezelésének
iranyitasahoz és feliigyeletéhez megfelel6 szervezeti
strukturakkal, szerep-, és felel6sségi korokkel rendelkezink.

A kil6nb6z8 joghatésagokban miikodé szervezeti
egységeink kotelesek a helyben alkalmazandé adatvédelmi
torvényeknek valé megfeleléshez illeszkedd eréforrasokat
biztositani. Ez magaban foglalja a megfelel6ség
feligyeletére szakképzett adatvédelmi eréforrasok
kinevezését, valamint a megfeleld bejelentési strukturak
|étrehozasat.

Az NTT DATA az adatbiztonsagi és adatvédelmi
tevékenységek kialakitasarol és mikodési hatékonysagardl
rendszeres jelentést készit a fels6 vezetésnek.

2.2. Iranyelvek, folyamatok és irAanymutatasok
Az NTT DATA végrehajtotta és kommunikalta
mindazokat az iranyelveket, folyamatokat,
szabvanyokat és iranymutatasokat, amelyek részletesen
leirjak, hogy az NTT DATA munkavallal6i hogyan
kotelesek feldolgozni a személyes adatokat.

Az NTT DATA meghatdarozta és kozzétette az adatkezelési
tajékoztatdkat, amelyek a munkavallalék, az tgyfelek

és mas érdekelt felek szamara nyujtanak tajékoztatast

a személyes adatok feldolgozdsanak maédjarél.

Az NTT DATA az alkalmazandé adatvédelmi jogszabalyokkal
0sszhangban folyamatokat és mintadokumentumokat
vezetett be a kockazatértékelések elvégzésére, igy példaul
az adatvédelmi hatasvizsgalatokat (DPIA), a jogos érdekek
értékelését (LIA) és az adattovabbitasi kockazatértékeléseket.

2.3. Adatvédelem terv szerint

Az NTT DATA elkotelezett olyan ésszerd intézkedések
végrehajtasa mellett, amelyekkel tamogatja tgyfelei
adatvédelmi jogszabalyok betartasara vonatkozé
képességét. Az NTT DATA a termékeinek, szolgaltatasainak
és megoldasainak fejlesztése soran a lehet6 legnagyobb
mértékben a beépitett és alapértelmezett adatvédelem
elveit alkalmazza.
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2.4. Adatkornyezet

Az NTT DATA folyamatokat vezetett be az altala kezelt
személyes adatok azonositasara, nyilvantartasara,
értékelésére és megértésére.

Az NTT DATA az alkalmazandé adatvédelmi jogszabalyoknak
megfelel6 nyilvantartast vezet a kezelt személyes adatokrdl.

2.5. Informacioés életciklus-kezelés

Az NTT DATA iranyelveket és folyamatokat vezetett be annak
biztositasara, hogy a személyes adatokat az életciklusuk
soran (a gydjtéstdl a felhasznaldson, megdrzésen, kozlésen
keresztiil a megsemmisitésig) megfelel6en kezeljék.

Az NTT DATA az alkalmazandé jogszabalyokhoz

igazodé adatmegdrzési iranyelvekkel és Gtemtervekkel
rendelkezik. Az NTT DATA csak akkor 6rzi meg a személyes
adatokat, ha erre jogos Uzleti okbdl, valamint jogszabalyi
kotelezettségeinek megfelel6en van sztkség.

Az NTT DATA megsemmisiti, torli vagy azonosithatatlanna
teszi a személyes adatokat, ha a meg6rzési id6szak lejar, és
nincs jogos Uzleti érdeke a személyes adatok hosszabb ideig
torténé megdrzésére.

Az NTT DATA az ugyfelei nevében kezelt személyes adatokat
az ugyfél kérésének és az alkalmazandé jogszabalyoknak
megfelel6en 6rzi meg, és kérésre, illetve amennyiben

az alkalmazandé jogszabalyok alapjan nincs tovabbi
kotelezettség a személyes adatok megd&rzésére, a
személyes adatokat biztonsagosan megsemmisiti, torli,
azonosithatatlanna teszi vagy visszajuttatja.

Az NTT DATA minden ésszer( er6feszitést megtett annak
érdekében, hogy a személyes adatok pontosak, teljesek és
naprakészek legyenek.
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Technikai és szervezési intézkedések

2.6. Az érintett jogai

Egyes orszagok adatvédelmi jogszabalyai az érintettek
szadmara kuldnleges jogokat biztositanak személyes
adataikkal kapcsolatban. Az NTT DATA kotelezettséget vallal
e jogok tiszteletben tartasara és arra, hogy az érintettek
kérelmeire id6ben, atlathatd, tisztességes, etikus és jogszer(i
modon valaszol.

Az érintettek jogainak védelme érdekében az NTT DATA az
alkalmazandé adatvédelmi jogszabalyokkal 6sszhangban
megfeleld irdnyelveket és eljarasokat vezetett be.

Az NTT DATA az alabbi érintetti jogokat tamogatja:
*+ Tajékoztatashoz vald jog
* Hozzaféréshez vald jog
* A helyesbitéshez valo jog
*+ Az elfeledtetéshez val6 jog
+ Az adathordozhatésaghoz valé jog
+ Az adatkezelés korlatozasahoz valé jog

+ Atiltakozashoz valé jog (beleértve a kdzvetlen
Uzletszerzés és a személyes adatok értékesitésének
elutasitasahoz vald jogot)

« Az automatizalt dontések megtamadasahoz valé jog

* A hatranyos megkulonboztetéstdl valéd mentességhez
vald jog
+ Panaszjog
Az NTT DATA biztositja, hogy az érintettek szamara megfelel
csatornadk alljanak rendelkezésre, hogy gyakorolhassak
jogaikat az NTT DATA altal veluk kapcsolatban kezelt
személyes adatok vonatkozasaban.

Az NTT DATA nyilvantartja az érintettek részérél beérkezett
osszes kérelmet és az ezekre valaszul tett intézkedéseket.

Az NTT DATA a fennallé megallapodasokkal 6sszhangban
minden ésszer( tdmogatast megad az Ugyfeleknek az
érintettek kérelmeinek megvalaszolasahoz.

Az NTT DATA a hatosagoktél érkezd, a személyes
adatokhoz val6 hozzaférésre iranyul6 kérelmekre
torténd valaszadashoz az alkalmazandé jogszabalyokkal
és szerz@déses kovetelményekkel 6sszhangban allé
iranyelveket és eljarasokat hozott létre. Az NTT DATA
nyilvantartja ezeket a kérelmeket és azok eredményeit.
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2.7. Hataron atnyulé adattovabbitas

Hatarokon atnyulé adattovabbitasban torténd részvétel
esetére az NTT DATA megfeleld garancidkat hoz létre
(példaul megfelel6ségi hatarozatokat, szabvanyos
szerz8dési zaradékokat és az alkalmazandé jogszabalyokban
meghatarozott egyéb eszkozoket).

A személyes adatok hatarokon atnyulé tovabbitasa esetén
az NTT DATA adattovabbitasi hatasvizsgalatokat (TIA)
végez annak biztositasa érdekében, hogy a célorszag az
érintettek jogai és szabadsagai tekintetében ugyanolyan
szintd védelmet nyujtson, mint az az orszag, ahol az
adatokat eredetileg gyUjtotték. Amennyiben ilyen
egyenértékliség nem all fenn, felmérjuk és elfogadjuk

az érintettek jogait tAmogatd, az iranyelveinkkel és a
jogszabalyi kdvetelményekkel 6sszhangban all6 kiegészité
intézkedéseket.

Amennyiben e kiegészit§ intézkedések nem hajthatok végre,
az NTT DATA leallitja a személyes adatok tovabbitasat.

Az NTT DATA a személyes adatoknak az eredeti gy(ijtés
helye szerinti orszagon kivil térténd jogszer( tovabbitasa
érdekében szabvanyos szerz8déses zaradékokra
tamaszkodik. Az ilyen jellegl adattovabbitasok

tdmogatasa érdekében az NTT DATA leanyvallalataival,
csoportvallalataival, kapcsolt vallalkozasaival,
adatfeldolgozdival, alfeldolgozoéival és tigyfeleivel megfelel
megallapodasok vannak érvényben.

2.8. Szabalyozas

Azokban az orszagokban, ahol miikodik és a megfelelés
tamogatasara folyamatokat és eszkdzoket vezetett be, az
NTT DATA figyelemmel kiséri az adatvédelmi jogszabalyok
valtozasait.

2.9. Képzés és tudatossag

Az NTT DATA folyamatos képzések és tudatossagnoveld
kezdeményezések révén elkotelezett a tudatossag és a
megfelelés kulturajanak megvaldsitasa mellett. Minden
munkavallalétél megkdveteljik a kdtelezé adatbiztonsagi és
adatvédelmi képzésen valo rendszeres részvételt. A képzési
anyagok és a kapcsolddé iranyelvek, folyamatok, szabvanyok
és iranymutatasok a munkavallalék rendelkezésére

allnak, és azokat rendszeresen kozoljuk. Szukség esetén
helyi, regionalis vagy funkcionalis képzéseket biztositunk
annak érdekében, hogy az egyes orszagokban, régidkban
vagy uzleti funkcidkban dolgozé munkavallalok a
kévetelményeknek megfelel8en tudjanak eljarni.
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2.10. A személyes adatok biztonsaga

Az NTT DATA megfelel6 technikai és szervezési
intézkedéseket hajtott végre a személyes adatok bizalmas
kezelésének, integritdsanak és hozzaférhet6ségének
biztositasa érdekében, figyelembe véve a technika allasat,
a megvalositas koltségeit, a személyes adatok kezelésének
jellegét, terjedelmét, dsszefliggéseit és céljat, valamint az
érintettek jogait és szabadsagait érint6 kockazatokat.

Az NTT DATA biztonsagi mdédszerei az ISO 27001 és a
National Institute of Standards and Technology (NIST)
Cybersecurity Framework (CSF) szabvanyokhoz igazodnak.

2.11. Az adatvédelmi incidensre valé reagalas és
bejelentés
Az NTT DATA rendelkezik azokkal az irdnyelvekkel,
folyamatokkal és eljarasokkal, amelyek az adatvédelmi
incidensek azonositasara, felderitésére, az azokra valo
reagalasra és az azokbdl valé helyredllitasra, valamint az
ilyen incidensek esetén a megfelel6 érdekelt felek felé
torténd bejelentére vonatkoznak. Ezek kdzott szerepelnek
a kivalté okok elemzésének elvégzésére és a korrekciés
intézkedések megtételére szolgalé mechanizmusok.

Az NTT DATA elkotelezett annak biztositasa mellett, hogy
a személyes adatok sérelme esetén az alkalmazandé
adatvédelmi jogszabalyoknak és a szerz6déses
kotelezettségeknek megfelel8en értesitse az adott
adatvédelmi hatésagokat, az érintett Ugyfeleket és az
érintetteket.

Az NTT DATA nyilvantartja a személyes adatok sérelmével
jard Osszes esetet és az ezekre valaszul tett intézkedéseket.

.3. fejezet: Az informaciébiztonsagi intézkedések” cimU rész
ismerteti az informacidbiztonsagi incidensek azonositasara,
felderitésére, reagalasra és helyredllitasara iranyulé
eseménykezelési intézkedéseinket.

2.12. Harmadik felek kezelése

Az NTT DATA elszdmoltathaté a személyes adatokat a
nevinkben alfeldolgozéként miikodbk tevékenységéért.

A kivalasztaskor és azt kdvet8en rendszeresen értékeljik,
hogy az adatfeldolgozok és alfeldolgozdk képesek-e a
személyes adatoknak az NTT DATA szabvanyainak megfelel
védelmére.

Az NTT DATA adatfeldolgozéi és alfeldolgozéi kdtelesek
olyan megallapodasok alairasara, amelyek a személyes
adatok feldolgozasat és védelmét megfelel6en szabalyozzak.
Ezek a megallapodasok olyan kdévetelményeket
tartalmaznak, amelyek biztositjdk, hogy ugyanezek a
kotelezettségek a személyes adatokat esetleg feldolgozé
mas adatfeldolgozdkra is vonatkozzanak.
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Informacidbiztonsagi

intézkedeések

Az NTT DATA elkotelezett amellett, hogy a személyes adatok bizalmas jellegének, integritasanak

és rendelkezésre allasanak védelme érdekében informacidbiztonsagot valdsitson meg és azt

megfelel6en kezelje.

Az NTT DATA megfeleld iranyelveket, folyamatokat, eljarasokat, szabvanyokat és iranymutatasokat
hozott |étre az altala feldolgozott adatok biztonsaganak biztositasa érdekében. Az NTT DATA
biztonsagi mddszerei az ISO 27001 és egyéb iparagi bevalt gyakorlatok szabvanyaihoz igazodnak.

3.1. Informaciébiztonsagi szerepek és feleldsségi
kérok

Az informacidbiztonsaggal kapcsolatos szerepeket és

felel6sségi koroket, beleértve az informacidbiztonsagi

vezetdt és a szervezeten beluli informacidbiztonsagi

felel&soket, hivatalosan kijeldltuk, és ezen szerepl&k

a funkciok fuggetlenségét biztositd jelentéstételi

utvonalak betartasara kotelezettek.

Az NTT DATA munkavallaléi felel6sek azért, hogy mindennapi
Uzleti tevékenységeik soran az informaciébiztonsagi
iranyelveinkkel, folyamatainkkal, szabvanyainkkal és
iranymutatasainkkal 6sszhangban jarjanak el.

3.2. Informaciébiztonsagi iranyelvek

Az NTT DATA szamos informaciébiztonsagi iranyelvet
dokumentalt és tett kozzé. Ezeket az irdnyelveket és
az ezeket alatamaszté dokumentaciot rendszeresen
felllvizsgaljuk.

3.3. Mobil készuilékek kezelése

Az NTT DATA a “Zero Trust” biztonsagi keretrendszert
alkalmazza az NTT DATA rendszereihez és informacios
vagyonelemeihez valé hozzaférésekhez és interakcidkhoz
kapcsolédé védelmi intézkedéseinek megvaldsitasara

és fenntartasara:

+ Végfelhasznaldi eszkdzkezelési (EDM) iranyelvek és
tamogatd eljarasok.

* Ellen6rzések és eszkdzok a biztonsag fenntartasahoz.

+ Avallalati adatok bizalmas jellege, rendelkezésre allasa
és integritasa. Ezek az adatok a végponti felhasznaldi
eszkozokon (beleértve a mobiltelefonokat, tablagépeket
és a tavoli hozzaférést lehetévé tevs eszkozoket)
tarolhatok, vagy azokon keresztll hozzaférhetdk.
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3.4. Emberi eréforrasok

Az NTT DATA a vonatkozé jogszabalyok altal megengedett
mértékben hattér- és foglalkoztatasi szlirést végez
munkavallaléi esetében, hogy ellendrizze alkalmassagukat
mind a felvételUk tekintetében, mind a vallalati és
Ugyféladatok (beleértve a személyes adatokat is) kezelése
vonatkozasaban. A szlrés mértéke aranyos az Uzleti
kovetelményekkel és azon informaciok osztalyozasaval,
amelyekhez a munkavallal6é hozzaférhet.

Az NTT DATA megkdveteli minden munkavallalotél (beleértve
a szerz8déses és ideiglenes foglalkoztatottat is), hogy vallalja
a vallalati és tgyféladatok (beleértve a személyes adatokat
is) bizalmas kezelését.

Az NTT DATA alkalmazottai kdtelesek elvégezni az
informacidbiztonsagi tudatossagra vonatkozé képzést és
az id6szakos ismétlé képzéseket. Az informaciobiztonsagi
iranyelvek és az azokat tamogato eljarasok, folyamatok és
iranymutatdsok a munkavallalok rendelkezésére allnak. Az
alkalmazottak relevans informacidkat kapnak a trendekrél,
fenyegetésekrdl és a bevalt gyakorlatrol is. A tudatossag
folyamatos biztositasa érdekében rendszeres id6kozénként
biztonsagtudatossagi kampanyokat is szervezink.

3.5. Elfogadhat6 hasznalat

Az NTT DATA létrehozott olyan iranyelveket, amelyek
az informacids vagyonelemeink megfelel§ és hatékony
hasznalatat tdmogatjak, idetartoznak a szamitégépes
és tavkozlési eréforrasok, termékek, szolgaltatasok,
megoldasok és informatikai infrastruktura.

Az NTT DATA olyan informacidosztalyozasi iranyelveket
hozott létre, amelyek az informacidk kezelésének, azok
mindsitése alapjan torténé megfeleld ellendrzését
tamogatjak. Az informacidkat és a vagyonelemeket az
osztalyozasi cimkének megfelel6en kell védeni.
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Az NTT DATA biztonsagi
modszerei az ISO 27001
és egyéb iparagi bevalt

gyakorlatok szabvanyaihoz
igazodnak.”
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3.6. Hozzaférés kezelése

Az NTT DATA hozzaférés-kezelési iranyelveket, tAmogatd
eljarasokat, valamint logikai és fizikai hozzaférési
intézkedéseket hozott |étre annak biztositdsa érdekében,
hogy a legkisebb jogosultsag elve alapjan, csak az arra
jogosult személyek férjenek hozza az informaciokhoz.

Adott esetben az NTT DATA az iparagi szabvanyoknak
megfeleld titkositast alkalmaz nyugalmi allapotban és
szallitas kozben, hogy biztositsa a személyes adatok
védelmét a jogosulatlan hozzaféréssel vagy kozzététellel
szemben.

Rendszeresen végzunk hozzaférési felulvizsgalatokat annak
biztositasa érdekében, hogy csak az arra jogosult személyek
férjenek hozza az NTT DATA rendszereihez és informacios
vagyonelemeihez.

Az NTT DATA ésszerU er6feszitéseket tett annak érdekében,
hogy korlatozza azon felhasznalék szamat, akik kiemelt
hozzaféréssel rendelkeznek az NTT DATA rendszereihez és
informaciés vagyonelemeihez.

Az NTT DATA nem engedélyezi a fiékok vagy hitelesitd
adatok megosztasat, kivéve, ha azt a vonatkozé
kivételkezelési folyamaton soran jovahagytak.

3.7. Vagyonelemek kezelése és osztalyozasa

Az NTT DATA olyan irdnyelveket hozott létre, amelyek
szabalyozzak a fizikai és informacids vagyonelemek
osztalyozasat és kezelését, beleértve ezek biztonsagos
megsemmisitését is, annak érdekében, hogy az informacidk
megfeleld szintli védelme biztositott legyen.

A bizalmas jellegre vonatkozé kévetelmények a
vagyonelemek Uzleti kritikussaga alapjan kertlnek
meghatarozasra. A személyes adatok kezelésére vonatkozo
agazati irdnymutatdsok biztositjak a technikai, szervezési

és fizikai garanciak keretét. Ezek a garanciak magukban
foglalhatnak olyan kontrollokat, mint a hozzaférés kezelése,
titkositas, naplézas és nyomon kovetés, valamint az adatok
megsemmisitése.

3.8. Fizikai és kornyezeti biztonsag
Az NTT DATA a fizikai biztonsagi iranyelveivel 6sszhangban
ésszerli és megfeleld intézkedéseket hajtott végre, annak
érdekében, hogy megakadalyozza az informaciékhoz,
alkalmazasokhoz, rendszerekhez, adatbazisokhoz és
infrastruktdrahoz valé jogosulatlan fizikai hozzaférést, illetve
azok karosodasat vagy megzavarasat. Ide tartoznak:

* Fizikai hozzaférés kezelése

* Fizikai hozzaférés nyomon kovetése és auditalasa

+ Kornyezeti veszélyek elleni védelem

* Fizikai eszkdzok biztositasa

* Fizikai eszkdzok kezelése

* Fizikai eszkdzok karbantartasa és eltavolitasa

+ Tiszta asztal és képernyd gyakorlata
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Technikai és szervezési intézkedések

3.9. A miikodés biztonsaga

Az NTT DATA az informacios rendszereinek és
infrastruktdrajanak kezelésére és védelmére megfeleld
szakért8i csoportokat hozott létre.

Az NTT DATA szabalyzatokat és tdmogaté eljarasokat hozott
|étre az Uzleti folyamatok, az informacids rendszerek és

az infrastruktura valtozdsainak kezelésére. Az NTT DATA
tobbféle iranyitasi struktiarat hozott létre a valtozasok
felllvizsgalatara és jovahagyasara a valtozas mérete és
terjedelme, valamint a stratégiai célok alapjan. Minden
kérelmet és azok eredményeit naplézzuk és dokumentaljuk.

Az NTT DATA iparagi szabvanyos eszkdzokkel tamogatott
fenyegetés- és sérulékenység-kezelési programokat hozott
létre a vallalati informacidkat, koztik a munkavallalékat

és az ugyfelek személyes adatait érint6 kockazatok
azonositasara, kezelésére és csokkentésére. Ez magaban
foglalja a legkorszer(ibb végponti észlelést és reagalast
(EDR) a virusirtd és rosszindulatu szoftverek elleni eszk6zok
szamara, a kérnyezetek rendszeres vizsgalatat, a javitasi
protokollokat, valamint a javitasi és fejlesztési tevékenységek
iranyitasat.

A kapacitasigényeket folyamatosan nyomon kovetjiik és
rendszeresen felllvizsgaljuk. A rendszereket és hal6zatokat
e felulvizsgalatoknak megfelel8en kezeljik és méretezzik.

A rendszer rendelkezésre alldsa magaban foglalja az
architekturat, valamint az egyes rendszerekre vonatkozo
kockazati és rendelkezésre allasi kdvetelmények alapjan a
magas rendelkezésre allasra hivatott tervezést, a katasztréfa
utani helyreallitast és/vagy a biztonsagi mentéseket. A
rendszer rendelkezésre allasanak vagy helyreallitdsanak
modszerét, beleértve a biztonsagi mentések terjedelmét és
gyakorisagat, az NTT DATA uzleti kdvetelményei - beleértve
az ugyfél elvarasait, valamint az informacié kritikussagat is
- hatarozzak meg. A katasztréfa utani helyreallitasi terveket
rendszeresen teszteljuk. A biztonsagi mentési folyamatok
fellgyelete biztositja a biztonsagi mentések sikeres
teljesitését, valamint a biztonsagi mentési problémak,
kivételek vagy hibak kezelését.

Az NTT DATA ésszer(i er6feszitéseket tesz az alkalmazasok
és rendszerek audit naplézasanak fenntartasara. A naplékat
rendszeresen felllvizsgaljuk, és azok vizsgalati célokra
rendelkezésre allnak. A naplékhoz valé hozzaférés szigordan
csak az arra felhatalmazott személyzetre korlatozodik.

3.10. Arendszer beszerzése, fejlesztése

és karbantartasa
Az NTT DATA a “Zero Trust” biztonsagi keretrendszert
alkalmazza az NTT DATA rendszereihez és informacios
vagyonelemeihez valé hozzaférésekhez és
interakciékhoz kapcsol6dé védelmi intézkedéseinek
megvaldsitasara és fenntartasara.
Az architektUdra- és tervezési iranyelvek, valamint
a tdmogaté szabvanyok és eljarasok biztositjak,
hogy a tervezésen alapul6 biztonsag elveit a
szoftverfejlesztés életciklusa soran alkalmazzuk.
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3.11. Harmadik felek kezelése

Az NTT DATA a harmadik felek kezelésére vonatkozé
iranyelveket és gyakorlatot hozott [étre annak érdekében,
hogy biztositsa az informaciés vagyonelemek védelmét,
akkor, amikor az NTT DATA harmadik fél szolgaltatokat
és/vagy adatfeldolgozokat vesz igénybe. Ezek kozott
szerepelnek az informacidbiztonsagi atvilagitasra és az
informacidbiztonsagi kockazatértékelésre vonatkozd
kévetelmények, amelyekkel biztositani kell:

+ az informaciébiztonsagi kbvetelményeknek
a megallapodasokban torténd, az NTT DATA
informacidbiztonsagi szabvanyainak megfeleld vildgos
megfogalmazasat és dokumentalasat,

+ az NTT DATA szolgaltatok és adatfeldolgozok altali,
az NTT DATA-val azonos szint(i védelem és ellen6rzés
alkalmazasat,

+ aszolgaltaték és adatfeldolgozék altali, minden
feltételezett vagy tényleges informaciébiztonsagi
incidens NTT DATA felé id8ben torténd bejelentését.

3.12. Informacidébiztonsagi eseménykezelés

Az NTT DATA rendelkezik azokkal az iranyelvekkel,
folyamatokkal és eljarasokkal, amelyek az
informacidbiztonsagi események - ideértve a személyes
adatok megsértését - azonositasara, felderitésére, az azokra
valé reagalasra és az azokbdl valé helyreallitasra, valamint
az ilyen események esetén a megfelel§ érdekelt felek felé
torténd bejelentére vonatkoznak. Ezek kozott szerepelnek

a kivalté okok elemzésének elvégzésére és a korrekcids
intézkedések megtételére szolgalé mechanizmusok, amelyek
célja az orvoslas és az Ujabb el6fordulas megelbzése.

Az NTT DATA az egész véllalatra kiterjedd biztonsagi
mUveleteket hozott létre az 6sszes hal6zati és
szamitastechnikai eszkz proaktiv nyomon kdvetése
és kezelése érdekében. Ezeket a miveleteket az
informacidbiztonsagi eseményekre vald reagalas és
helyreallitas technikai eszkdzei tamogatjak.

3.13. Uzletmenet-folytonossag

Az NTT DATA rendelkezik Gzletmenet-folytonossagi

és katasztréfa-helyreallitasi tervekkel. Az NTT DATA a
rendszerek és adatok rendelkezésre allasanak biztositasa
érdekében tobbszintli megkozelitést alkalmaz az
Uzletmenet-folytonossag terén.

3.14. Megfelelés

Az NTT DATA meghatarozta az Uzleti tevékenységuinket
érintd jogszabdlyok és el6irasok azonositasara vonatkozé
szerepeket és felel6sségi koroket. A jogszabalyoknak és
el6irasoknak valé megfelelésért csoport- és regionalis
szinten allapitottuk meg a felel§sségi kdroket annak
biztositasa érdekében, hogy az NTT DATA megfeleljen a
globalis és helyi kévetelményeknek.
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