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SASE gerenciado para Cisco Secure Access

Protecao abrangente,

COIMO Servico

A expansao dos ambientes distribuidos esta eliminando os antigos limites de
seguranca baseados em perimetro, as ciberameacas estao evoluindo, e os modelos de
seguranca convencionais ja nao sao suficientes. Sem uma protecao completa baseada
em Secure Access Service Edge (SASE), sua organizacao permanece exposta a vetores
de ataque capazes de superar as abordagens tradicionais de seguranca.

Ao mesmo tempo, vocé busca uma gestdo de TI
simplificada, maior controle e seguranca robusta em
ambientes cada vez mais complexos. No entanto,
infraestruturas legadas, ferramentas fragmentadas,
recursos internos limitados e o crescimento das ameacas
costumam dificultar a transformacdo e aumentar o risco.

Para ajuda-lo a proteger dados e aplicacdes criticas,
a NTT DATA e a Cisco desenvolveram o SASE gerenciado
para Cisco Secure Access.

Nossa solu¢do abrangente e nativa em cloud, entregue
como servigo gerenciado, combina tecnologias lideres
da Cisco com a especializagdo da NTT DATA em servigos
globais para fornecer acesso seguro e continuo a
aplica¢des e dados — com desempenho otimizado para
redes empresariais modernas.

Projetado para dar suporte a forcas de
trabalho hibridas e ambientes de TI
distribuidos

Simplifique as operagdes de rede e seguranca, antecipe
problemas e reduza em até 90% as tentativas de acesso
malicioso.

Arquiteturas zero trust nativas em cloud ajudam a reduzir
riscos, simplificar opera¢des e aprimorar a experiéncia
dos usuarios. Com automacao orientada por IA, detec¢ao
de ameagas em tempo real e gestdo especializada, sua
organizagdo pode acelerar a transformacao digital sem
abrir mao de conformidade, agilidade e continuidade dos
negoécios — dando suporte tanto para a forca de trabalho
hibrida quanto operagdes digitais ageis.

Nossa arquitetura de seguranca baseada em zero

trust garante conformidade em operacgdes globais,
proporcionando uma experiéncia de usuario simplificada e
com protecao refor¢cada. Esse servi¢o conta com o respaldo
de uma equipe global de especialistas confidveis em redes
e seguranga, com conhecimento especializado em diversos
setores.

A NTT DATA e a Cisco uniram forgas para oferecer o SASE
gerenciado para Cisco Secure Access: uma solu¢do abrangente,
I{s nativa em cloud, que combina as tecnologias lideres em
seguranca da Cisco com a experiéncia global da NTT DATA em
servicos gerenciados — garantindo acesso seguro, continuo e
com desempenho otimizado em redes corporativas modernas.
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SASE gerenciado para Cisco Secure Access

Seguranca nativa em cloud para
redes corporativas modernas

O SASE gerenciado para Cisco Secure Access, da NTT DATA, oferece um portfélio
abrangente de servicos que ampliam o controle sobre as operacoes de rede e
seguranca, fortalecem a postura de protecao e melhoram a continuidade dos negécios.

Baseado na tecnologia Secure Access da Cisco — nativa em cloud e com padrao empresarial — e impulsionado pela
plataforma de servicos gerenciados e automacdo com IA da NTT DATA, o SASE gerenciado para Cisco Secure Access permite
adotar uma arquitetura moderna de zero trust sem a complexidade de gerencia-la internamente.

SASE gerenciado para Cisco Secure Access da NTT DATA

Servicos full-stack que convergem rede e seguranca para entregar
conectividade confiavel, protecao reforcada e experiéncias consistentes

Diagndstico, avaliacao e
recomendacdes com base em
referéncias consolidadas do
setor para arquitetura de rede
e seguranca

Projeto de rede, arquiteturas
de referéncia e modelos de
implantagdo por site

Implementacao e ativa¢do de
servigos

Gestdo de projetos

Onboarding, governanca e
operacao do ambiente de rede

Monitoramento continuo,
melhorias e relatérios
avancados

Gestdo do ciclo de vida de
software
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SASE gerenciado para Cisco Secure Access

Principais recursos e funcionalidades

Com implantacao flexivel, gestdao simplificada e visibilidade de ponta a ponta, o SASE gerenciado para
Cisco Secure Access da NTT DATA, permite que as organizagdes modernizem sua postura de seguranca,
acelerem a adogdo de cloud e aumentem a agilidade operacional.

Acesso a rede zero trust

(ZTNA)

Acesso seguro a aplicacbes
privadas para dispositivos
gerenciados e ndo gerenciados.

Operacoes e monitoramento

orientados por IA

Reforgo da seguranga por meio de
detec¢do automatizada de ameacgas,
resposta a incidentes e otimizacdo de
desempenho.

Secure Web Gateway (SWG) e

Cloud Access Security Broker (CASB)

Protecdo contra ameacas web e
aplicagdo de politicas de uso de cloud.

Provisionamento, monitoramento,

gestao e relatérios via autosservico

Uma interface unificada oferece
visibilidade em tempo real sobre
operacdes de rede e seguranga,
relatorios personalizaveis e
informacdes detalhadas sobre todos
os dominios e tecnologias da rede.

Firewall como servico (FWaaS) e

seguranca de DNS

Protecdo consistente e escalavel
em toda a empresa.

Suporte global
24x7

Suporte com especialistas certificados,
garante alta disponibilidade, conformidade
e suporte a sustentabilidade. Atuamos
como ponto Unico de contato para todas
as solucGes e fornecedores cobertos,
assumindo a responsabilidade pela
solu¢do de problemas, escalonamentos e
requisi¢cBes de servigo.

Casos de uso de SASE com suporte da NTT para Cisco

Conectividade segura

+ Cisco Meraki SDWAN

+ Cisco Viptela

+ Topologia Hub/spoke ou Full
Mesh

+ Inspecdo de trafego norte-sul
e leste-oeste

* Maior desempenho de WAN

* Melhor opgao para todas os
terminais WAN (ativo-ativo ou
ativo-passivo)

Acesso seguro a internet
(SIA)

» Cliente VPN (usuarios remotos)

. 10 fliais fi

+ Permite acesso seguro a internet
e aplicagdes SaaS para usuarios,
workloads, OT e IoT

+ Inspecdo e protecdo do trafego
de entrada e saida da internet

+ Acesso de qualquer dispositivo,
localidade ou aplicagdo

Acesso privado seguro (SPA)

+ Tunel seguro (filiais fixas)
* Cliente VPN (usudrios remotos)

* ZTNA com base no cliente
(Client-based ZTNA)

+ ZTNA sem instalacdo no cliente
(Clientless ZTNA)

* Permite acesso seguro a
aplicagdes privadas da empresa
para usuarios, workloads,

OT e IoT

+ Inspecdo e protecao de
aplicagOes corporativas

*+ Acesso de qualquer dispositivo,
localidade ou aplicagdo
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SASE gerenciado para Cisco Secure Access

Solucoes personalizadas

A NTT DATA oferece servicos gerenciados de SASE de ponta a ponta, abrangendo consultoria,
design, implementacdo, gestdo, descomissionamento e atualizacao.

Nossos especialistas certificados pela Cisco oferecem soluces de seguranca personalizadas que otimizam
seus investimentos e garantem uma protec¢do preparada para o futuro, alinhada aos objetivos do seu negdcio.

A abordagem comprovada da NTT DATA comeca com uma avaliagdo abrangente, sequida por um design
estratégico personalizado as suas necessidades. Implementamos com o minimo de impacto, fornecemos
gestdo continua e promovemos otimizagdes recorrentes com base em analise avancada e revisdes periodicas
da postura de seguranga — sempre adaptadas a evolugdo das ameacas.

Abordagem de servicos gerenciados de SASE
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Consultoria Design Desenvolvimento  Operacdes Otimizagdo Descomissionamento Reciclagem
Consolidagéo Arquitetura Migragao e Operagoes e gestdo Crescimento, Desativacdo ou Reforco do
de diferentes moderna com implementacao  24x7 comsequranca  flexibilidade | reciclagem eficiente  compromisso

tecnologias com  design preparado simplificada incorporada desde e adaptacao de equipamentos com o meio
um caminho para o futuro, dos servicos e a concepgao, continua para legados, com ambiente

claro para a adaptavel as funcionalidades jmpulsionadas por melhorar aproveitamento do e praticas
transformacdo  necessidades do de SASE nossa plataforma  disponibilidade, = Valor residual dos sustentaveis
de rede e cliente e habilitada de AIOps para desempenho e componentes

adocdo de SASE para recursos maior visibilidade seguranga

avancados de e agilidade na
SASE resposta

Modelos de entrega para agilidade e escala

Nossa abordagem flexivel de provisao de servicos atende a todas as necessidades de negécios.

Pessoas e tecnologia
combinadas

Suas ferramentas,
nossos profissionais

Operacdes automatizadas
orientadas por plataforma

Servicos personalizados Transformacdo acelerada Abordagem adaptativa

Com milhares de especialistas em rede e seguranca atuando em nossos centros globais de operagdes,
VOCé conta com expertise técnica incomparavel e suporte direto 24x7. Nossas opera¢des com
certificagcdo ISO e processos alinhados ao ITIL garantem exceléncia em todos os servicos.
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SASE gerenciado para Cisco Secure Access

Beneficios que geram valor real

O SASE gerenciado para Cisco Secure Access, da NTT DATA, entrega valor tangivel
ao negocio ao reduzir custos e complexidade de TI por meio de uma implantacao
e gestao automatizadas e baseadas em cloud.

Ao consolidar protecdo contra ameacas e seguranca de dados em uma plataforma unificada, a solucdo fortalece a
protecdo, reduz riscos e permite aplicar politicas consistentes em todos os ambientes. Ferramentas avangadas de
visibilidade oferecem insights acionaveis sobre operagdes de rede e impactos de politicas, enquanto o monitoramento
preditivo e a deteccdo continua de ameacgas aumentam a eficiéncia operacional e antecipam falhas — garantindo uma
rede resiliente e de alto desempenho.

Sua empresa ganhara mais agilidade com mudancas simplificadas de politicas, lancamentos mais rapidos de
servicos e maior flexibilidade para se adaptar as mudancas.
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Reduza custos e complexidade de TI Melhore a visibilidade e os insights
Implantacdo e gestdo simplificadas com nosso Obtenha visibilidade detalhada sobre impactos de
servico em cloud automatizado e escalavel, politicas e operacdes de rede, além de relatdrios
reduzindo custos operacionais com seguranga, abrangentes com tendéncias e projecdes.

atualizagOes de infraestrutura e implementacao.

@ a

Reduza riscos Aumente a eficiéncia operacional

Aumente a seguranga com um servi¢co Unico que inspeciona Reforce a eficiéncia de seguranga com monitoramento
todo o trafego criptografado, reduz perdas de produtividade continuo que melhora o desempenho operacional e

e permite politicas de seguranca consistentes. reduz o risco de incidentes.

@ &

Aumente a agilidade organizacional Antecipe e resolva possiveis falhas

Nossa solucdo simplifica a gestdo de politicas, acelera Técnicas avangadas de monitoramento preditivo permitem
mudancas e ativa novos servigos com mais rapidez — identificar e resolver problemas antes que afetem o
promovendo maior adaptabilidade do negdcio. desempenho — mantendo uma rede robusta e eficiente.
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SASE gerenciado para Cisco Secure Access

Uma parceria em que vocé confia

O SASE gerenciado para Cisco Secure Access, da NTT DATA, oferece acesso seguro
em qualquer lugar, para todos, o tempo todo.

Com a confianga de 75% das empresas da lista Fortune Global 100, a NTT DATA ajuda as organizagdes a se manterem na
lideranga com servigos oferecidos em mais de 190 localidades. Como Unica parceira Global Black Belt da Cisco, a NTT DATA

oferece recursos completos de implementac¢do de SASE gerenciado, com uma metodologia comprovada e aperfeicoada

em mais de 500 projetos realizados. Nossa expertise independente de plataforma garante solu¢@es personalizadas.

Juntas, NTT DATA e Cisco capacitam organizac¢des a reduzir a complexidade, acelerar a transformacdo e

manter o controle com confianca.

NTT DATA e Cisco: histdrias de sucesso de clientes

Schwarzwald-Baar Klinikum
Villingen-Schwenningen GmbH

Nosso cliente

Grupo médico alemdo com
multiplos hospitais na regido de
Baden-Wurttemberg

O que fornecemos

+ Transformacdo da rede de
campus em diversas unidades
clinicas, classificadas como
infraestrutura critica pelo cliente

+ Politica de rede definida
por multiplos clusters de
controladores, com seguranga
baseada em identidade e
contexto

+ Todos os servicos técnicos e
suporte continuo

Resultados

* Melhora no atendimento ao
paciente com acesso rapido
a prontuarios, aproveitando a
capacidade analitica de Wi-Fi em
uma rede altamente segura e
disponivel

* Otimizacdo de custos por meio
da automacgdo de operagdes

Redes empresariais locais
(Campus)

Nosso cliente

Fabricante global de
semicondutores com 31.000
colaboradores em 30 paises, com
sede nos Paises Baixos

7 RE o5
LOMBARD ODIER

LOMBARD ODIER DARIER HENTSCH

Nosso cliente

Empresa global de private
banking, gestdo de patriménio e
investimentos, com sede na Suica

O que fornecemos

Solucdo de WAN Edge segura,
de ponta a ponta e orientada ao
negdcio, incluindo:

* Escopo completo e design do
servi¢o

+ Tecnologia SD-WAN em diversas
localidades

O que fornecemos

+ Transformacdo da rede
de data center com Cisco
ACI: rede baseada em
controladores, com controle
e aplicagao de politicas

+ Servigos continuos de
suporte a hardware e

software
+ Implantacao e gestdo de projeto
* Servicos operacionais gerenciados
completos
+ Cobertura global de servicos MPLS
Resultados Resultados

* Melhora na experiéncia dos
colaboradores e na colaboracao
com breakout local para
aplicagées em cloud

« Aumento da produtividade
e protecdo da propriedade
intelectual com controles de
seguranga integrados

* Transacgoes financeiras mais
seguras e eficientes, com
desempenho e resiliéncia da
rede alinhados as exigéncias
do setor bancario e de
investimentos

WAN Edge

Redes em cloud
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Garanta seu futuro com o Cisco SASE, com tecnologia NTT DATA

Nossa plataforma integrada oferece seguranca baseada em zero trust, detec¢do de ameacas com [A e

protec¢do orientada por cloud para toda a sua infraestrutura global.

100% 5 vezes 24x7

de visibilidade respostas mais rapidas suporte especializado

Para mais informacdes, acesse br.nttdata.com.

A NTT DATA é uma inovadora global em servicos digitais e de tecnologia, ajudando empresas
a inovar, otimizar e se transformar para alcangar o sucesso. Como Global Top Employer,

temos diversos especialistas em mais de 70 paises e um robusto ecossistema de parceiros.
A NTT DATA faz parte do Grupo NTT. NTT DaTa
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