
Acceso seguro y sin fricciones 
a aplicaciones y datos —  
en cualquier lugar,  
desde cualquier dispositivo
SASE gestionado para 
Cisco Secure Access. 
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SASE gestionado para Cisco Secure Access.

NTT DATA y Cisco se han asociado para ofrecer SASE 
gestionado para Cisco Secure Access, una solución integral 
nativa de cloud que combina las tecnologías de seguridad 
líderes de Cisco con la experiencia global de NTT DATA  
en servicios gestionados para proporcionar acceso seguro y 
fluido, además de un rendimiento optimizado en las redes 
empresariales modernas.

Protección integral 
como servicio
En un entorno distribuido, los perímetros de seguridad tradicionales están 
desapareciendo, las amenazas cibernéticas evolucionan y los modelos de 
seguridad convencionales ya no son suficientes. Sin una protección SASE 
integral (Secure Access Service Edge), la organización sigue expuesta a ataques 
sofisticados capaces de eludir las medidas de seguridad convencionales.

Diseñado para respaldar equipos  
de trabajo híbridos y entornos de  
TI distribuidos

Simplifica las operaciones de red y seguridad, anticípate a 
los problemas y reduce casi un 90% los intentos de acceso 
malicioso. 

Las arquitecturas Zero Trust nativas de cloud ayudan a reducir 
el riesgo, simplificar las operaciones y mejorar la experiencia 
del usuario. Además, gracias a la automatización impulsada 
por IA, la detección de amenazas en tiempo real y la gestión 
especializada, puedes acelerar la transformación digital al 
tiempo que mantienes el cumplimiento normativo, la agilidad 
y la continuidad del negocio para respaldar equipos de trabajo 
híbridos y operaciones digitales ágiles. 

Nuestra arquitectura de seguridad Zero Trust ayuda a 
garantizar el cumplimiento normativo en tus operaciones 
globales y ofrece una experiencia de usuario fluida con una 
protección más sólida. Además, nuestro servicio cuenta con el 
respaldo de un equipo global de expertos en redes y seguridad, 
con un profundo conocimiento del sector.

Al mismo tiempo, buscas simplificar la gestión de TI, reforzar 
la seguridad y tener un mayor control sobre entornos 
cada vez más complejos. Sin embargo, la infraestructura 
heredada, las herramientas fragmentadas, los recursos 
internos limitados y el aumento de las amenazas suelen 
dificultar estos objetivos, lo que ralentiza la transformación y 
aumenta el riesgo. 

Para ayudarte a proteger tus datos y aplicaciones críticos, 
NTT DATA y Cisco se han asociado para ofrecer SASE 
gestionado para Cisco Secure Access.

Nuestra solución integral nativa de cloud, ofrecida como 
servicio gestionado, combina las tecnologías de seguridad 
líderes de Cisco con la experiencia global de NTT DATA en 
servicios gestionados para proporcionar acceso seguro y 
fluido a aplicaciones y datos, además de un rendimiento 
optimizado en las redes empresariales modernas. 

https://es.nttdata.com/
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SASE gestionado para Cisco Secure Access.

Basado en la tecnología Cisco Secure Access de nivel empresarial y nativa de cloud, e impulsado por los servicios gestionados 
globales y la plataforma basada en IA de NTT DATA, SASE gestionado para Cisco Secure Access te permite adoptar  
una arquitectura Zero Trust moderna sin la complejidad de tener que gestionarla por tu cuenta.

Seguridad nativa de cloud para 
redes empresariales modernas 
SASE gestionado para Cisco Secure Access de NTT DATA ofrece servicios integrales 
que brindan mayor control sobre las operaciones de red y seguridad, refuerzan 
la postura de seguridad y mejoran la continuidad del negocio. 

Servicios full stack que integran redes y seguridad para ofrecer una 
conectividad más confiable, mayor seguridad y una experiencia más uniforme

SASE gestionado para Cisco Secure Access de NTT DATA 

Impulsado por nuestra plataforma de gestión de redes con capacidades de IA 
AIOps | Automatización | Analítica | Monitoreo | Gestión de servicios

Análisis inicial, evaluación 
y recomendaciones sobre 

mejores prácticas para 
la arquitectura de red y 

seguridad.

Diseño de red, arquitecturas 
de referencia y diseños 

detallados para cada sitio.

Implementación y activación 
del servicio.

Gestión de proyectos.

Onboarding del servicio, 
gobernanza y operación  

del entorno de red.

Monitoreo continuo,  
mejora y generación avanzada 

de informes.

Gestión del ciclo de vida del 
software.

Consultoría Diseño e implementación Operación y optimización

https://es.nttdata.com/
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SASE gestionado para Cisco Secure Access.

Características y capacidades principales

Con una implementación flexible, una gestión simplificada y visibilidad end-to-end, SASE gestionado 
para Cisco Secure Access de NTT DATA permite a las organizaciones modernizar su postura de 
seguridad, acelerar la adopción de cloud y mejorar la agilidad operativa. 

Conectividad segura

•	 Cisco Meraki SD-WAN

•	 Cisco Viptela

•	 Topología hub-and-spoke o 
full mesh

•	 Inspección del tráfico  
norte-sur y este-oeste

•	 Mejor rendimiento de la WAN

•	 Compatibilidad con cualquier 
tipo de terminación WAN 
(activo-activo o activo-pasivo)

Acceso seguro a Internet (SIA)

•	 Cliente VPN (usuarios remotos)

•	 Túnel seguro (sucursal fija)

•	 Proporciona acceso seguro a 
Internet y a aplicaciones SaaS  
para usuarios, cargas de trabajo, 
OT e IoT

•	 Inspecciona y protege el tráfico  
de Internet entrante y saliente

•	 Permite acceder a cualquier 
aplicación desde cualquier 
dispositivo y ubicación

Acceso privado seguro (SPA)

•	 Túnel seguro (sucursal fija)

•	  Cliente VPN (usuarios remotos)

•	 ZTNA con clientex

•	 ZTNA sin cliente

•	 Proporciona acceso seguro a las 
aplicaciones privadas del cliente 
para usuarios, cargas de trabajo, 
OT e IoT

•	 Inspecciona y protege las 
aplicaciones empresariales

•	 Permite acceder a cualquier 
aplicación desde cualquier 
dispositivo y ubicación

Acceso a la red Zero Trust 
(ZTNA)

Operaciones y monitoreo 
impulsados por IA

Secure Web Gateway (SWG) y  
Cloud Access Security Broker (CASB) 

Aprovisionamiento de usuarios 
en autoservicio, monitoreo, 
gestión y generación de informes

Firewall as a Service (FWaaS) y 
seguridad DNS

Soporte global 
24x7 

Permite el acceso seguro a aplicaciones 
privadas desde dispositivos  
gestionados y no gestionados.

Protege a los usuarios frente a 
amenazas web y aplica políticas 
para aplicaciones cloud.

Refuerza la seguridad mediante la 
detección automatizada de amenazas, 
la respuesta ante incidentes y la 
optimización del rendimiento. 

Refuerza la seguridad mediante 
la detección automatizada de 
amenazas, la respuesta ante 
incidentes y la optimización  
del rendimiento.

Un cliente unificado ofrece visibilidad 
en tiempo real de las operaciones 
de red y seguridad, informes 
personalizables e información 
detallada sobre todos los dominios y 
tecnologías de red. 

Prestado por expertos certificados, 
nuestro servicio ofrece alta disponibilidad 
y contribuye al cumplimiento normativo 
y la sostenibilidad. Actuamos como 
único punto de contacto para todas 
las soluciones y proveedores incluidos 
en el servicio y nos encargamos de la 
resolución de problemas, la gestión de 
escalaciones y las solicitudes de servicio.

Casos de uso de Cisco SASE con soporte de NTT DATA 

https://es.nttdata.com/
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SASE gestionado para Cisco Secure Access.

Soluciones personalizadas 
NTT DATA ofrece servicios SASE gestionados end-to-end que abarcan consultoría, diseño, implementación,  
gestión, retirada y renovación. 

Nuestros especialistas certificados en Cisco ofrecen soluciones de seguridad personalizadas que optimizan las inversiones 
existentes y garantizan una protección preparada para el futuro y alineada con los objetivos del negocio. 

El enfoque probado de NTT DATA comienza con una evaluación integral, seguida de un diseño estratégico adaptado a  
las necesidades del negocio. Implementamos la solución con un impacto mínimo en las operaciones, proporcionamos una 
gestión continua y optimizamos el entorno de forma permanente mediante analítica avanzada y revisiones periódicas  
de la postura de seguridad para responder a amenazas en constante evolución.

Enfoque de servicios SASE gestionados 

Consultoría

Consolidación 
de distintas 
tecnologías 

con una hoja 
de ruta hacia la 
transformación 

de la red y la 
adopción de 

SASE.

Diseño

Una arquitectura 
moderna con un 

diseño preparado 
para el futuro, 
adaptable a las 

necesidades 
del cliente y 
que permite 
aprovechar 

capacidades SASE 
avanzadas.

Implementación

Migración e 
implementación 

sin fricciones 
de servicios y 
capacidades 

SASE.

Retirada

Retirada o reciclaje 
rentable de equipos 

heredados para 
aprovechar el valor 

residual de sus 
componentes.

Reciclaje

Refuerzo del 
compromiso con 

el medioambiente 
y la sostenibilidad.

Opciones de prestación de servicios para lograr agilidad y escala
Nuestro enfoque flexible para la prestación de servicios se adapta a las necesidades de cada negocio. 

Modelo potenciado por profesionales

Tus herramientas,  
nuestros profesionales

Servicios personalizados

Modelo potenciado por tecnología

Operaciones automatizadas e 
impulsadas por plataforma 

Impulsa la transformación

Modelo híbrido

Personas y tecnología

Enfoque adaptable

Con miles de expertos en redes y seguridad en nuestros centros globales de operaciones, cuentas con conocimientos 
técnicos de primer nivel y soporte directo 24x7. Nuestras operaciones con certificación ISO y nuestros procesos 
alineados con ITIL garantizan la excelencia del servicio en todas las áreas.

Operación

Operaciones y 
gestión 24x7 

con seguridad 
desde el diseño, 

respaldadas 
por nuestra 

plataforma AIOps 
para obtener 

información más 
precisa y mejorar 
la capacidad de 

respuesta.

Optimización

Capacidad para 
crecer, adaptarse 

y evolucionar 
junto con el 

negocio para 
mejorar la 

disponibilidad, el 
rendimiento y la 

seguridad.

https://es.nttdata.com/
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SASE gestionado para Cisco Secure Access.

Beneficios con los que puedes contar
SASE gestionado para Cisco Secure Access de NTT DATA genera valor empresarial 
medible al reducir los costos y la complejidad de TI mediante una implementación y 
una gestión automatizadas y basadas en cloud.

Al consolidar la protección contra amenazas y la protección de datos en una plataforma unificada, nuestra solución refuerza  
la seguridad, reduce el riesgo y permite aplicar políticas de forma uniforme en distintos entornos. Las herramientas avanzadas 
de visibilidad proporcionan información útil sobre las operaciones de red y el impacto de las políticas, mientras que el monitoreo 
predictivo y la detección continua de amenazas mejoran la eficiencia operativa y permiten anticipar y resolver problemas, 
garantizando una red resiliente y de alto rendimiento.

Además, obtienes mayor agilidad gracias a cambios de políticas más sencillos, un lanzamiento más rápido de servicios y 
una mayor capacidad de adaptación. 

Reduce los costos y la complejidad de TI

Simplifica la implementación y la gestión con nuestro 
servicio cloud automatizado y escalable, y reduce  
los costos asociados con las operaciones de seguridad,  
las actualizaciones de infraestructura y la implementación.

Reduce el riesgo

Refuerza la seguridad con un único servicio que inspecciona 
todo el tráfico cifrado, reduce las pérdidas de productividad 
y permite aplicar políticas de seguridad uniformes.

Mejora la visibilidad y obtén información útil

Nuestra solución simplifica la gestión de políticas, 
acelera los cambios y el lanzamiento de servicios y 
mejora así la capacidad de adaptación del negocio.

Aumenta la agilidad organizacional

Obtén visibilidad detallada del impacto de las políticas y 
de las operaciones de red, junto con informes completos 
sobre tendencias y proyecciones futuras.

Mejora la eficiencia operativa

Mejora la eficiencia de las operaciones de seguridad 
con una solución que ofrece monitoreo continuo 
para optimizar el rendimiento operativo y reducir  
el riesgo de brechas de seguridad.

Resuelve posibles problemas de forma proactiva

Las técnicas avanzadas de monitoreo predictivo 
permiten anticipar y resolver posibles problemas 
para mantener una red robusta y eficiente.

https://es.nttdata.com/
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SASE gestionado para Cisco Secure Access.

Una alianza en la que puedes confiar
SASE gestionado para Cisco Secure Access de NTT DATA ofrece acceso seguro  
desde cualquier lugar, para todos y en todo momento.

El 75 % de las empresas Fortune Global 100 confía en NTT DATA, que ayuda a las organizaciones a mantenerse a la vanguardia  
con servicios disponibles en más de 190 ubicaciones. Como único partner Global Black Belt de Cisco, NTT DATA ofrece capacidades 
end-to-end para la implementación de SASE gestionado, con una metodología probada y perfeccionada a lo largo de más de  
500 implementaciones. La experiencia independiente de plataformas garantiza la solución que mejor se adapta a cada necesidad. 

Junto con Cisco, ayudamos a las organizaciones a reducir la complejidad, acelerar la transformación y  
mantener el control con mayor confianza.

Nuestro cliente

Grupo médico alemán que opera 
varios hospitales en la región de 
Baden-Württemberg.

Nuestro cliente

Fabricante global de 
semiconductores con 31.000 
empleados en 30 países y sede en 
los Países Bajos.

Nuestro cliente

Empresa global de banca privada y 
gestión patrimonial y de activos con 
sede en Suiza.

Qué ofrecemos

•	 Transformación de la red de 
campus en varios centros 
clínicos, definida por el cliente 
como infraestructura crítica.

•	 Políticas de red definidas 
mediante varios clústeres de 
controladores y seguridad 
profundamente integrada 
basada en identidad y contexto.

•	 Todos los servicios técnicos y  
de soporte continuo.

Qué ofrecemos

Una solución WAN Edge segura, 
orientada al negocio y end-to-end, que 
incluye:

•	 Definición integral del alcance y 
diseño.

•	 Tecnología SD-WAN en distintas 
ubicaciones.

•	 Servicios de implementación y 
gestión de proyectos.

•	 Servicios gestionados integrales 
para las operaciones.

•	 Servicios MPLS a nivel global.

Qué ofrecemos

•	 Transformación de la red del 
centro de datos basada en Cisco 
ACI mediante la implementación 
de una red controlada por 
controladores, con control y 
aplicación de políticas.

•	 Servicios continuos de soporte 
de hardware y software.

Resultados
•	 Mejora de la atención al 

paciente gracias al acceso rápido 
a los historiales médicos y  
al uso de analítica Wi-Fi en una red 
altamente segura y disponible.

•	 Optimización de costos mediante 
la automatización  
de las operaciones.

Resultados
•	 Mejora de la experiencia  

de los empleados y la colaboración 
gracias al acceso directo desde  
las sucursales a aplicaciones cloud.

•	 Mayor productividad y protección 
de la propiedad intelectual crítica 
mediante controles de seguridad 
integrados.

Resultados
•	 Mayor seguridad y rendimiento 

en las operaciones financieras,  
al garantizar que la red del 
centro de datos cumpla con los 
estándares de rendimiento y 
resiliencia que requieren  
las aplicaciones de banca y  
gestión de activos.

Redes de campus WAN Edge Redes cloud

NTT DATA y Cisco: casos de éxito de clientes

https://es.nttdata.com/
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SASE gestionado para Cisco Secure Access.

Protege tu futuro con Cisco SASE, impulsado por NTT DATA

Nuestra plataforma integrada ofrece seguridad Zero Trust, detección de amenazas 
impulsada por IA y protección cloud-first en toda tu infraestructura global.

100%
de visibilidad

Contáctanos para reforzar las bases de tu resiliencia digital. 

5x
mayor rapidez de respuesta 

24x7
soporte especializado 

Más información sobre NTT DATA

NTT DATA es un innovador global de confianza en servicios empresariales y tecnológicos que 
ayuda a sus clientes a innovar, optimizar y transformar para alcanzar el éxito. Como Global Top 
Employer, contamos con diversos expertos en más de 70 países y un sólido ecosistema de socios. 
NTT DATA forma parte del NTT Group.

https://es.nttdata.com/
https://services.global.ntt/en-us/about-us/our-partners/cisco
http://br.nttdata.com



