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SASE gestionado para Cisco Secure Access.

Proteccion integral

COIMO Serviclo

En un entorno distribuido, los perimetros de seguridad tradicionales estan

desapareciendo, las amenazas cibernéticas evolucionan y los modelos de

seguridad convencionales ya no son suficientes. Sin una proteccion SASE

integral (Secure Access Service Edge), la organizacion sigue expuesta a ataques

sofisticados capaces de eludir las medidas de seguridad convencionales.

Al mismo tiempo, buscas simplificar la gestién de TI, reforzar
la seguridad y tener un mayor control sobre entornos

cada vez mas complejos. Sin embargo, la infraestructura
heredada, las herramientas fragmentadas, los recursos
internos limitados y el aumento de las amenazas suelen
dificultar estos objetivos, lo que ralentiza la transformacién y
aumenta el riesgo.

Para ayudarte a proteger tus datos y aplicaciones criticos,
NTT DATA y Cisco se han asociado para ofrecer SASE
gestionado para Cisco Secure Access.

Nuestra solucién integral nativa de cloud, ofrecida como
servicio gestionado, combina las tecnologias de seguridad
lideres de Cisco con la experiencia global de NTT DATA en
servicios gestionados para proporcionar acceso seguroy
fluido a aplicaciones y datos, ademas de un rendimiento
optimizado en las redes empresariales modernas.

Disefiado para respaldar equipos
de trabajo hibridos y entornos de
TI distribuidos

Simplifica las operaciones de red y seguridad, anticipate a
los problemas y reduce casi un 90% los intentos de acceso
malicioso.

Las arquitecturas Zero Trust nativas de cloud ayudan a reducir
el riesgo, simplificar las operaciones y mejorar la experiencia
del usuario. Ademas, gracias a la automatizacién impulsada
por IA, la deteccidn de amenazas en tiempo real y la gestion
especializada, puedes acelerar la transformacion digital al
tiempo que mantienes el cumplimiento normativo, la agilidad
y la continuidad del negocio para respaldar equipos de trabajo
hibridos y operaciones digitales agiles.

Nuestra arquitectura de seguridad Zero Trust ayuda a
garantizar el cumplimiento normativo en tus operaciones
globales y ofrece una experiencia de usuario fluida con una
proteccién mas sélida. Ademas, nuestro servicio cuenta con el
respaldo de un equipo global de expertos en redes y seguridad,
con un profundo conocimiento del sector.

NTT DATA y Cisco se han asociado para ofrecer SASE

gestionado para Cisco Secure Access, una solucion integral

nativa de cloud que combina las tecnologias de seguridad
€€ 1lideres de Cisco con la experiencia global de NTT DATA

en servicios gestionados para proporcionar acceso seguroy

fluido, ademas de un rendimiento optimizado en las redes

empresariales modernas.
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SASE gestionado para Cisco Secure Access.

Seguridad nativa de cloud para
redes empresariales modernas

SASE gestionado para Cisco Secure Access de NTT DATA ofrece servicios integrales
que brindan mayor control sobre las operaciones de red y seguridad, refuerzan
la postura de seguridad y mejoran la continuidad del negocio.

Basado en la tecnologia Cisco Secure Access de nivel empresarial y nativa de cloud, e impulsado por los servicios gestionados
globales y la plataforma basada en IA de NTT DATA, SASE gestionado para Cisco Secure Access te permite adoptar
una arquitectura Zero Trust moderna sin la complejidad de tener que gestionarla por tu cuenta.

SASE gestionado para Cisco Secure Access de NTT DATA

Servicios full stack que integran redes y seguridad para ofrecer una
conectividad mas confiable, mayor seguridad y una experiencia mas uniforme

Andlisis inicial, evaluacion
y recomendaciones sobre
mejores practicas para
la arquitectura dered y
seguridad.

Disefio de red, arquitecturas
de referencia y disefios
detallados para cada sitio.

Implementacién y activacion
del servicio.

Gestién de proyectos.

Onboarding del servicio,
gobernanza y operacién
del entorno de red.

Monitoreo continuo,
mejora y generacién avanzada
de informes.

Gestidén del ciclo de vida del
software.
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SASE gestionado para Cisco Secure Access.

Caracteristicas y capacidades principales

Con una implementacion flexible, una gestion simplificada y visibilidad end-to-end, SASE gestionado

para Cisco Secure Access de NTT DATA permite a las organizaciones modernizar su postura de
seguridad, acelerar la adopcion de cloud y mejorar la agilidad operativa.

Acceso a la red Zero Trust

(ZTNA)

Permite el acceso seguro a aplicaciones
privadas desde dispositivos
gestionados y no gestionados.

Operaciones y monitoreo

impulsados por IA

Secure Web Gateway (SWG) y

Cloud Access Security Broker (CASB)

Protege a los usuarios frente a
amenazas web y aplica politicas
para aplicaciones cloud.

Aprovisionamiento de usuarios
en autoservicio, monitoreo,
gestion y generacién de informes

Firewall as a Service (FWaaS) y

seguridad DNS

Refuerza la seguridad mediante la
deteccién automatizada de amenazas,
la respuesta ante incidentes y la
optimizacién del rendimiento.

Soporte global
24x7

Refuerza la seguridad mediante
la deteccién automatizada de
amenazas, la respuesta ante
incidentes y la optimizacion

del rendimiento.

Un cliente unificado ofrece visibilidad
en tiempo real de las operaciones

de red y seguridad, informes
personalizables e informacién
detallada sobre todos los dominios y
tecnologias de red.

Prestado por expertos certificados,
nuestro servicio ofrece alta disponibilidad
y contribuye al cumplimiento normativo
y la sostenibilidad. Actuamos como

Unico punto de contacto para todas

las soluciones y proveedores incluidos

en el servicio y nos encargamos de la
resolucién de problemas, la gestion de
escalaciones y las solicitudes de servicio.

Casos de uso de Cisco SASE con soporte de NTT DATA

Conectividad segura

+ Cisco Meraki SD-WAN
+ Cisco Viptela

+ Topologia hub-and-spoke o
full mesh

Inspeccién del trafico
norte-sury este-oeste

* Mejor rendimiento de la WAN

+ Compatibilidad con cualquier
tipo de terminacion WAN
(activo-activo o activo-pasivo)

Acceso seguro a Internet (SIA)

* Cliente VPN (usuarios remotos)

+ Tunel seguro (sucursal fija)

* Proporciona acceso seguro a
Internety a aplicaciones Saa$S
para usuarios, cargas de trabajo,
OT eIoT

+ Inspeccionay protege el trafico
de Internet entrante y saliente

+ Permite acceder a cualquier
aplicacion desde cualquier
dispositivo y ubicacién

Acceso privado seguro (SPA)

+ Tunel seguro (sucursal fija)
+ Cliente VPN (usuarios remotos)
» ZTNA con clientex

* ZTNA sin cliente

*+ Proporciona acceso seguro a las
aplicaciones privadas del cliente
para usuarios, cargas de trabajo,
OT e IoT

+ Inspeccionay protege las
aplicaciones empresariales

+ Permite acceder a cualquier
aplicacion desde cualquier
dispositivo y ubicacién
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SASE gestionado para Cisco Secure Access.

Soluciones personalizadas

NTT DATA ofrece servicios SASE gestionados end-to-end que abarcan consultoria, disefio, implementacion,
gestion, retirada y renovacion.

Nuestros especialistas certificados en Cisco ofrecen soluciones de seguridad personalizadas que optimizan las inversiones
existentes y garantizan una proteccidn preparada para el futuro y alineada con los objetivos del negocio.

El enfoque probado de NTT DATA comienza con una evaluacién integral, sequida de un disefio estratégico adaptado a

las necesidades del negocio. Implementamos la solucién con un impacto minimo en las operaciones, proporcionamos una
gestidn continua y optimizamos el entorno de forma permanente mediante analitica avanzada y revisiones periédicas

de la postura de seguridad para responder a amenazas en constante evolucion.

Enfoque de servicios SASE gestionados

e

@)

Operacién

= =

a0 @

Consultoria Disefio Implementacién Optimizacion Retirada Reciclaje

Consolidacién Una arquitectura Migracién e Operaciones y Capacidad para  Retirada o reciclaje Refuerzo del

de distintas moderna conun  implementacién gestion 24x7 crecer, adaptarse rentable de equipos compromiso con
tecnologias disefio preparado sin fricciones con seguridad y evolucionar heredados para el medioambiente
con una hoja para el futuro, de servicios y desde el disefio, junto con el aprovechar el valor y la sostenibilidad.
de ruta haciala adaptable a las capacidades respaldadas negocio para residual de sus
transformacién necesidades SASE. por nuestra mejorar la componentes.

delaredyla del cliente y plataforma AIOps  disponibilidad, el
adopcién de que permite para obtener rendimientoy la
SASE. aprovechar informacién mas seguridad.
capacidades SASE precisa y mejorar
avanzadas. la capacidad de

respuesta.

Opciones de prestacion de servicios para lograr agilidad y escala

Nuestro enfoque flexible para la prestacién de servicios se adapta a las necesidades de cada negocio.

Tus herramientas,
nuestros profesionales

Operaciones automatizadas e
impulsadas por plataforma

Personas y tecnologia

Servicios personalizados Impulsa la transformacion Enfoque adaptable

Con miles de expertos en redes y seguridad en nuestros centros globales de operaciones, cuentas con conocimientos
técnicos de primer nivel y soporte directo 24x7. Nuestras operaciones con certificacién ISO y nuestros procesos
alineados con ITIL garantizan la excelencia del servicio en todas las areas.
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SASE gestionado para Cisco Secure Access.

Beneficios con los que puedes contar

SASE gestionado para Cisco Secure Access de NTT DATA genera valor empresarial
medible al reducir los costos y la complejidad de TI mediante una implementaciény
una gestiéon automatizadas y basadas en cloud.

Al consolidar la proteccion contra amenazas y la proteccion de datos en una plataforma unificada, nuestra solucién refuerza

la sequridad, reduce el riesgo y permite aplicar politicas de forma uniforme en distintos entornos. Las herramientas avanzadas
de visibilidad proporcionan informacién util sobre las operaciones de red y el impacto de las politicas, mientras que el monitoreo
predictivo y la deteccién continua de amenazas mejoran la eficiencia operativa y permiten anticipar y resolver problemas,
garantizando una red resiliente y de alto rendimiento.

Ademas, obtienes mayor agilidad gracias a cambios de politicas mas sencillos, un lanzamiento mas rapido de servicios y
una mayor capacidad de adaptacion.

24

Aumenta la agilidad organizacional

gal

Reduce los costos y la complejidad de TI

Simplifica la implementacién y la gestién con nuestro Obtén visibilidad detallada del impacto de las politicas y
de las operaciones de red, junto con informes completos

sobre tendencias y proyecciones futuras.

servicio cloud automatizado y escalable, y reduce
los costos asociados con las operaciones de seguridad,
las actualizaciones de infraestructura y la implementacién.

@ 3

Reduce el riesgo Mejora la eficiencia operativa

Refuerza la seguridad con un Unico servicio que inspecciona Mejora la eficiencia de las operaciones de seguridad

todo el trafico cifrado, reduce las pérdidas de productividad con una solucién que ofrece monitoreo continuo

y permite aplicar politicas de seguridad uniformes.

&

Mejora la visibilidad y obtén informacién util

Nuestra solucién simplifica la gestién de politicas,
acelera los cambios y el lanzamiento de servicios y

mejora asi la capacidad de adaptacién del negocio.
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para optimizar el rendimiento operativo y reducir
el riesgo de brechas de seguridad.
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Resuelve posibles problemas de forma proactiva

Las técnicas avanzadas de monitoreo predictivo
permiten anticipar y resolver posibles problemas
para mantener una red robusta y eficiente.
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SASE gestionado para Cisco Secure Access.

Una alianza en la que puedes confiar

SASE gestionado para Cisco Secure Access de NTT DATA ofrece acceso seguro
desde cualquier lugar, para todos y en todo momento.

El 75 % de las empresas Fortune Global 100 confia en NTT DATA, que ayuda a las organizaciones a mantenerse a la vanguardia
con servicios disponibles en mas de 190 ubicaciones. Como Unico partner Global Black Belt de Cisco, NTT DATA ofrece capacidades
end-to-end para la implementacion de SASE gestionado, con una metodologia probada y perfeccionada a lo largo de mas de

500 implementaciones. La experiencia independiente de plataformas garantiza la solucién que mejor se adapta a cada necesidad.

Junto con Cisco, ayudamos a las organizaciones a reducir la complejidad, acelerar la transformacion y
mantener el control con mayor confianza.

NTT DATA y Cisco: casos de éxito de clientes

’) 17 % 96
<« N LOMBARD ODIER

o . LOMBARD ODIER DARIER HENTSCH
Villingen-Schwenningen GmbH

Nuestro cliente Nuestro cliente Nuestro cliente

Grupo médico aleman que opera
varios hospitales en la regién de
Baden-Wurttemberg.

Fabricante global de
semiconductores con 31.000
empleados en 30 paises y sede en
los Paises Bajos.

Empresa global de banca privada y
gestion patrimonial y de activos con
sede en Suiza.

Qué ofrecemos Qué ofrecemos Qué ofrecemos

* Transformacion de la red del
centro de datos basada en Cisco
ACI mediante la implementacion
de una red controlada por
controladores, con control y
aplicacién de politicas.

+ Transformacion de la red de Una solucién WAN Edge segura,
campus en varios centros orientada al negocio y end-to-end, que
clinicos, definida por el cliente incluye:

como infraestructura critica. « Definicién integral del alcance y

+ Politicas de red definidas disefio.
mediante varios clustgres de + Tecnologia SD-WAN en distintas - .
controladores y seguridad WeeErtenes + Servicios continuos de soporte
profundamente integrada de hardware y software.

basada en identidad y contexto. * Servicios de implementacién y

L gestion de proyectos.
+ Todos los servicios técnicos y

de soporte continuo + Servicios gestionados integrales

para las operaciones.

+ Servicios MPLS a nivel global.

Resultados Resultados Resultados

¢ Mayor seguridad y rendimiento
en las operaciones financieras,
al garantizar que la red del

* Mejora de la atencién al
paciente gracias al acceso rapido
a los historiales médicos y
al uso de analitica Wi-Fi en una red

+ Mejora de la experiencia
de los empleados y la colaboracién
gracias al acceso directo desde

altamente segura y disponible.

¢ Optimizacion de costos mediante
la automatizacién
de las operaciones.

Redes de campus

las sucursales a aplicaciones cloud.

* Mayor productividad y proteccién
de la propiedad intelectual critica
mediante controles de seguridad
integrados.

centro de datos cumpla con los
estandares de rendimiento y
resiliencia que requieren

las aplicaciones de banca y
gestién de activos.

WAN Edge

Redes cloud

7 |© 2026 NTT DATA, Inc.

es.nttadta.com



https://es.nttdata.com/

o

.a‘a‘

Protege tu futuro con Cisco SASE, impulsado por NTT DATA

Nuestra plataforma integrada ofrece seguridad Zero Trust, deteccién de amenazas

impulsada por IA 'y proteccién cloud-first en toda tu infraestructura global.

100% 5x 24x7

de visibilidad mayor rapidez de respuesta soporte especializado

Mas informacion sobre NTT DATA

NTT DATA es un innovador global de confianza en servicios empresariales y tecnolégicos que
ayuda a sus clientes a innovar, optimizar y transformar para alcanzar el éxito. Como Global Top

Employer, contamos con diversos expertos en mas de 70 paises y un sélido ecosistema de socios.
NTT DATA forma parte del NTT Group. NTTDAaTa
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