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ciberseguridad y reduce al
minimo los riesgos de
cumplimiento normativo

BRUSA HyPower AG es una empresa
global especializada en la fabricacion
de convertidores de energia eléctrica
y sistemas de carga a bordo que
desarrolla soluciones para vehiculos,
maquinaria que opera en terrenos
desiguales e infraestructuras fijas.
Fue fundada en 2021 en Buchs, en el
canton suizo de San Galo, como una
escision de BRUSA Elektronik AG, un
fabricante de componentes electrénicos
de energia para la movilidad eléctrica.
En la actualidad, BRUSA HyPower
cuenta con 220 empleados.

. Proveedor lider de SOC

. Amplia experiencia en la lucha
contra las ciberamenazas modernas
y la reduccién de los riesgos de
cumplimiento normativo

* Presencia global y soporte las 24 horas
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NTT DATA destacé en nuestra
evaluacion de diferentes proveedores
de centros de operaciones de seguridad.
Su alcance global y amplia experiencia
son clave para seguir haciendo crecer
nuestro negocio.

Richard Knuchel, director de seguridad operativa, BRUSA HyPower AG

Ante el aumento de los ciberataques, BRUSA HyPower AG se enfrentaba
a un numero creciente de desafios que amenazaban sus sistemas

y su capacidad de cumplimiento normativo. Para reforzar su
ciberseguridad y minimizar estos riesgos, optaron por implementar una
solucion integral de ciberseguridad de NTT DATA.

Desafio

BRUSA HyPower, una empresa global con una amplia gama de
aplicaciones y procesos digitales, necesitaba identificar las infracciones
de cumplimiento normativo y las amenazas potenciales en sus primeras
etapas para implementar medidas de protecciéon adecuadas.

Solucién

Gracias a nuestros servicios de gestion de eventos e informacién de
seguridad (SIEM) y de centro de operaciones de seguridad (SOC), asi
como los de consultoria de ciberseguridad y analisis forense digital y
respuesta a incidentes (DFIR), BRUSA HyPower cuenta ahora con una
preparacién 6ptima para enfrentarse a una amplia gama de amenazas y
riesgos.

Resultados
+ Deteccion rapida de amenazas e incidentes
+ Analisis en profundidad y preservacion de las pruebas

* Monitorizacién avanzada las 24 horas
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La comunicacion ha sido siempre rapida y profesional, desde
99 la fase de evaluacion hasta la de operaciones, y hemos podido
contactar con los expertos de NTT DATA en todo momento.

Richard Knuchel, director de seguridad operativa, BRUSA HyPower AG

Desafio

La creciente sofisticacion de las amenazas exige
un nuevo planteamiento de ciberseguridad
Los problemas de ciberseguridad no solo afectan a la

tecnologia. Pueden también provocar dafios econémicos
o de reputacién, una pérdida de confianza entre los

grupos de interés y consecuencias legales. En este
contexto, las infracciones se han convertido en un riesgo

de cumplimiento normativo y la ciberseguridad, en una
prioridad estratégica.

Hay muchos tipos distintos de ataques: ransomware,
phishing, amenazas internas o campanas financiadas por
los gobiernos de otros paises. Los ataques son inevitables.
La cuestion es saber cuando se producirdn y qué gravedad
tendran.

Para minimizar el impacto operativo de los incidentes

de seguridad y garantizar la continuidad del negocio, es
necesario contar con las capacidades mas avanzadas de
deteccidn, respuesta y recuperacién. Son estas las que
permiten monitorizar, investigar y responder a las
amenazas las 24 horas del dia. También es necesario
contar con un plan eficaz de respuesta a incidentes que
permita tomar medidas de forma rapida y coordinada para
minimizar los dafios.

Sin embargo, la mayoria de las empresas carecen de
recursos internos para gestionar esto por si solas, como
ocurria en BRUSA HyPower AG. El fabricante necesitaba un
entorno avanzado de seguridad de TI para proteger sus
datos confidenciales.
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Solucién

Servicios gestionados que protegen los datos
confidenciales

BRUSA HyPower eligié un paquete integral de NTT DATA que
consiste en un servicio de seguridad gestionado (MSS) con
gestién de eventos e informacién de seguridad (SIEM) y un
centro de operaciones de seguridad (SOC), acompafado

de servicios de consultoria y de analisis forense digital y
respuesta a incidentes (DFIR).

Antes de tomar esta decision, BRUSA HyPower evalud

a distintos proveedores de centros de operaciones de
seguridad, en un proceso donde NTT DATA se posiciond
como un favorito indiscutible. Ademas de nuestra
experiencia demostrada en ciberseguridad, nuestra
presencia en todo el mundo era una ventaja decisiva a la
hora de satisfacer las necesidades Unicas de este fabricante
global.

Los servicios de seguridad gestionados con SIEM/SOC de
NTT DATA son una solucion de gestion integral que incluye
implementacién, administracién de plataformas, deteccién
de amenazas, informes de cumplimiento normativo, casos
de uso personalizados, tableros de mando y manuales para
la escalada de incidentes. Combina capacidades
comerciales de SIEM con analiticas avanzadas e inteligencia
de amenazas.

NTT DATA adapté este sistema a las necesidades
empresariales de BRUSA HyPower, para lo que se evaluaron
elementos clave como la topologia de la red, las fuentes de
los protocolos, las ubicaciones de los centros de datos y los
requisitos légicos criticos.

El acuerdo de servicio incluye acceso ininterrumpido 24/7 a
los expertos analistas de seguridad y forenses de NTT DATA
en caso de emergencia.
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Resultados Un partner de confianza a tu lado

Proteccién robusta contra amenazas cibernéticas ~ En NTT DATA, BRUSA HyPower ha encontrado un partner

y riesgos de cumplimiento normativo experimentado y de confianza que proporciona una

Con sus servicios gestionados SIEM/SOC y DFIR, BRUSA proteccion 6ptima para su entorno de Tl en caso de

HyPower ha reforzado su entorno de ciberseguridad para emergencia.

conseguir una proteccion continua y una respuesta rapida Nuestros expertos y analistas de seguridad realizan

a las amenazas. evaluaciones de riesgos, ofrecen recomendaciones
tecnolégicas para la proteccion frente a las amenazas y

Proteccion las 24 horas del dia ayudan con las revisiones de cumplimiento normativo.

Nuestros expertos en SOC monitorizan el sistema SIEM BRUSA HyPower puede también aprovechar las ventajas

de BRUSA HyPower las 24 horas del dia, proporcionando de nuestros acuerdos con partners estratégicos, nuestra

andlisis y respondiendo a los incidentes en tiempo real. larga experiencia y nuestra presencia global.

La empresa recibe informes periédicos con informacién Es una combinacién ganadora que contribuira a su

sobre los riesgos y amenazas potenciales.Gracias crecimiento global a largo plazo.

a herramientas adicionales como Google SecOps y BRUSA HyPower puede ahora centrarse en su actividad

ServiceNow, los empleados pueden ver evaluaciones de empresarial principal con la tranquilidad de saber que su

riesgos y acceder a la informacién mediante un sistema entorno de seguridad esta mantenido, monitorizado y

de tickets. Cuando se detectan actividades sospechosas, gestionado por NTT DATA.

los analistas de SOC monitorizan inmediatamente las
alertas y examinan las actividades sospechosas junto con
el cliente. Este sistema nos permite responder a
incidentes rapidamente, preservar las pruebasy
ocuparnos de los informes de cumplimiento normativo.

Sobre NTT DATA

NTT DATA es un innovador global de servicios empresariales y tecnolégicos con un valor de mas de 30 000 millones
de dédlares. Trabajamos con el 75 % de las empresas de la lista Fortune Global 100, y ayudamos a nuestros clientes en
sus procesos de innovacién, optimizacién y transformacién para que logren el éxito a largo plazo. Somos Global Top
Employer, y contamos con expertos en mas de 50 paises, ademas de un sélido ecosistema de partners que incluye
empresas establecidas y emergentes.

Nuestros servicios abarcan las areas de consultoria empresarial y tecnoldgica, datos e inteligencia artificial y soluciones
sectoriales, asi como el desarrollo, la implantacion y la gestidn de aplicaciones, infraestructura y conectividad. También
somos uno de los principales proveedores de infraestructura digital y de IA del mundo. NTT DATA forma parte de NTT
Group, que invierte mas de 3600 millones de ddlares cada afio en I+D para ayudar a las organizaciones y a la sociedad a
avanzar con confianza y sostenibilidad hacia el futuro digital. Visitanos en nttdata.com
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